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Praambel

In Ergénzung zur Evaluationsordnung fiir die Evaluation von Studium und Lehre an der Universi-
tat der Bundeswehr Minchen (EvaO) vom 25. Apri 2012 erlasst die Universitat der Bundeswehr
Minchen (UniBw M) folgende Richtlinien Gber die Einhaltung des Datenschutzes bei Evaluation
von Studium und Lehre (RL/EvaO).

Die Evaluationsordnung fiir die Evaluation von Studium und Lehre an der Universitat der Bun-
deswehr Munchen (EvaO) sieht insbesondere die Befragung von Studierenden bei zwei unter-
schiedlichen Befragungstypen vor: die Evaluation einzelner Lehrveranstaltungen (,Lehrevaluation®,
§ 5 EvaO) sowie die umfassenderen Befragungen zur Zufriedenheit der Studierenden mit den Stu-
dienbedingungen und ihrem Studium an der UniBw M (,Studierendenbefragung®, § 6 EvaO). *Dar-
Uber hinaus sollen in der Zukunft auch Absolventen- und Dozentenbefragungen (88 7, 8 EvaO)
durchgefihrt werden.

“Bei samtlichen Befragungen muss die Anonymitét der Befragten sichergestellt sein. *Der Umgang
mit den personenbezogenen Daten der Lehrenden muss datenschutzrechtlich lediglich bei der
,Lehrevaluation* geregelt werden. ®Da hierbei die Veranstaltung einzelner Dozenten/ Dozentinnen
beurteilt wird, handelt es sich um eine personenbezogene Evaluation. ‘Die einzelnen MaRnahmen
zum Schutz der personenbezogenen Daten und der Anonymitat der Befragungsteilnehmer/-innen
werden im Folgenden naher erlautert.

Abschnitt 1: Anonymitat der Befragungsteilnehmer/-innen

'Grundsétzlich sind mit dem Evaluations-System ,EvaSys“ Befragungen als ,Paper&Pencil*-
Umfragen und als Online-Umfragen méglich. *Die Antworten der Befragungsteilnehmer/-innen
durfen nur so erhoben werden, dass kein Rickschluss auf Personen maéglich ist, die Antworten
also anonym bleiben. Um dies zu gewahrleisten, miissen sowohl technisch-organisatorische MaR-
nahmen als auch die Anzahl und inhaltliche Gestaltung der personenbezogenen Fragen der Stu-
dierenden berlcksichtigt werden.

§ 1 Papierbasierte Umfragen

(1) 'Bei papierbasierten Umfragen im Rahmen der Lehrevaluation darf das Einsammeln der aus-
geflllten Fragebdgen nicht durch den/die Dozenten/Dozentin der Lehrveranstaltung, sondern nur
durch unabhéngige Personen (z.B. vorher benannte Studierende) erfolgen. ?Dieses Verfahren
dient dem Schutz der Befragungsteilnehmer/-innen.

(2) 'Werden Freitextfelder mit handschriftichen Kommentaren verwendet, sind die Befragungsteil-
nehmer/-innen ausdriicklich darauf hinzuweisen, dass durch ihre Handschrift oder durch den Inhalt
ihrer AuRerung eventuell ein Riickschluss auf ihre Person méglich ist. Auf dem Fragebogen wer-
den daher entsprechende Hinweise angebracht. *Bei der Digitalisierung der Umfrage werden die
ausgefullten Freitextfelder dem/der Dozenten/Dozentin im Original zur Verfigung gestellt.

8 2 Online-Umfragen

(1) Um die Anonymitat der Umfragen als auch den Schutz der Antworten und Evaluationsergeb-
nisse zu gewahrleisten, ist die Abstimmung bei Online-Befragungen nur innerhalb des Hochschul-
datennetzes oder per gesicherter Verbindung maglich.

(2) *Zum Schutz vor einer Manipulation der Evaluationsergebnisse im Rahmen der Lehrevaluation
kann durch den Einsatz eines TAN-Verfahrens sichergestellt werden, dass nur Studierende teil-
nehmen, die eine Lehrveranstaltung tatsachlich besucht haben, und dass dabei jeder/jede Teil-
nehmer/Teilnehmerin nur einmal abstimmen kann. 2lm TAN-Verfahren von EvaSys erhalten alle
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Umfrageteilnehmer/-innen eine alphanumerische Zahlenkombination als Berechtigungscode zum
Aufruf des Fragebogens. *Fir das Verteilen der TAN (Transaktionsnummer) an die Lehrveranstal-
tungsteilnehmer/-innen gibt es zwei Wege. “Beim Anlegen einer Online-Umfrage im System erhélt
der/die Dozent/Dozentin von ,EvaSys" erzeugte TAN-Kartchen, die er/sie in der Lehrveranstaltung
an die Teilnehmer/-innen verteilt. >Sind die E-Mail-Adressen der Befragungsteilnehmer/-innen be-
kannt, kénnen die TANs auch per Serien-E-Mail versandt werden. °Bei beiden Methoden ist si-
chergestellt, dass in den Umfragedaten keinerlei Verbindung zwischen einer TAN und einem Vo-
tum hergestellt werden kann. ‘Auch eine Mehrfachnutzung ist ausgeschlossen. ‘Weiterhin kann
die jeweilige Fakultat oder Zentrale Einrichtung alternativ zum TAN-Verfahren eine Abstimmung
per URL festlegen.

§ 3 Gestaltung der personenbezogenen Fragen

17u statistischen Zwecken kénnen zusatzlich zur Meinung iiber den jeweiligen Befragungsgegens-
tand personenbezogene Daten Uber die Teilnehmer/-innen abgefragt werden, z. B. Studienfach,
Fachsemester, Geschlecht und Alter (Kopffragen). ?Diese Daten sind jedoch unter Umstanden
geeignet, eine Identifizierung der Teilnehmer/-innen zu erméglichen. *Daher miissen diese Fragen
auf das jeweils notwendige MaR beschrankt bleiben (Datensparsamkeit). *In bestimmten Fallen,
z. B. wenn die Zahl weiblicher oder méannlicher Teilnehmer, oder der Teilnehmer/-innen eines Stu-
diengangs insgesamt extrem gering ist (d. h. < 5 Personen), wird auf die betreffende Auswertung
verzichtet.

Abschnitt 2:  Schutz der personenbezogenen Daten der Dozenten/Dozentinnen
sowie der Befragungsteilnehmer/-innen

'Der Umgang mit den personenbezogenen Daten der Lehrenden ist zum einen durch bereichs-
spezifische Vorschriften (z. B. BayHSchG) bzw. durch die Universitdt der Bundeswehr Miinchen in
ihrer Evaluationsordnung geregelt. Zum anderen sind bei Evaluationen stets die Grundséatze des
Bundesdatenschutzgesetzes, die Regelungen Uber die technisch-organisatorischen MalRnahmen
zum Schutz der Daten, die Auskunfts- und Berichtigungsrechte der Betroffenen sowie Uber die
formalen Anforderungen einzuhalten.

8§ 4 Veroffentlichung

'Die Befragungsergebnisse werden ausschlieRlich hochschulintern genutzt. *Die Antworten auf
Freitextfelder mit handschriftichen Kommentaren werden nicht fir den Bericht des/der Studiende-
kans/Studiendekanin verwendet.

8§85 Erhebung, Verarbeitung und Speicherung von personenbezogenen
Daten im Rahmen der Evaluation

1. Daten der Dozenten/Dozentinnen

1Zum Anlegen der Benutzerkonten in ,EvaSys" werden der Vor- und Zuname des/der jeweiligen
Dozenten/-in benétigt. 2Zur Kommunikation sowie zum Versand von Fragebdgen und Auswertun-
gen wird die universitare E-Mail-Adresse des/der Dozenten/-in genutzt. *Zum Erzeugen der Um-
fragen werden die Lehrveranstaltungen des/der jeweiligen Dozenten/Dozentin trimesterweise er-
fasst.
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2. Umfragedaten

In der Lehrevaluation kdnnen Aussagen zu den nachfolgenden Themenbereichen je Lehrveran-
staltung als personenbezogene Daten im Sinne des Datenschutzgesetzes erhoben, verarbeitet,
gespeichert und nach MalRgabe der EvaO genutzt werden:

- Geschlecht und Studiengang der Studierenden

- Struktur der Lehrveranstaltung

- Engagement/Vorbereitung/Rhetorik des/der Dozenten/-in
- Vermittlung der Lehrinhalte

- Selbsteinschatzung zur Lehrveranstaltung

- Materialien/Medien

- Rahmenbedingungen

- Gesamtbewertung

- Workload der Lehrveranstaltung

3. Daten der Befragten bei Online-Umfragen

Im Vorfeld von Online-Umfragen kénnen vom Kreis der Befragten die E-Mail-Adressen erfasst
werden, fur

- die Einladung zur Teilnahme an der Umfrage,

- den Versand des TAN-Kéartchens,

- die Erinnerung an den Umfragetermin.

“Die Verbindungsdaten werden nicht ausgewertet.

Abschnitt 3: Technische und organisatorische Malinahmen bei der Auswertung

8§ 6 Schutz wahrend des Transports

(1) 'Bei der Weiterleitung beziehungsweise beim Transport der papierbasierten Fragebdgen an die
vom jeweiligen Bereich benannten, zustandigen Personen ist sicherzustellen, dass die Bogen nicht
unbefugt gelesen, kopiert, verdndert oder vernichtet werden kénnen (Transportkontrolle). *Auch
bei der Aufbewahrung der Fragebdgen ist sicherzustellen, dass niemand unbefugt Einsicht
nehmen oder Kopien anfertigen kann (Datentragerkontrolle).

(2) 'Der Versand der Evaluationsergebnisse erfolgt in der Regel per E-Mail. Beim Versand der
Fragebdgen an die E-Mail-Adresse des/der Dozenten/-in wird diese/-r informiert, dass die Auswer-
tungsdatei im pdf-Format sowie die Rohdaten spéater ebenfalls an diese Adresse versandt werden.
®Dabei werden Inhalte Uber ein offenes, ungesichertes Netz tbertragen und kénnen unterwegs
mitgelesen, kopiert oder verdndert werden. ‘Um den datenschutzrechtlich vorgeschriebenen
Schutz wahrend der Ubertragung (Transportkontrolle) zu gewahrleisten, wird dringend angeraten,
den Empfehlungen des RZ der UniBw M zum verschlisselten Empfang und Versand von E-Mails
zu folgen (http://www.unibw.de/rz/gesamt/mail). *Alternativ kann die Auswertung als Papieraus-
druck oder auf Datentrager per Hauspost, in einem verschlossenen, als ,vertraulich* oder ,person-
lich* gekennzeichneten Umschlag erfolgen.
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8 7 Schutz der gespeicherten Daten

(1) Der Zugriff auf den im Rechenzentrum (RZ) betriebenen ,EvaSys“-Server ist nur den berech-
tigten Personen nach Authentifikation erlaubt (Zugangskontrolle). *Der Zugriff auf das ,EvaSys*-
System ist ebenfalls nur bestimmten Personen ((Teilbereichs-)Administratoren/-innen, Dozenten/-
innen, Studiendekanen/-innen)) nach Authentifikation erlaubt. 3(Teilbereichs-)Administratoren/-
innen entstammen den einzelnen Fakultaten und werden von den jeweils zugehdrigen Studiende-
kanen/-innen vorgeschlagen und anschlieRend vom entsprechenden Fakultitsrat bestimmt. “Eine
Liste der Berechtigten wird dem Personalrat auf Nachfrage zugesandt.

(2) 'Die EvaSys-Datenbank enthélt die gesamten Profildaten (Universitat, Fakultdten, Zentrale Ein-
richtungen, Benutzer/-innen), samtliche Umfragen mit Rohdaten sowie statistischen Kennwerten,
den Inhalt sowie Auswertungsregeln aller Fragebdgen und die Betriebsdaten (Logbucher, Erhe-
bungsperioden, TAN-Listen). “Die Kommunikation mit der Datenbank erfolgt ausschlieRlich ver-
schlusselt Uber den EvaSys-Server.

(3) Zugriff auf die erhobenen Daten (Speicherkontrolle) haben nur die bis zu finf von der Hoch-
schulleitung bestimmten zentralen EvaSys-Hauptadministratoren/-innen und die von der Fakultat
bzw. der Zentralen Einrichtung benannten (Teilbereichs)-Administratoren/-innen (auf zentral gene-
rierte Umfragen) sowie Nutzer/-innen von aktivierten Dozentenkonten (auf eigene Umfragen).

(4) Die EvaSys-Administratoren/-innen haben die Bestimmungen zur Vertraulichkeit beim Umgang
mit personenbezogenen Daten laut dem Bundesdatenschutzgesetz und den dazugehdrigen
Durchfiihrungsbestimmungen zu beachten.

(5) Generierung von Umfragedaten bei:

1. Paper&Pencil-Umfragen:

!Mit dem im RZ zentral aufgestellten Dokumentenscanner werden die Papierfragebdgen mit Hilfe
einer speziellen Software als Bilddateien gescannt und gespeichert. ?AnschlieRend werden die
Bilddateien auf einen zugangsgeschiitzten Ordner auf dem ,EvaSys“-Server {ibertragen. °Erst da-
nach beginnt die Auswertung der Daten und die Ubertragung der Ergebnisse in die EvaSys-
Datenbank. “Eine lokale Auswertung der Umfrageergebnisse ist nicht mdglich.

2. Online-Umfragen:

Teilnehmer/-innen an Onlinebefragungen kénnen den Fragebogen nur einmal ausfiillen, die Be-
rechtigungsnummer (TAN) verfallt nach dem Einsatz. “Allerdings erlaubt das System ein Zwi-
schenspeichern der Ergebnisse, um ggf. die Beantwortung eines langeren Fragebogens zu einem
spateren Zeitpunkt fortzusetzen. *Der Zugriff ist nur im Hochschuldatennetz oder per gesicherter
Verbindung erlaubt und wird dem/der Befragungsteilnehmer/-in erst nach Authentifikation gestattet.
*Die Kommunikation zwischen EvaSys-Server und Browserprogramm des/der Benutzers/-in ist
verschlisselt.

(6) 'Die automatische oder manuelle Verschickung von Auswertungen von Umfragen per E-Mail
wird in ,EvaSys" (iber die Zustellungstabelle protokolliert (Ubermittlungskontrolle). “Dabei wird der
Zeitpunkt des Versandes festgehalten. 3Zum Schutz der personenbezogenen Daten gegen zufélli-
ge Zerstorung oder Verlust (Verfluigbarkeitskontrolle) werden seitens des RZ taglich mehrfach in-
krementelle Sicherungen des Systems an sich und der EvaSys-Datenbank gemacht. “Beide Da-
tensicherungen werden zudem wochentlich als Gesamtsicherungen durchgefuhrt und unter den
aktuell geltenden, technischen Sicherungsgrundsétzen des RZ verschliisselt abgelegt. *Der Zu-
gang zu den Sicherungsdateien und -medien ist ausschliel3lich den dafiir gesondert berechtigten
Personen, geschitzt Uber eine Authentifikation, mdglich (s. a. Ausfihrungen zu Datensicherungen
am RZ (http://www.unibw.de/rz/gesamt/daten-ablage/backup). °Es dirfen keine Daten aus der
EvaSys-Datenbank auf3erhalb der beschriebenen Ablaufe kopiert, gespeichert oder anderweitig
verwendet werden.
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Abschnitt 4: Rechte der Betroffenen

§ 8 Auskunftsanspruch und Léschfristen

(1) 'Die Vernichtung der Papierfragebdgen hat datenschutzrechtlich zu erfolgen, sobald die Daten
nicht mehr zur Erfiillung der Aufgaben benétigt werden. “Dies ist bei der Lehrevaluation nach Er-
stellung des Lehrberichts durch den/die Studiendekan/Studiendekanin und dessen Verabschie-
dung durch den Fakultatsrat der Fall. °Fiir die datenschutzgerechte Aufbewahrung, den Transport
und die Vernichtung sind die Teilbereichs-Administratoren/-innen verantwortlich. “Die Rohdaten
und Auswertungsdateien in der EvaSys-Datenbank werden gemaf § 10 Abs. 2 der Evaluations-
ordnung spatestens nach funf Jahren vernichtet.

(2) 'Dem Recht der Betroffenen auf Auskunft und Einsichtnahme (§ 19 BDSG) wird nachgekom-
men. Entsprechende Antrage zur Wahrung der Rechte der Betroffenen sind an die Teilbereichs-
Administratoren/-innen und/oder an den/die Administrative Datenschutzbeauftrage/-n zu richten.

Abschnitt 5: Sonstiges

§ 9 Wartungsservice

Electric Paper bietet im Rahmen der vertraglich fixierten Dienstleistung "EvaSys Edu Support
Premium" auch Unterstiitzung via Fernwartung an. Das RZ der UniBw stellt die technischen Mittel
zur Verflgung, so dass im konkreten Bedarfsfall Mitarbeiter von Electric Paper zu einer "Fernwar-
tungskonferenz" eingeladen werden kénnen. *Dabei erhalt Electric Paper gesicherten Zugriff auf
das EvaSys-System. “Gleichzeitig werden alle Aktivitdten durch den einladenden Mitarbeiter des
EvaSys-Teams der UniBw M oder des RZ am Bildschirm und telefonisch iiberwacht. *Die Konfe-
renz kann jederzeit seitens der UniBw M beendet werden.

8 10 In-Kraft-Treten

Diese Richtlinien treten rtickwirkend zum 1. Juni 2012 in Kraft.

Neubiberg, den 8. Méarz 2013
Universitat der Bundeswehr Minchen

Univ.-Prof. Dr. Merith Niehuss

Préasidentin

Ausgefertigt aufgrund des Beschlusses des Senats der Universitat der Bundeswehr Minchen vom
23. Januar 2013. Die Satzung wurde am 8. Méarz 2013 in der Universitat der Bundeswehr Minchen nieder-
gelegt. Die Niederlegung wurde am 15. Méarz 2013 durch Anschlag in der Universitat der Bundeswehr Min-
chen bekannt gegeben. Tag der hochschuléffentlichen Bekanntmachung ist der 15. Méarz 2013.
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