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Forschungsprojekt ,,Wirtschaftsspionage und Konkurrenzausspahung (WISPIKON)“

Ladenburger Thesen zum Wirtschaftsschutz

Die folgenden Thesen beschreiben eine Forschungsagenda, die mit Unterstlitzung der Daimler
und Benz Stiftung im Format der Ladenburger Diskurse vom 26.-27. Juni 2025 entwickelt
wurde. Vertreterinnen und Vertreter aus Wirtschaft, Sicherheitsverwaltung (Bundes- und Lan-
desebene), Justiz und Wissenschaft erhielten Gelegenheit, ihre Perspektiven zur Bedrohung
durch ,,Wirtschaftsspionage und Konkurrenzausspahung“ einzubringen. Die Ladenburger The-
sen dokumentieren die Ergebnisse aus Impulsreferaten, Diskussionen und verschiedenen Ar-
beitsgruppen. Dabei schlieBen sie Widerspriiche nicht aus und nehmen auch keine Antworten
vorweg. Vielmehr bezeichnen sie dringende Forschungsdesiderata. Allein gesicherte Ergeb-
nisse zu den aufgeworfenen Fragen und Problemen konnen eine belastbare Grundlage fiir evi-
denzbasierte Wirtschaftsschutzpolitik bilden.

I. Problemdimension
Phénomenbezogen:

1. Wirtschaftsspionage und Konkurrenzausspahung stellen lediglich Teilaspekte einer um-
fassenden Bedrohungslage fiir die deutsche Wirtschaft und Wissenschaft dar, die sich
nur schwer von verwandten Bedrohungen, beispielsweise durch Desinformation und
Sabotage, abgrenzen lassen.

2. Auf Opferseite besteht eine hohe Sensibilitat mit Blick auf mogliche Reputations- und
Kontrollverluste im Falle eines staatlichen Eingreifens bzw. des 6ffentliche Bekanntwer-
dens von Angriffen. Insofern fehlt es teilweise an dem nétigen Vertrauen in behordliche
Problemldsungskompetenzen. Dies gilt weniger gegeniiber den Nachrichtendiensten,
sondern eher im Zusammenhang mit Kontakten gegeniber den Strafverfolgungsbehor-
den, die in Deutschland grundsatzlich an das Legalitatsprinzip gebunden, also bei Be-
stehen eines Anfangsverdachts zur Einleitung und Durchfiihrung eines Strafverfahrens
verpflichtet sind. Infolgedessen fehlt es gerade bei den Strafverfolgungsbehérden man-
gels Fallaufkommens gelegentlich an einschlédgiger Expertise, die an weitere Opfer pra-
ventiv oder im Rahmen der repressiven Fallbearbeitung weitergegeben werden
kdnnte.

3. Speziell auf Unternehmensseite flihrt dies zu einem zurlickhaltenden Anzeigeverhalten
gegenliber staatlichen Stellen und einem vorrangigen Rickgriff auf Dienstleistungen
privater Sicherheitsanbieter. Folgen sind insbesondere ein hohes Dunkelfeld in Bezug
auf das tatsachliche Fallaufkommen sowie Schwierigkeiten bei der Bezifferung des tat-
sachlichen wirtschaftlichen Schadens.




Administrativ:

4.

Angesichts der zahlreichen, sich haufig Gberlappenden Zustandigkeiten der deutschen
Sicherheitsbehorden im Bereich des Wirtschaftsschutzes besitzt eine ausreichende Ko-
ordinierung besondere Bedeutung. Infolgedessen ist fiir die potenziellen Opfer ange-
sichts der unibersichtlichen Rechtslage ein einheitlicher Ansprechpartner unabding-
bar, der zeitnah Expertise zur Bewaltigung von Krisensituationen vermittelt.

Mit Blick auf das Fehlen einer die behordlichen Zustandigkeitsgrenzen iberwindenden
Expertise sollte ein gemeinsamer Wissensbestand zu Bedrohungsarten und Vorgehen
der Akteure in Gestalt eines bundesweiten, nach Moglichkeit automatisierten , Lage-
bildes Wirtschaftsschutz” geschaffen werden, damit sich die Unternehmen zumindest
auf erwartbare Szenarien vorbereiten kdnnen.

Erforderlich ist mit Blick auf das hohe Dunkelfeld, durch das die tatsachlichen Fallzahlen
nicht einmal ansatzweise wiedergegeben werden, eine deutlichere inhaltliche Schwer-
punktsetzung der deutschen Sicherheitsbehérden im Bereich von Wirtschaftsspionage
und Konkurrenzausspahung, die sich auch in einer besseren Personal- und Sachmittel-
ausstattung niederschlagen sollte.

Wirtschaftlich:

10.

Die zahlreichen bereits vorhandenen Austausch- und Kooperationsformate zwischen
Wirtschaft und Verwaltung flir den Wirtschaftsschutz bleiben regelmaRig zu unverbind-
lich und fihren nicht zu konkreten Reformvorschlagen. Zudem fehlt es an einer ausrei-
chenden Einbeziehung der Wissenschaft und einer Entwicklung einheitlicher wirt-
schaftspolitischer Strategien mit klaren Verantwortlichkeiten, Umsetzungszeitlinien
und hinterlegten Ressourcen zur Umsetzung.

Auf operativer Ebene existieren keine ausreichenden, gesetzlich abgesicherten Koope-
rationsmodi, um bei Verdachtsfillen der Gefahr eines Kontrollverlustes fiir die Unter-
nehmen wirksam zu begegnen.

Zumindest jenseits des Bereichs von Cybersicherheit mangelt es an einer ausreichen-
den behordliche Standardsetzung fir den Unternehmensschutz (,,Security by Design®).
Ob dies durch freiwillige Standards von Unternehmen fir Unternehmen (,,DIN SPEC
Corporate Security”) kompensiert werden kann, erscheint fraglich.

Zum Schutz vor Ausspahung bediirfen deutsche Wirtschaftsunternehmen einer starke-
ren staatlichen Unterstiitzung im Bereich des personellen Geheimschutzes, speziell im
Zusammenhang von Sicherheits- und Zuverlassigkeitstiberprifungen von Mitarbeiten-
den in besonders sensiblen Bereichen.




Rechtlich:
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12.

13.

14.

15.

16.

Der ,Wirtschaftsschutz” stellt sich bislang nicht als klares juristisches Konzept dar. Er
muss daher als schutzwiirdiges Rechtsgut ndaher ausdifferenziert und verfassungsrecht-
lich hinterlegt werden.

Das unklare Verhaltnis zwischen privater (z.B. DIN oder ISO) und staatlicher Rechtsset-
zung bedarf dringend einer naheren Prazisierung.

Die bestehenden Regelungen zur Datenlibermittlung in den deutschen Sicherheitsge-
setzen sind unter Einbeziehung der zwingenden Vorgaben des Bundesverfassungsge-
richts dringend reformbediirftig. Dies betrifft sowohl den Austausch von personenbe-
zogenen Daten zwischen den verschiedenen Sicherheitsbehérden als auch die Daten-
Ubermittlungen von den Behorden an die Unternehmen als Private.

Es fehlt an einem zeitgemalRen Wirtschaftsschutzstrafrecht. Insbesondere die deut-
schen Geheimschutz- und Spionagedelikte sind deshalb an die Herausforderungen
durch Wirtschaftsspionage und Konkurrenzausspahung anzupassen. Entsprechendes
gilt fur die zur Durchfiihrung effektiver Ermittlungen erforderlichen Befugnisse nach
der Strafprozessordnung.

Der gesetzliche Auftrag der Verfassungsschutzbehoérden und die nachrichtendienstli-
chen Befugnisse missen an die Herausforderungen von Wirtschaftsspionage und Kon-
kurrenzausspahung angepasst werden.

Das in sich stark zerfaserte Sicherheits- bzw. Zuverladssigkeitstiberprifungsrecht muss
in Bezug auf Beschaftigte in der Privatwirtschaft flexibilisiert werden.

Wissenschaftlich:
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18.

19.

20.

Wissenschaftliche Expertise im Bereich des Wirtschaftsschutzes wird kaum angeboten
und wenig nachgefragt. Insofern fehlen hier Strukturelemente eines nachhaltigen Dis-
kurses, beispielsweise in Gestalt von Fachtagungen und Publikationen.

Phdanomenologische Forschung zur tatsdchlichen Bedrohungslage durch Wirtschafts-
spionage und Konkurrenzausspahung ist praktisch nicht existent.

Einschlagige Forschungsforderungsangebote sind bislang nicht vorhanden und/oder
werden nicht eingefordert oder koordiniert (z.B. BMBF- oder DFG-Férderlinien).

Insgesamt ist der Bereich des Wirtschaftsschutzes sowohl in empirischer Hinsicht als
auch mit Blick auf die erforderlichen rechtlichen Rahmenbedingungen nicht ausrei-
chend erforscht, so dass es aktuell an einer fundierten wissenschaftlichen Grundlage
fir eine nationale Wirtschaftsschutzstrategie fehlt.




Il. Strategiedimension

21.

22.

23.

24,

25.

Es besteht ein dringendes Bedlirfnis nach einer Wirtschaftsschutzstrategie ,aus einem
Guss”, die an anderen nationale Sicherheitsstrategien, -plane und -programme an-
schlieRt und mit ausreichenden Ressourcen (Personal- und Sachmitteln) hinterlegt ist.

In diesem Kontext verspricht allein eine evidenzbasierte Strategie nachhaltigen Erfolg.
Insoweit fehlt es aber an einem zentralen Akteur, der den erforderlichen interdiszipli-
naren fachlichen Diskurs initiieren kann.

Eine solche Strategie muss Informationen und Impulse aus dem Ausland aufnehmen
und sich in das Mehrebenensystem europdischer Wirtschafts- und Sicherheitspolitik
einordnen lassen.

Thematisch einschlagige Forschungsférderungsprogramme sind in Abstimmung von
Wirtschaft, Wissenschaft und Politik zu entwickeln.

Angesichts der immanenten Bedrohung fiir die deutsche Wirtschaft und Wissenschaft
sind Zeitlinien fur die kurz-, mittel- und langfristige Umsetzung zu identifizieren.

lll. Umsetzungsdimension
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Technisch-organisatorischen Mallnahmen der Wirtschaftsunternehmen im Bereich der
Pravention entscheidende Bedeutung zu. Sie sind durch Erfahrungsaustausch und wei-
tere MaBnahmen zu optimieren.

Es sind rechtliche Formate fir eine effektive und verfassungskonforme Kooperation von
betroffenen Wirtschaftsunternehmen und Sicherheitsbehdrden im Verdachtsfall zu
entwickeln. Vergleichbar dem Gemeinsamen Terrorismus-Abwehrzentrum (GTAZ) oder
anderen Fusion Centern kdnnte etwa ein Gemeinsames Zentrum Wirtschaftsschutz
(GZW) eingerichtet werden. Dieses sollte fur Wirtschaft und Wissenschaft im Idealfall
rund um die Uhr digitale und analoge Meldewege sowie Erste Hilfe im Verdachtsfall i.S.
eines ,First Response Systems” anbieten, konkrete Lageerkenntnisse und Warnmel-
dungen steuern sowie allgemeine Handlungsempfehlungen fir den Umgang mit Ver-
dachtsfallen erstellen.

Im Bereich des Wirtschaftsschutzes sollten im Rahmen des rechtlich Zuldssigen ge-
meinsame behordenibergreifende Ermittlungsgruppen eingerichtet werden.

Die gesetzlichen Aufgaben und Befugnisse der Sicherheitsbehorden sind mit Blick auf
die aktuellen Herausforderungen durch Spionage, Sabotage und Destabilisierungsbe-
muhungen auslandischer Akteure zu liberprifen und anzupassen. Dabei sind insbeson-
dere auch die Zusammenarbeit und der Informationsaustausch der Behérden mit Pri-
vaten in den Blick zu nehmen.




30.

31.

32.

Es ist ein modernes Wirtschaftsschutzstrafrecht mit einer klaren Ordnungsidee zu
schaffen.

Sinnvoll erscheint die gesetzliche Einflihrung eines/einer sicherheitstiberpriften ,Wirt-
schaftsschutzbeauftragten” als auch bei den Behorden hinterlegte Kontaktperson bei
Unternehmen einer gewissen GroBenordnung.

Wirtschaftsschutzinitiativen sind wissenschaftlich zu begleiten und hierzu mit strategi-
schen Forschungsinitiativen und Fordermitteln aus 6ffentlicher wie privater Hand aus-
zustatten.




