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Kapitel 1
Einfiihrung

Im Zeitalter der Digitalisierung wird die sichere Kommunikation immer bedeutsamer.
Neue Technologien stellen Verfahren in Frage, die heute noch als sicher gelten. Um auch
in Zukunft fiir eine sichere Kommunikation sorgen zu kénnen, muss bereits praventiv
geplant werden. Mit dem MuQaNet Projekt wird an der Universitdt der Bundeswehr
ein Quantennetz realisiert, welches in der Lage ist, auch in Zukunft die Sicherheit des
Datenverkehrs zwischen den Einrichtungen zu gewéhrleisten. Mit Technik der Firma
ID Quantique SA, werden Quantenschliissel erzeugt und zur Kommunikation verwen-
det. Quantenschliissel sind Schliissel, die durch echten physikalischen Zufall entstehen.
[18] In den ID Quantique Geriten wird dieser echte Zufall durch die Polarisierung des
Lichts und der anschlieBenden Messung der Photonen erreicht. [16] Quantenprotokolle
wie das BB84 Protokoll, verwenden sichere Quantenkanile, um die Ubermittlung der
Quantenschliissel zu erreichen. Zum heutigen Stand der Technik betréigt die maxima-
le nutzbare Distanz fiir die Ubermittlung von Quantenschliisseln circa 100 Kilometer.
[12] Mit Hilfe dieses Quantenkanals lisst sich ohne Umwege eine symmetrische Ver-
schliisselung einrichten, welche in den Grundlagen Kapitel genauer betrachtet wird.
Wie diese Quantenschliissel genutzt und zu den Diensten und Nutzern gelangen, ist
Thema dieser Arbeit. Um dieses Ziel zu erreichen, wird das vom MIT entwickelte Ker-
beros Protokoll herangezogen. Dieses Protokoll wird in mehreren Féllen modifiziert
werden, damit es die Quantenschliissel fiir eine sichere Kommunikation verwendet.
Das MIT Kerberos Protokoll wird verwendet, da es bereits mehrere Jahrzehnte in Ge-

brauch ist und damit viele Erfahrungswerte gewonnen wurden. Die Ausgangssituation
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wird sein, dass zwei der ID Quantique Geréte in den Gebéduden des Instituts aufgestellt
sind. Diese sind iiber einen Quantenkanal verbunden und erzeugen {iber diesen iden-
tische Schliissel auf beiden Gerédten. Zu Beginn wird auf die notwendigen Grundlagen
zu dem Versténdnis dieser Arbeit eingegangen. Nachdem die Grundlagen gelegt sind,
werden die Anwendungsfille aufgestellt, in denen Quantenschliissel in dem Kerberos
Protokoll verwendet werden. Anschlieend werden einige dieser Anwendungsfille auf
ihre Umsetzbarkeit gepriift. Ziel dieser Arbeit soll es sein, das Kerberos Protokoll mit
Quantenschliisseln zu erweitern. Mit diesem quantenmodifizierten Authentifizierungs-
protokoll soll anschliefend eine sichere Kommunikation zwischen den Einrichtungen

erreicht werden.



Kapitel 2
Grundlagen

In diesem Kapitel wird das bendtigte Wissen fiir das Verstdndnis zu dieser Arbeit
vermittelt. Ziel ist es nach diesem Kapitel zu Verstehen wie das Kerberos Protokoll
funktioniert, zu Wissen was Quantum Key Distribution (QKD) ist und wie dieses
genutzt wird.

Es wird erlautert, welche heutigen kryptographischen Verfahren existieren und weshalb
die Notwendigkeit fiir das QKD besteht. Aulerdem wird das Kerberos Protokoll be-
trachtet, weshalb sich dieses besonders gut eignet zur Umsetzung eines sicheren Netzes

und wie das Protokoll aufgebaut ist beziehungsweise wie dessen Ablaufe sind.

2.1 Kryptographie

Die Kryptographie als Teilgebiet der Kryptologie und ist die Wissenschaft der Ver-
schliisselung von Informationen. Die Worte kryptos und graphein haben ihren Ur-
sprung im Altgriechischen und bedeuten verborgen und schreiben. Wie der Name be-
reits Aufschluss gibt, wird die Kryptographie dazu verwendet, Verfahren zu entwickeln,
um Texte beziehungsweise Informationen zu verschliisseln, um sie nur fiir Sender und
Empfanger lesbar zu machen. Die Kryptographie erfiillt durch ihre Verfahren folgende
Ziele:

- die Vertraulichkeit,

- die Integritét,
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- die Authentizitat und
- die Verbindlichkeit.

Alle vier Ziele dienen dem Schutz von Daten und Nachrichtenkanélen. Nicht im je-
dem Nutzungsfall miissen aber alle vier dieser Ziele erreicht werden. Zum Informa-
tionsaustausch nutzen moderne kryptographische Verfahren verschiedene Arten der
Verschliisselung. Im weiteren Verlauf werden wir die symmetrische und asymmetrische

Verschliisselung betrachten. [19]

2.1.1 Symmetrische Verschliisselung

Bei der symmetrischen Verschliisselung handelt es sich um ein Verfahren, dass lediglich
einen von allen Parteien genutzten Secret Key verwendet. Hier besteht die Heraus-
forderung darin, diesen gemeinsamen Schliissel sicher an alle Parteien zu iibermitteln,
ohne dass eine dritte Partei Zugang zu diesem hat. Es gibt verschiedene Verfahren,
mit denen man durch einen symmetrischen Schliissel seinen Klartext chiffrieren kann.
Generell lasst sich sagen, je langer der Schliissel desto lénger die bendtigte Zeit, um
im Falle eines Angriffes den verschliisselten Text zu dechiffrieren. Die symmetrische
Verschliisselung findet beispielsweise Anwendung in dem Data Encyrption Standard
(DES), beim 3DES und dem Advanced Encryption Standard (AES), letzteres wird bis

heute verwendet und gilt als ungebrochen.

2.1.2 Asymmetrische Verschliisselung

Typische asymmetrische Verschliisselungsverfahren nutzen das mathematische Problem
der Primfaktorzerlegung. Hierfiir iibermitteln Alice und Bob, um bei den traditionellen
Figuren der Kryptographie zu bleiben, ihre Public Keys untereinander. Diese Nutzen
beide, um die Nachricht mit dem Public Key des Empfangers zu verschliisseln. Sendet
nun Alice an Bob eine Nachricht ist nur dieser in der Lage, die geheime Nachricht mit
seinem Privat Key zu entschliisseln. Mit diesem Verfahren wird das mathematische Pro-
blem der Faktorisierung genutzt. Hierbei wird darauf gesetzt, dass die Berechnung der
Schliissel nicht adaquater Zeit geschehen kann. Schon heute ist der Shor-Algorithmus

bekannt, der mit Hilfe eines potenten Quantencomputers dieses Verfahren in kiirzester



KAPITEL 2. GRUNDLAGEN 11

Zeit unbrauchbar machen wiirde. Heutige Verfahren wie Diffie-Hellman oder das RSA

nutzen diese asymmetrische Verschliisselung.

2.1.3 Hybride Verschliisselung

Die hybride Verschliisselung bezeichnet ein Verfahren, welches sowohl die symmetrische
als auch die asymmetrische Verschliisselung nutzt. Es wird zunéchst die asymmetrische
Verschliisselung genutzt, um einen sicheren Kanal zur Kommunikation zu generieren,
iiber welchen dann anschliefend die symmetrischen Schliissel iibertragen werden. Der
Wechsel auf die symmetrische Verschliisselung findet statt, da die symmetrische Ver-

schliisselung deutlich schneller durchgefiihrt werden kann, als die asymmetrische.

2.1.4 Schliisselmanagement

Um diese kryptographischen Verfahren nutzen zu kénnen ist es notwendig diese Schliissel
zu verwalten und an die kommunizierenden Parteien zu iibermitteln. Hierfiir werden
Schliisselmanagement Systeme genutzt. Die zentralen Aufgaben eines solchen Systems
sind die Generierung, Ubermittlung und anschlieBende Vernichtung alter oder kompro-
mittierter Schliissel (Abbildung . Eines dieser Systeme ist das QKD.

Encryption /
Decryption
Signature /
Validation

Operation
Control
Planning

Cryptographic

Key Management
Tasks

w«  Management Key Storage
¥ Lifecycle T Key Protection

HeyUsage

Storage

Abbildung 2.1: Darstellung einer Cross-Realm Authentifikation
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2.2 Quantum key Distribution

Beim QKD handelt es sich um ein kryptographisches Schliisselmanagement, welches
aufgrund der Art der Generierung der Schliissel aber deutlich sicherer ist. Die Quan-
tenschliissel werden durch die Polarisierung von Lichtphotonen gewonnen und unterlie-
gen somit einem physikalisch echtem und nicht wie aktuell verwendete Schliissel dem
maschinellen Zufall, welcher im Pseudo Random Number Generator (PRNG)
generiert wird. Aufgrund der quantenmechanischen Eigenschaften ist es mathematisch
beweisbar, dass die Quantenschliissel bei Verwendung als One-Time-Pad sicher sind vor
Angriffen. Des Weiteren ist es durch die Polarisierung der Lichtphotonen unméglich,
zweimal den selben Schliissel zu erzeugen, was ein Abfangen und Weiterleiten bereits
im Ansatz unterbindet.

Um in der Quantum Communication Infrastructure (QCI) auch zukiinftig Sicherheit
zu garantieren, miissen die durch das QKD generierten Schliissel sicher verwaltet und
iibertragen werden. Dies lédsst sich durch quantensichere Protokolle bewerkstelligen.
24] 5] [4] [17]

BB&84 Protokoll

Das 1984 von Charles H. Bennett und Gilles Brassard entwickelte Protokoll dient zum
Schliisselaustausch in der Quantenkryptographie und ist eines der bekanntesten Ver-
fahren, dass sich mit dieser Thematik beschéftigt. Hierbei werden die Photonen, die
zur Informationsiibertragung dienen, beim Sender im Filter in eine zuféllige Richtung
polarisiert. Beim Empfanger wird ebenfalls zur Messung eine zufillige Ausrichtung des
Filters gewahlt.

Wurden die Photonen gemessen, muss zunéchst abgesprochen werden, ich welcher
Filterausrichtung gemessen, beziehungsweise Empfangen wurde. Abschliefend werden
einige Messergebnisse beider Parteien verglichen und die Korrektheit des Schliissels
{iberpriift. Sollte diese ausreichend zufriedenstellend sein, (> 25% Ubereinstimmung)
werden falsche Bits verworfen und eine bestimmte Sequenz der Ubertragung als Schliissel
verwendet.

Sollte ein Angreifer die Ubertragung abfangen wollen, wiirde er sich selbst verraten.
Aufgrund quantenmechanischer Prinzipien wiirden sich Photonen beim Mitlesen in ih-

rer Polarisation verdndern. Dank dieser Eigenschaft ist es moglich zu erfahren, ob und
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wie viel von der Ubertragung abgefangen wurde. Ebenso ist es physikalisch unmoglich,
den exakt selben Schliissel (Non Cloning Theorem|[23]) nach dem Abfangen weiterzu-
leiten, was eine hohe Sicherheit des Protokolls bewirkt. [24] [22] [8] [20]

Ekert Protokoll

Einen weiteren Ansatz fiir das QKD fand Artur Ekert. Er nutzte den Effekt aus der
Quantenphysik, mit der die Informationen der Quantenpartikel durch die Quantenver-
schrankung iibermittelt werden. Bei dem Ekert Protokoll wird eine einzige Quelle zur
Versendung der Photonen genutzt. Diese Quelle verschrénkt die Photonen und versen-
det diese jeweils an die beiden Kommunikationspartner Alice und Bob. Zum Empfan-
gen miissen sich Alice und Bob ebenso wie bei dem BB84 Protokoll absprechen. Nach
der Ubertragung der Photonen miissen sie kommunizieren, in welcher Polarisations-
ausrichtung sie die Photonen gemessen haben. Es werden dann nur die Messergebnisse
verwendet, die in der selben Ausrichtung gemessen wurden. Aufgrund der Quantenver-
schrinkung verhélt es sich so, dass Bob das exakte Komplement von Alice gesendeten
Informationen erhélt. Somit muss entweder Bob oder Alice ihre Messung lediglich flip-
pen, um einen gemeinsamen Key zur Verschliisselung zu erhalten. Hier kann die Quelle
fiir die Schliissel giinstig zwischen den beiden Empfangern platziert werden, um so die
Reichweite des Protokolls zu verdoppeln, was ein Vorteil gegeniiber dem BB84 Proto-
koll ist. [22] [§] [20]

2.2.1 QKD Analyse

Schliisselmanagement-Systeme dienen zur Verwaltung verschiedener Arten von Schliis-
seln egal ob symmetrisch oder asymmetrisch. Zur Verwaltung zéhlen ebenso die Auf-
gabenfelder der Generierung neuer Schliissel sowie die Zustellung an die angeforderte
Stelle (Abbildung [2.1)). Mit der Entwicklung der Quantenprotokolle wurde eine neue
sichere Art entdeckt, mit der man Schliissel erzeugen, verteilen und sicherstellen kann,
dass niemand aufler den beiden Empfangern diesen erhalten hat. Die Effekte der Quan-
tenphysik ermoglichen es, Schliissel aus physikalisch echtem Zufall zu erzeugen, da
diese aus der Polarisierung von Lichtphotonen ausgelesen werden. Zur Erzeugung die-
ser so gewonnen (Quantenschliissel werden Protokolle wie etwa das BB84 oder das

Ekert Protokoll verwendet. Trotz der unterschiedlichen Ansétze nutzen beide physi-
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kalische Effekte aus der Welt der Quanten und sind somit resistent gegen jeden Ver-
such eines herkommlichen Angriffs. Hier werden Denial of Service Angriffe, die durch

Beschidigung des Ubertragungsmediums entstehen auer Acht gelassen. [9] [6]

Stiarken des QKD

Herkommliche Schliissel Management Systeme sind bereits der Kern der sicheren Kom-
munikation eines jeden Netzwerks, das Wert auf Integritdt und Authentizitéit legt. Als
solches erfdahrt es auch einen erhéhten Schutzbedarf und die damit einhergehenden Maf3-
nahmen. Die Quantum key distiribution bringt von Natur aus einen hohen Schutz mit
sich. Durch die verénderte Strukturierung des Systems und den quantenphysikalischen

Eigenschaften wird ein Angriff auf die Schliissel deutlich erschwert.

Effekte der Quantenphysik

Aufgrund der Quantenphysik werden die Quantenschliissel mathematisch beweisbar
sicher. Auflerdem wird es unmoglich, diese Schliissel abzufangen, da sie aufgrund des
Non-Cloning-Theorems [23] nicht mehr repliziert werden kénnen. Sollte dennoch der
Versuch unternommen werden, die Schliissel zu kompromittieren, liefle sich anhand der
Verénderung des Schliissels beim Abgleich von Sender und Empfianger ermitteln, ob

und wie viel der Angreifer von der Sequenz empfangen hatte.

Dezentralitat

Gewohnliche Schliisselmanagement Systeme sind zentral angelegt auf einem Server,
von welchem aus sie ihren Dienst verrichten. Worin die Herausforderung besteht, jeden
Schliissel aus einer Datenbank, an beide benétigten Parteien sicher zu iibermitteln.
Dieses Problem wird beim QKD umgangen. Die Schliissel werden dort iiber einen
Quantenkanal iibermittelt und somit bei jeder Partei parallel in einer Datenbank ge-
speichert. Eine Steuerkonsole, die an jedem Quantengerit angeschlossen ist, reguliert
dort den Zugriff und iibermittelt die Nutzung eines Schliissels an das jeweilige andere

Ende der Leitung.
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Schwichen des QKD

Das QKD ist eine verhéltnisméaflig neue Entwicklung der Technik und steht somit noch
am Beginn seiner potentiellen Fiahigkeiten. Aufgrund der andauernden Verbesserungen
dieses Systems weist es noch leichte Schwéichen auf, die mit voranschreitender Zeit

entscharft werden diirften.

Dateniibertragungsrate

Die Erzeugungsrate der Quantenschliissel ist nach heutigen Mafstdben noch gering, da
sie selbst in den neuesten Projekten auf eine Rate von maximal 17 Mbit/s kommen.
Die Ubertra-

gungsraten der Informationen mittels QKD fallen dagegen noch deutlich niedriger aus.
Im Jahr 2008 begannen erste Versuche zur Erstellung eines Quantennetzes iiber 20
Kilometer Distanz. In diesem schaffte man es, Schliissel mit der Geschwindigkeit von 1
Mbit/s auszutauschen. Mit steigender Groe des Netzes vielen die Ubertragungsraten
deutlich in den Kbit/s Bereich ab. Neueren Projekten gelang es die Dateniibertragung
deutlich zu steigern, eine chinesische Firma schaffte es auf eine Ubertragungsrate von
13,7 Mbit/s, allerdings unter Laborbedingungen. [10]

Reichweite

Aktuell ist es moglich, Quantenschliissel iiber Glasfaser bis zu einer maximalen Ent-
fernung von 100km zu iibertragen. Allerdings fallt mit zunehmender Reichweite die
Ubertragungsrate stark ab, was dazu fiihrt, dass nach 100 km nur noch wenige Kbit /s
beim Empfanger ankommen. Alles, was die 100 km Grenze iibersteigt, ist als nicht
mehr nutzbar anzusehen. Um dieses Limit zu umgehen, miisste daher ein dichtes
Netz an Trusted Nodes aufgebaut werden, die den Schliissel empfangen und weiter-
leiten bis er den Empféanger erreicht. Die Alternative ist, sich vom Kabel zu losen
und die Quantenschliissel {iber Laser von einem Satelliten aus zu iibertragen, der den
Schliissel an die gewiinschten Bodenstationen iibermittelt. Mit dieser Technik kénnen
Inter-Kontinentale Quantennetze implementiert werden. Hierbei ist jedoch zu beach-
ten, dass diese bisher nur bei besten Wetterbedingungen iibertragen kénnen, da Nebel

und Wolken die Lichtphotonen verdndern und den Schliissel verfalschen. [12]
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Architektur des QKD

Das QKD ermoglicht es zwischen zwei Parteien (A und B) Schliissel auszutauschen.
Wird eine dritte Partei (C) hinzugezogen, muss diese jeweils mit A und B einen
Schliissel austauschen. Aufgrund der Architektur des QKD ist es nicht moglich, dass C
den selben Schliissel verwendet, den A und B fiir ihre Kommunikation verwenden. Es
ist also nicht moglich einen Netziibergreifenden Schliissel zu verwenden, sondern muss

fiir jede Verbindung separat angelegt werden.

2.2.2 Fazit QKD

Auf den ersten Blick bietet das QKD alles was fiir eine sichere Kommunikation nétig ist.
Es verbindet zwei Punkte und bietet unter diesen einen sicheren Schliisselaustausch zur
Kommunikation. Protokolle wie das BB84 oder Ekert Protokoll wurden entwickelt, um
Informationen auf quantenphysikalischer Basis zu iibertragen. Das QKD hat aber zwei
stark limitierende Faktoren. Zum einen die Reichweite fiir die Schliisseliibertragung,
die zum heutigen Stand im Glasfaserkabel nicht iiber 100 Kilometer hinausreicht,
und zum anderen die noch sehr geringe Dateniibertragungsmenge von nur wenigen
Kbit /s, wenn die Kommunikationspartner sich nicht beinahe in néchster Nihe befin-
den. Des Weiteren kommt die starke Empfindlichkeit der Lichtphotonen hinzu. Da
kein Ubertragungsmedium véllig rauschfrei ist, wird es bei Ubertragungen zu hiufigen
Fehlern in der Information kommen.

Somit bleibt das QKD als Losung zum initialen und weiteren Austausch von symmetri-
schen Schliisseln, wodurch ein asymmetrisches Verfahren und eine potenzielle Gefahr
ausgeschlossen werden. Mit QKD konnen die klassischen Authentifizierungsprotokolle
sinnvoll erweitert und iiber einen sicheren Kanal initialisiert werden. Aber nicht nur der
erste Schliisselaustausch konnte damit erzeugt werden, es bieten sich wie im Folgenden
beschrieben durchaus mehrere Moglichkeiten an, das QKD mit Blick auf die Sicherheit

einzubringen.

2.3 Kerberos Protokoll

Das urspriinglich am MIT entwickelte Kerberos Protokoll wird zur Authentifizierung

von Nutzern und Diensten in verteilten Systemen genutzt. Kerberos kann durch seine
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Funktionsweise in unsicheren Netzen verwendet werden, da es auf die Ubertragung
von Passwortern verzichtet und anstelle dessen Tickets durch das Netz sendet, welche
nur vom jeweiligen Sender und Empfanger entschliisselt werden kénnen. Das Protokoll
wird seit Jahrzehnten verwendet und stetig verbessert. Microsoft hat es seit Windows
2000 standardmafig installiert. Linux bietet ebenfalls eine Kerberos Implementierung
an. Beide Versionen konnen miteinander ohne Probleme interagieren. [14] [11]

Wie der namensgebende Hund aus der griechischen Mythologie, teilt sich das Proto-
koll Kerberos in drei grofle Bausteine auf, die teils direkt, teils indirekt miteinander
agieren. Der Kern von Kerberos befindet sich im Key Distribution Center (KDC),
welches sich aus dem Authentification Server(AS) und den Ticket Granting Ser-
ver(TGS) zusammensetzt. Die verbleibenden beiden , Képfe“ sind der Client oder
Service, der bei dem KDC sein Anliegen schildert und sich dort authentifizieren muss,
um Zugang zu erhalten. Der letzte Teil ist der Server, auf dem sich der angeforderte
Dienst oder Nutzer befinden.

In Kerberos werden alle Entitéten als Principals bezeichnet, die von dem Systemadmi-
nistrator angelegt werden miissen. Ausnahmen bilden hier der AS und der TGS, die
bei der Installation des Protokolls automatisch erstellt werden. Jeder Principal verfiigt
iiber einen eindeutig definierten Namen, einer ID und einem zugehorigen Passwort,

welche ihm die Verifizierung im KDC ermoglichen.

Zur Strukturierung und besseren Verwaltung mehrerer KDCs, kann jedes KDC einem
eigenem Bereich zugeteilt werden. Diese Bereiche werden Realm genannt und sind als
Objekte in einer Baumstruktur zu betrachten. Fiir diese Arbeit wird die Top-Level
Realm ,UNIBW.DE® angelegt sein mit den beiden Sub Realms , INF.UNIBW.DE*
und ,,CODE.UNIBW.DE“. Diese Baumstruktur ist mit Windows zwingend erforder-
lich, unter Linux kénnte aber auf den Top-Level Realm UNIBW.DE verzichtet werden.
Die Funktionsweise und Kommunikation der Realms wird in der Cross-Realm (CR)

Authentifizierung genauer betrachtet.

Kerberos verwendet zur Verschliisselung zwei verschiedene Arten von Schliissel. Zum
einen die Long-Term Passworter der Principals. Jeder Teil in diesem Protokoll, der mit
einem anderem kommunizieren kann, auch die des KDCs, werden als Principal behan-

delt und somit hat auch jedes sein eigenes Passwort. Somit verfiigen der TGS, jeder
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Beschreibung der essenziellen Principals

Principal Name Beschreibung

K/MQINF.UNIBW.DE Der Master Key Principal.

kadmin /history@QINF.UNIBW.DE Speichert die Kennwortverldufe anderer
Principals. In jedem Master-KDC vorhan-
den.

kadmin/kdc@QINF.UNIBW.DE Principal der Zugriff auf das KDC erlaubt.

kadmin/changepw@QINF.UNIBW.DE Principal der Passwortdnderungen er-
laubt.

krbtgt /INF.UNIBW.DEQINF.UNIBW.DE Principal der zu Generierung des tgt ge-
nutzt wird.

krbtgt /INF.UNIBW.DEQCODE.UNIBW.DE Principal fiir Cross-Realm Trust und zur
krbtgt /CODE.UNIBW.DEQINF.UNIBW.DE Erzeugung eines Cross-Realm tgt.

root/inf.unibw.de@QINF.UNIBW.DE Der root Principal.
username@INF.UNIBW.DE Normaler Principal eines Nutzers.
username/admin@QINF.UNIBW.DE Administrator Principal, der zur Adminis-

tration des KDC genutzt werden kann.

Tabelle 2.1: Wichtige Kerberos Principals

Service und jeder Nutzer iiber ein Long-Term Passwort. Das KDC fiihrt zusétzlich eine
Datenbank (DB) iiber alle Principals. Diese DB wird fiir die verschliisselte Kommu-
nikation zwischen KDC und Principals benétigt. Die DB verschliisselt die Passworter
mit dem Masterkey, welcher ebenfalls ein Long-Term Passwort ist. Folgend eine Auf-
listung der fiir diese Arbeit wichtigsten Principals:

Wenn ein Nutzer nun einen Dienst anfordert, erhélt dieser im Lauf der Anmeldung
mindestens zwei Short-Term Passworter. Diese sogenannten Session Keys (Abbil-
dung bestehen fiir die Dauer einer Session und sind nach Ablauf dieser zu erneu-
ern. Die Dauer einer solchen Session betriagt standardméflig zehn Stunden, kann aber
nach Bedarf administriert werden. Zum einen erhélt der Nutzer vom AS einen TGS
Session Key und im weiteren Verlauf vom TGS den Service Session Key. Letzterer
berechtigt schliefllich zum Zugang zu dem geforderten Dienst.

Nun ist es bei Kerberos aber ebenso méglich und nétig, dass sich Dienste im KDC
authentifizieren konnen. Diese konnen sich selbstversténdlich nicht selbst mit einem
Password bei dem AS verifizieren. Hierfiir bietet Kerberos die Moglichkeit fiir diese

Service Principals ihren Schliissel in einer keytab, zu deutsch Schliisseltabelle, abzu-
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Abbildung 2.2: Erzeugung eines Session Keys

legen und sich mit dieser beim KDC anzumelden. Service Principals sind wie folgt
aufgebaut: service-name / hostname @ realm. In der Tabelle einige Beispiele fiir

Service Principals.

Um Zugriff auf das KDC zu erhalten, werden die kadmin und kadmin.local Kommando-
zeilen Befehle benotigt, die die Schnittstelle zur Administration des Kerberos Systems
darstellen. Der Unterschied zwischen diesen beiden Befehlen besteht darin, dass kad-
min.local direkt Zugang zur KDC Datenbasis hat, wihrend kadmin auf den Daemon
kadmind zugreift. Um zu den kadmin Befehlen Zugriff zu erhalten, muss der Nutzer
sich mit dem Administrator Passwort des KDC authentifizieren. Folgend einige aus-
gewihlte kadmin Befehle, die diese Arbeit betreffen:

2.3.1 Kerberos Authentifizierung

Die Authentifizierung im Kerberos Protokoll ist ein Prozess der mehrere Schritte durch-
lduft, von denen der Nutzer aber nur die wenigsten manuell behandeln muss. Die Ker-
beros Authentifizierung verlangt vom Nutzer lediglich eine einmalige Aufforderung zur
Passwort Eingabe (Single-Sign-On). Werden im Verlauf der Session weitere Dienste
bendtigt, registriert der AS die bereits vorliegende Verifizierung des Nutzers und dieser
wird automatisch durch das Protokoll bei weiteren Diensten authentifiziert.

Sollte Alice nun einen Dienst anfordern, so ist sie gezwungen sich bei ihrem KDC

anzumelden. Im Verlauf der Authentifizierung wird sie sich bei weiteren Principals
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Darstellung Service Principals

Principal Name

Beschreibung

host/ssh.inf.unibw.deQINF.UNIBW.DE

Dieser Principal wird von kerberisierten
Services und Anwendungen genutzt. Er
wird auBerdem zur Verifizierung genutzt,
um zu zeigen, dass das TGT zu dem Client
aus dem richtigen KDC stammt.

psql/pgs.inf.unibw.de@QINF.UNIBW.DE

Principal fiir Kkerberisierte PostgreSQL
Anwendung.

mongodb/mdb.inf.unibw.deQINF.UNIBW.DE

Principal fiir kerberisierte MongoDB An-
wendung.

neo4j/neo.inf.unibw.de@QINF.UNIBW.DE

Principal fiir kerberisierte Neo4j Anwen-
dung.

HTTP /www.code.unibw.de@QCODE.UNIBW.DE

Principal  der = Webauthentifizierung

ermoglicht.

kadmin/changepw@QINF.UNIBW.DE

Principal der zur Anderung des Passwor-
tes herangezogen werden kann.

Tabelle 2.2: Service Principal Name

Wichtige kadmin Befehle

addprinc (options) neuerprinc

Fiigt einen neuen Principal hinzu

-randkey Erzeugt fiir den Principal ein PRNG Passwort
-policy Legt die Passwort Policy fiir einen Principal fest,

muss zunéchst in add_policy definiert werden
-kvno Gibt die Schliissel Versionsnummer aus

delete_principal principal

Loscht den ausgew&hlten Principal

change_password (options) principal

Fiihrt zur Anderung des Passwort des Principals

session_enctypes

Definiert den Verschliisselungsstandard fiir an-
geforderte Session Keys des Principals

add_policy (options) policy

Fiigt eine Passwort Policy namens policy zur
Database hinzu

-maxlife time

Setzt die maximale Lebensdauer fiir ein Pass-
wort fest

-histroy number

Setzt die Anzahl an alten Passwortern die der
Principal behélt. Diese Option wird nicht im
LDAP KDC Database Modul unterstiitzt.

-pw password

Setzt das Passwort auf den darauffolgenden
String, hier password

Tabelle 2.3: Wichtige kadmin Befehle
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verifizieren, was automatisiert geschieht ohne weiteres Zutun. Unter Umsténden wird
Alice durch mehrere KDCs weitergeleitet, bis sie den gewiinschten Server erreicht, was

als Cross-Realm bezeichnet, aber zunéchst wird die Anmeldung im eigenem Realm

behandelt.

Fiir diesen ersten Fall betrachten wir das Beispiel, in dem sich Alice und der geforderte
Dienst im selben Realm befinden. Fiir den weiteren Verlauf wurden im RFC 4120 [15]

feste Begrifflichkeiten festgelegt, die hier Verwendung finden:

Begriffe fiir die Authentifizierung laut RFC 4120:

Nachricht von

Nachricht an

RFC 4120 Syntax

Client Authentication Server KRB_AS_REQ
Authentication Server Client KRB_AS_REP
Client Ticket Granting Server | KRB TGS_REQ
Ticket Granting Server | Client KRB_TGS_REP
Client Application Server KRB_AP_REQ
Application Server Client KRB_AP_REP

Schritt 1 Alice sendet eine KRB_AS_REQ an den Authentication Server (AS) im
Klartext mit folgendem Inhalt: User ID, User IP Adresse, geforderter Service 1D,

Tabelle 2.4: RFC 4120

geforderte Ticket Lifetime

Schritt 2 Der AS sendet eine KRB_AS_REP an Alice. Die Nachricht besteht aus zwei
Teilen. Der erste Teil, der mit Alice Passwort verschliisselt wurde enthélt: Ticket
Lifetime, Timestamp, TGS ID, Ticket Granting Server (TGS) Session Key. Der
zweite Teil, der mit dem TGS Passwort verschliisselt ist, enthélt das Ticket Gran-
ting Ticket (TGT). Das Ticket enthélt: User ID, User IP-Adresse, Ticket Lifetime,

Timestamp und den TGS Session Key fiir Alice.

Die Tickets sind fiir den Client unzugénglich, da diese ansonsten manipuliert und

eine Einfallstelle fiir Angriffe darstellen wiirden.

Schritt 3 Alice sendet eine KRB TGS_REQ an den TGS. In diesem wird ein Ticket

fiir den gewiinschten Service angefordert. Zusétzlich befindet sich in der Anfrage




KAPITEL 2. GRUNDLAGEN 22

das TGT und eine Authentifikation, die verschliisselt wird mit dem TGS Session
Key.

Schritt 4 Der TGS entschliisselt das TGT mit seinem Long-Term Passwort und erhélt
den TGS Session Key. Mit Hilfe des Session Keys entschliisselt das TGS die

Authentifizierung, um Alice zu verifizieren.

Schritt 5 Der TGS sendet ein KRB TGS_REP an Alice. Die Nachricht besteht aus
zwei Teilen. Der erste Teil, der mit dem TGS Session Key verschliisselt wurde
enthélt: Ticket Lifetime, Timestamp, Session ID, Service Session Key. Der zweite
Teil enthalt das Service Session Ticket, welches mit dem Service Passwort ver-
schliisselt wird. Das Ticket enthélt: User ID, User IP-Adresse, Ticket Lifetime,

Timestamp und den Service Session Key fiir Alice.

Schritt 6 Alice entschliisselt das KRB.TGS_REP mit dem TGS Session Key und

erhélt den Service Session Key. Zu dem Service Ticket hat Alice keinen Zugang.

Schritt 7 Alice sendet eine KRB_AP_REQ an den Service. In diesem befindet sich
das Service Ticket und eine Authentifizierung, die mit dem Service Session Key

verschliisselt ist.

Schritt 8 Der Service sendet eine KRB_AP_REP an Alice. Diese enthalt eine Authen-

tifizierung des Service welche mit dem Service Session Key verschliisselt wurde.

Schritt 9 Alice entschliisselt die KRB_AP_REP um ihrerseits den Service zu verifizie-
ren und kann so sicher sein, dass es sich wirklich um dem gewiinschten Service

handelt.

Fiir die Basis Authentifizierung in Kerberos miissen folgende Dinge gegeben sein:
1. der geforderte Dienst muss im KDC identifizierbar sein,
2. der Dienst muss eine eindeutige ID besitzen,

3. die ID des Dienstes muss im KDC vorliegen, ansonsten kann kein Ticket ausgestellt

werden,



KAPITEL 2. GRUNDLAGEN 23

4. mit Active Directory (AD) konnen Nutzer sowie Computerobjekte registriert wer-

den,

5. Kerberos macht keinen Unterschied zwischen Nutzer und Computer, sondern un-

terscheidet nur die Namen.

In Schritt 1 ist zu sehen, dass der erste Request des Nutzers im Klartext an den AS ge-
sendet wird und dieser darauf folgend eine Response sendet, die der Nutzer mit seinem
Passwort entschliisseln muss. Um einer unnétigen Uberlastung des AS entgegenzu-
wirken und dieser nicht jede Request mit einer vollstindigen Response beantwortet,
kann eine Pre-Authentifizierung vorgeschaltet werden, in der der AS zuvor eine Veri-
fizierung des Nutzer verlangt. Diese Pre-Authentifizierung findet zwischen den beiden

ersten Schritten der Standard Authentifizierung statt und sieht wie folgt aus.

Schritt 1 Der AS sendet eine KRB_AS_REP an Alice. Diese Nachricht enthilt einen

Error welcher verlangt, dass der Nutzer sich Pre-Authentifiziert.

Schritt 2 Alice sendet eine KRB_AS_REQ an den AS. Die Nachricht enthélt den

Timestamp verschliisselt mit ihrem Passwort.

Schritt 3 Der AS entschliisselt die KRB_AS_REQ mit Alices Passwort, welches der
AS aus der Datenbank bezieht. Ist diese Entschliisselung erfolgreich und der

Timestamp wurde akzeptiert, wird mit dem Standard Protokoll fortgefahren.

Nachdem der Authentifizierungsvorgang erfolgreich abgeschlossen wurde, hat der Nut-
zer Zugang zu seinem geforderten Dienst fiir die Dauer der Session. Werden weitere
Dienste benétigt, erfolgt der Erhalt des Session Keys schneller, da der AS alle Nutzer,
die zurzeit einen Session Key verwenden, in seinem Cache speichert und somit die Ve-
rifizierung stark abgekiirzt wird. Der Dienst, wie auch in der Grafik schematisch
dargestellt ist, hat wahrend des gesamten Vorgangs kein einziges Mal direkten Kontakt
zum KDC. Der Dienst ist nur indirekt mit dem KDC verbunden, da das KDC lediglich
die registrierten Daten des Servers, beziehungsweise die Daten des darauf laufenden

Dienstes aus der DB bezieht und diese zur Verschliisselung nutzt. [21]
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Abbildung 2.3: Darstellung einer Cross-Realm Authentifikation

2.3.2 Kerberos Cross-Realm Authentifizierung

Jedes KDC befindet sich bei Kerberos in seiner eigenen Realm, wobei eine Realm
mehrere KDC verwalten kann, aber nicht umgekehrt. Eine Realm kann als Objekt be-
trachtet werden, welche als Attribute die Principals fithrt. Ein Realm funktioniert auf
sehr dhnliche Weise wie eine Domain. Dies wird auch durch die Namensgebung der
Realms gezeigt, es ist Konvention denselben Namen fiir den Realm zu wéhlen wie fiir
die Domain, jedoch in GroBbuchstaben. So wére zum Beispiel die Domain unibw.de
als Realm UNIBW.DE. Im obigen Beispiel haben wir gesehen wie Alice sich bei einem
Dienst anmeldet, der sich im selben Realm befindet wie sie selbst. Im folgenden wird
der Fall betrachtet, in dem Alice im INF.UNIBW.DE Realm registriert ist und der
benotigte Dienst im CODE.UNIBW.DE. Hierfiir bietet Kerberos eine weitere Funkti-
on, das Cross-Realm. Den KDCs ist es moglich untereinander zu kommunizieren, wenn
zuvor ein Trust zwischen diesen Realms hergestellt wurde. Dieser Trust wiirde in un-
serem Beispiel krbtgt /INF.UNIBW.DEQCODE.UNIBW.DE im CODE Realm heiflen
oder krbtgt/CODE.UNIBW.DEQINF.UNIBW.DE im INF Realm. Diese beiden Prin-
cipals zeigen dem jeweiligen Realm an, dass es dem anderen Realm vertraut. Hierfiir
ist entscheidend, dass beide Principals dasselbe Passwort teilen (Abbildung [2.4)). (3]
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Abbildung 2.4: Erstellung eines Cross-Realm Trusts

Dieses betrachtete Beispiel zeigt einen beidseitigen Trust, in dem Nutzer oder Services
aus beiden Realms auf den jeweiligen anderen zugreifen konnen. Dies liele sich auch
als einseitiger Trust darstellen, wodurch Nutzer aus dem Realm INF Zugriff auf Realm
CODE hiétten, aber nicht umgekehrt.

Es konnen beliebig viele Trusts von einem KDC ausgehen. Hierbei ist auch zu beachten,
dass der Trust transitiv ist. Besteht ein Trust zwischen Realm A und B und ein weiterer
zwischen B und C, vertraut somit A ebenfalls C, sowie umgekehrt.

Die ersten Schritte beim Cross-Realm sind exakt dieselben, wie wenn nur ein Realm
beteiligt wére. Der erste Unterschied findet erst statt, wenn Alice sich an das TGS
wendet fiir die Service ID. In diesem Beispiel befindet sich Alice im INF Realm und

mochte einen Dienst aus dem CODE Realm aufrufen.

Schritt 1 Alice sendet eine KRB TGS_REQ an den TGS. In diesem wird ein Ticket
fiir den gewiinschten Service angefordert. Zusétzlich befindet sich in der Anfrage

das TGT und eine Authentifikation, die verschliisselt wird mit dem TGS Session
Key.

Schritt 2 Der TGS entschliisselt das Ticket mit seinem Passwort und erhélt so den
TGS Session Key. Mit dem TGS Session Key entschliisselt der TGS die Authen-

tifizierung und kann so Alice verifizieren.
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Schritt 3 Der TGS stellt bei der Uberpriifung fest, dass der angeforderte Services
sich aulerhalb des eigenen Realms im CODE Realm befindet. Der TGS sendet
eine KRB_TGS_REP an Alice. Die Nachricht besteht aus zwei Teilen. Der erste
Teil, der mit dem TGS Session Key verschliisselt wurde enthélt: Ticket Lifetime,
Timestamp, Cross-Realm TGS ID, Cross-Realm TGS Session Key. Der zweite
Teil, der mit dem geteilten Cross-Realm TGS Passwort verschliisselt ist enthalt
das CODE TGT. Das Ticket enthélt: User ID, User IP-Adresse, Ticket Lifetime,
Timestamp und den TGS Session Key fiir Alice.

Schritt 4 Alice entschliisselt die KRB TGS_REP mit dem TGS Session Key und
erhélt so den Cross-Realm TGS Session Key.

Schritt 5 Alice sendet eine zweite KRB_TGS_REQ), dieses Mal jedoch an das KDC im
CODE Realm. In diesem wird ein Ticket fiir den gewiinschten Service angefordert.
Zusétzlich befindet sich in der Anfrage das CODE TGT und eine Authentifika-

tion, die verschliisselt wird mit dem TGS Session Key.

Schritt 6 Der CODE TGS entschliisselt das Ticket mit dem Cross-Realm TGS Pass-
wort und erhélt so den Cross-Realm TGS Session Key. Mit dem Cross-Realm
TGS Session Key entschliisselt der CODE TGS die Authentifizierung und kann
so Alice verifizieren. Hier ist es nicht notig, dass Alice im CODE Realm registriert

ist, da die Verschliisselung ausreicht um sie als Principal zu verifizieren.

Schritt 7 Der TGS sendet eine KRB TGS_REP an Alice. Die Nachricht besteht aus
zwei Teilen. Der erste Teil, der mit dem Cross-Realm TGS Session Key ver-
schliisselt wurde, enthélt: Ticket Lifetime, Timestamp, Cross-Realm Service 1D,
Service Session Key. Der zweite Teil, der mit dem Service Passwort verschliisselt
ist enthélt das Service Ticket. Das Ticket enthélt: User ID, User IP-Adresse,

Ticket Lifetime, Timestamp und den Service Session Key fiir Alice.

Schritt 8 Alice entschliisselt die KRB TGS_REP mit dem Cross-Realm TGS Session

Key und erhélt so den Service Session Key.

Schritt 9 Alice sendet eine KRB_AP_REQ an den Service. In diesem befindet sich
das Service Ticket und eine Authentifizierung, die mit dem Service Session Key

verschliisselt ist.
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Schritt 10 Der Service entschliisselt das Ticket mit seinem Passwort und erhilt so
den Service Session Key. Mit dem Service Session Key entschliisselt der Service

die Authentifizierung und kann so Alice verifizieren.

Schritt 11 Der Service sendet eine KRB_AP_REP an Alice. Diese enthélt eine Au-
thentifizierung des Service welche mit dem Service Session Key verschliisselt wur-
de.

Schritt 12 Alice entschliisselt die KRB_AP_REP und kann so den Service ihrerseits
verifizieren und kann so sicher sein, dass es sich wirklich um dem gewiinschten

Service handelt.

Fiir Cross-Realm sind folgende Voraussetzungen notig:
1. Netzwerkzugang vom Client zu jedem angesprochenem KDC in den Realms.
2. Adresszuordnungen (Mapping) der Netzwerke zu den jeweiligen Realm Namen

3. Eine Menge von gemeinsamen Cross-Realm Pricncipal und zugehorige Long-Term

Keys

2.3.3 Kerberos Protokoll Analyse

Da es sich bei Kerberos um ein Protokoll handelt, welches ausschliefSlich auf symmetri-
sche Verschliisselung setzt, bietet es sich an, dieses Protokoll in ein Netz zu implemen-
tieren welches quantensicher werden soll, da die symmetrische Verschliisselung zuweilen
als die mit der grofiten Resistenz gegen Quantenalgorithmen gilt. Zudem bietet Ker-
beros viele Moglichkeiten, es gezielt durch die Verwendung von Quantenschliisseln zu
verstiarken und so fiir weitere Sicherheit des Netzwerks zu sorgen. Durch gezielte Plug-
ins, die den urspriinglichen Quellcode nur erweitern, ohne diesen in seiner Funktion zu
modifizieren, lieflen es zu, dass an der bewéahrten Sicherheit des Protokolls keine unge-
wollten Liicken entstehen. So miisste auch kein Nachweis fiir den Bestand der Sicherheit
erbracht werden. Ziel bei der Erweiterung muss es dabei vorrangig sein, das Protokoll
kompatibel zu alten, beziehungsweise nicht mit Quanten modifizierten Kerberos Versio-
nen zu lassen, da dieses Netz in bisher bestehende Infrastrukturen eingebunden werden

konnen soll.
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Der KDC Server hat erweiterten Schutzbedarf und muss deshalb vor physischem Zu-
gang geschiitzt stehen, da dort die Daten aller Principals samt Passwortern in der Da-
tenbank aufbewahrt werden. Im Zuge der Sicherheit ist es durchaus sinnvoll, den AS
und den TGS auf physikalisch verschieden Geréten zu implementieren und zusétzlich
einen Slave Server zu erstellen, um Verfiigharkeit und Redundanz zu erhéhen.

Bei Kerberos ist die Synchronisation der Zeit auf den Servern ein wichtiger Aspekt. Da
alle Response, Requests und Tickets mit einem Zeitstempel versehen werden und die
Tickets zusétzlich iiber eine Lebensdauer verfiigen, ist es essenziell, dass die Zeit auf den
Servern synchronisiert ist. Andernfalls konnte es sonst mit der Validierung der Tickets
Probleme geben, da diese abgelehnt werden wiirden, wenn der Zeitunterschied zu grof3
wire zwischen Zeitstempel und der aktuell auf dem Server laufenden Zeit. Anstelle
von Passwortern sendet Kerberos Tickets durch das Netz, welche mit Hilfe der Keys
verschliisselt werden. Die Kerberos Principals verfiigen alle {iber Long-Term Keys, die
im reguldren Betrieb deutlich seltener erneuert werden als sie eigentlich sollten, gerade
im Bereich der Nutzer.

Durch die Transitivitiat der Trusts zwischen den KDCs bildet Kerberos die Moglichkeit,
die Reichweite des QKD zu erhéhen. Da die kabelgebundene Reichweite des QKD
begrenzt ist, kann die Reichweite durch die Eigenschaft des Cross-Realm ohne weiteres

erhoht werden.

Potentielle Schwachstellen

Kerberos hat sich in den letzten Jahren als durchaus sicher erwiesen. Es liegt als Open-
Source Code vor und gewihrleistet somit, dass jeder transparent das Verfahren des
Protokolls nachvollziechen und bei Verbesserungen mitwirken kann. Jedoch sind auch

hier einige Schwachstellen bekannt, die es zu beleuchten gilt.

Kerberoasting

In dem Standard Authentifizierungsverfahren von Kerberos sendet der Nutzer dem AS
eine unverschliisselte Request. Diese Request beantwortet der AS mit einer Respon-
se, die mit dem Passwort des Nutzers verschliisselt wurde. Sollte es einem Angreifer
gelingen sich als ein registrierter Nutzer auszugeben, erhélt dieser somit das gehashte

Passwort des Nutzers. Mit Hilfe eines Offline Angriff auf das Passwort kann nun das
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Passwort berechnet werden. Sowie dies gelungen ist, kann der Angreifer erneut eine

Request an den AS senden und erhélt mit dem Passwort Zugang in das Netz.

Golden Ticket

Bei diesem Angriff versucht Alice zunéchst, einen Zugang in das Netzwerk zu finden,
beispielsweise mit Phishing-FE-Mails. Von diesem aus wird auf Bobs Administrator Kon-
to Zugriff erlangt. Sowie Alice es erreicht hat dieses Konto zu kompromittieren, kann
sie das KDC derart manipulieren wodurch sie sich ein Golden Ticket erstellen kann.
Dieses ermoglicht es ihr, ohne die Aufmerksamkeit auf sich zu lenken, sédmtliche Com-
puter, Daten und sonstige Informationen, die sich in diesem Netz befinden zu befallen.
Dies ist moglich, da das Protokoll aufgrund des Golden Tickets Alice gewéhren lésst

und sie fiir diesen Vorgang autorisiert hélt.

Denial of Service

Sollte der Server jeden Request mit einem Response beantworten, bietet dies eine wei-
tere Schwachstelle, die es auszuschlieBen gilt. Sollte der Angreifer den Server mit Re-
quests iiberhdufen, wiirde dieser entweder wegen Uberlastung den Dienst einstellen
oder aber wirkliche Anfragen nicht mehr bearbeiten konnen. So kénnte der Dienst in

dem Netzwerk eingestellt werden.

Angriff auf Zeitsynchronisation

Sollte es einem Angreifer gelingen, die Quelle fiir die Synchronisation der Zeit zu ma-
nipulieren, besteht die Moglichkeit, dass der Angreifer alte bereits abgelaufene Tickets
wieder verwenden kann. Somit wére es nicht einmal nétig, an das Passwort eines Nut-
zers zu gelangen, da es geniigen wiirde, eine Nachricht abzufangen, mit der er dann

erneut nach Umstellung der Zeit auf dem Server Zugriff erhalten wiirde.

Schutzmafinahmen

Wie an den vorangegangenen Beispielen gezeigt, weist Kerberos einige Schwachstellen
auf. Die meisten Angriffe lassen sich jedoch durch leichte administrative Mafinahmen

beseitigen.
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Pre-Authentifizierung

Angriffe wie Kerberoasting oder DoS lassen sich mit Hilfe der Pre-Authentifizierung
vermeiden. Hierbei sendet Bob zusétzlich zu dem unverschliisselten Request an den
Authentication Server einen Zeitstempel, der mit seinem Passwort verschliisselt wurde.
Der Authentication Server priift zunéchst den verschliisselten Teil der Nachricht und
priift, ob dieser sich mit dem Passwort des vermeintlichen Nutzers entschliisseln lasst.
Erst wenn dies der Fall ist beginnt er mit der Erstellung der Response. Somit ist eine
Uberflutung mit Requests ausgeschlossen und es wird zuvor schon verifiziert, dass es
sich um den tatsdchlichen Nutzer handelt und niemand versucht unrechtméflig an das

Passwort zu gelangen. |21]

Public Key Kryptography fiir initiale Authentication in Kerberos (PKINIT)

Ein weiterer Ansatz zur Vermeidung des Kerberoasting ist das PKINIT. Das Pro-
blem bei der Pre-Authentifizierung liegt in der Verschliisselung mit dem Passwort des
Nutzers. Diese Passworter wurden von Menschen festgelegt und sind daher bedeu-
tend schwécher als die restliche Verschliisselung, die im KDC stattfindet. Daher ist
jedes System lediglich so stark wie das schwichste Passwort der Nutzer. Um dafiir
zu sorgen, dass sich nicht jeder Nutzer ein 26-stelliges Passwort mit zufilligen ASCII
Symbolen merken muss, kann eine asymmetrische Verschliisselung eingefiihrt werden.
Hierfiir muss ein Schliisselpaar zwischen Client und dem KDC verteilt werden. Wurde
dies bewerkstelligt, muss der Client anschlieBend an den Request an den Authentica-
tion Server nur noch einen Teil anhingen, der mit Hilfe des Secret Keys verschliisselt
wurde und verifiziert sich dadurch bei dem KDC. [7]

Server Synchronisation

Der Zeitsynchronisation der Server sollte besonders viel Aufmerksamkeit gewidmet
werden. Wenn diese Funktion nicht richtig arbeitet, wird das KDC unbrauchbar, da
es samtliche Anfragen der Nutzer abweist, sollte die Zeit zwischen den beiden {iiber
fiinf Minuten abweichen. Diese Zeitspanne ist der Default Wert, der in den Einstel-
lungen festgelegt ist und lésst sich bei Bedarf konfigurieren. Um die Synchronisation
zu erreichen, gibt es verschiedene Methoden. Diese sollte aber auf einem besonders

geschiitzten Rechner implementiert werden, im besten Fall auf demselben, auf dem das
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KDC installiert ist. Mit einer funktionstiichtigen Zeitsynchronisation beschrénkt man
die Gefahr der Ausnutzung alter Tickets. [2]

2.3.4 Fazit Kerberos

Kerberos ist seit mehreren Jahrzehnten im Gebrauch und hat sich als sicher erwie-
sen. Zudem ist es seit Windows 2000 das Standard Verfahren zur Authentifizierung auf
Windows Servern. Auf Unix Betriebssystemen ist es ebenso weitverbreitet und genutzt.
Wenn die Pre-Authentifizierung im Server eingestellt ist und der Server physisch sicher
verwahrt ist, ist es dulerst unwahrscheinlich, dass Angreifer eine Bedrohung darstellen.
Einziges bestehendes Problem kénnten schwache, vom Menschen festgelegte Passworter

darstellen.

In diesem Kapitel wurden die kryptographische Verfahren betrachtet und wie solche
verwaltet werden. Eines dieser Verwaltungssysteme ist das QKD. Es wurde gezeigt
weshalb dieses so relevant ist fiir die Sicherheit zukiinftiger Systeme. Auflerdem wurde
das Kerberos Protokoll ausfiihrlich in seiner Funktion dargestellt und weshalb dieses bis
Heute einen hohen Sicherheitsstandard vorweist. Im néchsten Kapitel werden mégliche

Fallbeispiele gezeigt, in denen das QKD mit Kerberos zusammengefiihrt werden.



Kapitel 3
Konzepte zur Anwendung des QKD

Im Vorangegangenen wurde gezeigt, wie QKD und Kerberos aufgebaut sind und welche
Funktionen diese bieten. Bei der Analyse wurden Schwachstellen erértert und wie diese
vermieden oder vollends verhindert werden konnen. In diesem Kapitel wird betrach-
tet, wie die Nutzung von Quantenschliisseln sinnvoll in Kerberos genutzt werden kann.
Hier werden einige spezifische Abschnitte aus dem Protokoll betrachtet und aufgezeigt,
wodurch die Einbringung des QKD ein Mehrgewinn an Sicherheit erzielt werden kann.
Bei der Einbindung des QKD ist darauf zu achten, am Kerberos Protokoll selbst keine
Anderungen vorzunehmen, sondern lediglich Erweiterungen zu entwickeln, die den ur-
spriinglichen Quellcode unverandert lassen, um somit nicht den Beweis der Sicherheit

des bestehenden Protokolls zu verlieren.

3.1 QKD Cross-Realm Trust

Aufgrund der Erzeugung des beidseitigen Trusts durch die Cross-Realm Principals
krbtgt/REALMBQREALMA und krbtgt/ REALMAQREALMB wird eine Kommuni-
kation zwischen beiden Realms ermdglicht. Diese Principals haben entweder vom Men-
schen eingegebene Schliissel oder von /dev/[uJrandom durch Pseudo Random Num-
ber Generator erzeugte Zufallszahlen. Diese Schliissel sind in Kerberos als Long-Term
Keys angelegt und werden auch als solche behandelt. Damit der Trust zustande kommt,
miissen beide Principals iiber den selben Schliissels verfiigen. Dadurch ist es notwendig,

diesen in den fremden Realm zu {ibertragen. Die asymmetrische Verschliisselung sollte

32
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vermieden werden, da dieses Verfahren potenziell angreifbar ist und die Ubertragung
zum Beispiel per Mail ebenfalls Gefahren birgt, muss hier ein anderes Verfahren genutzt
werden. Zu diesem Zeitpunkt der Implementierung liegt jedoch noch kein symmetri-
scher Schliissel vor, weshalb eine Alternative gefunden werden muss. Durch die Nutzung
von QKD bestiinde die Moglichkeit, dieses Problem zu beheben. Durch das Quanten-
protokoll lieBe sich ein identischer Schliissel auf beiden Seiten iibertragen ohne Gefahr
zu laufen, dass dieser abgefangen oder mitgelesen worden sein kénnte.

Die Cross-Realm Principals werden vom Administrator wie in Abbildung gezeigt,
manuell erstellt und fordern von diesem die Eingabe des selben Passworts fiir beide
Principals in den Realms. Ublicherweise wird der Principal im fremden Realm durch
eine SSH-Verbindung erstellt, oder von dem dort zustdndigen Admin des Realms selbst.
Somit muss man ein asymmetrisches Verfahren verwenden oder dem Admin des Realms
auf andere Art das Passwort fiir den Principal zukommen lassen, was wieder ein Risiko
darstellt.

Durch die Etablierung des QKD wie in Abbildung dargestellt, lasst sich bei der
Erzeugung der Principals der Schliissel sicher iiber den Quantenkanal {ibertragen. Da

die Schliissel in den Realms vorrétig gespeichert und verwaltet werden, wird diese sofort
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D
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und ohne Umwege in beiden Realms verfiighar, ohne Nutzung von asymmetrischer
Verschliisselung oder sonstiger Ubertragung der Schliissel im Netz. Der Schliissel lisst
sich ohne weiteres bei beiden Cross-Realm Principals einsetzen, um so einen Trust zu
erzeugen der die Vorteile eines Quantenschliissels verwendet.

Die Passworter der Trust Principals sollen wie in der ersten Anwendung bereits durch
Quantenschliissel ersetzt werden. Im weiteren Verlauf werden wir die periodische Er-

neuerung dieses betrachten.

3.2 Trust Erneuerung

Die Passworter der inter-KDC Principals sind als Long-Term Passworter ausgelegt
und haben laut Empfehlung des MIT mindestens 26 zufillige Zeichen aus dem ASCII-
Zeichensatz.[13] Ist der Trust einmal hergestellt wird, wie in Abbildung gezeigt,
an diesen Principals fiir lingere Zeit nichts mehr gedndert. Mit steigender Lebensdauer
erhoht sich jedoch die Gefahr eines Angriffs und der Entschliisselung eines solchen Pass-
worts. Somit ist es durchaus notwendig, diese Passworter in regelméffigen Abstédnden
zu erneuern. Meist geschieht dies durch die héndische Eingabe des Systemadministra-
tors, da die Passworter wieder an beide betroffene Realms iibertragen und eingefiigt
werden miissen.

Durch die Einfithrung eines CronJobs der sich ca. alle 12 Stunden ausfithren wiirde,
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konnte man regelméfig diese Long-Term Keys erneuern. Aufgrund der vorritigen Spei-
cherung von Schliisseln im QKD lésst sich dies ohne weiteren Aufwand bewerkstelligen
(Abbildung . Um mathematisch beweisbare Sicherheit zu garantieren, muss ein
Passwort nach jeder Verwendung erneuert werden, ein sogenanntes One-Time-Pad.
Allerdings wiirde eine solche Implementierung auf einem Kerberos Server derart Res-
sourcen beanspruchen durch die sténdige Erneuerung, dass es nicht mehr zielfiithrend
ist.

Da Kerberos die Passworter nummeriert mit der Key version number (kvno) und die
verfallenen Passworter fiir eine bestimmte Zeit speichern kann, wissen beide Realms,
dass sie aktuell mit der neusten Version des Trusts arbeiten. Dadurch ist es moglich,
einen Session Key der noch unter dem vorherigen Trust Passwort zugewiesen wur-
de, seine Giiltigkeit behalten kann und es nicht notig werden wiirde, diese durch den
CronJob ebenfalls zu erneuern. Zusétzlich wird die Zeit der KDC Server synchronisiert,
wodurch ein Zeitversatz in den CronJobs ausgeschlossen werden kann und es garantiert
ist, dass beide KDCs zum selben Zeitpunkt den Trust erneuern.

Eine alternative Variante der Erneuerung ist, nach einer gewissen Anzahl von Nutzun-
gen den Trust neu zu setzen. Hierfiir wird es nétig werden die Abrufung des Passworts
zur Verschliisselung abzufangen, damit die Erneuerung eingeleitet werden kann. Vor
diesem Hintergrund ist es einfacher umsetzbar, das Passwort in festen regelméfligen

Abstanden zu erneuern.

3.3 QKD Session Key

Die Session Keys in Kerberos dienen zur Verifikation des Nutzers gegeniiber dem Dienst
oder umgekehrt. Jeder in Kerberos erzeugte Session Key hat eine maximale Lebensdau-
er, die vom Administrator im KDC festgelegt wird. Somit wird verhindert, dass diese
Schliissel fiir einen dauerhaften Zugang im System missbraucht werden. Nach Ablauf
der Session ist der Nutzer oder Dienst gezwungen, sich erneut bei seinem KDC zu au-
thentifizieren und eine neue Session anzumelden. Um die Nutzung abgelaufener Session
Keys zu verhindern, ist es zwingend notwendig, dass das KDC einer Zeitsynchronisati-
on unterliegt und falls ein Cross-Realm Ticket angefordert wird beide beteiligten KDCs
denselben Zeitgeber heranziehen. Fiir das Format des Schliissels bietet Kerberos viele

der gemeinhin geldufigen Verfahren an, wir werden aber hier wie fiir alle QKD Anwen-
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dungen das AES-256 wihlen. Im herkommlichen Betrieb werden die Keys in Kerberos
mit dem -randomkey Befehl erzeugt, womit die Cross-Realm Passworter sowie auch
die Session Keys mit dem selben Pseudo Random Number Generator erstellt werden
(Abbildung [3.34). Diese mit dem krbtgt/INF.UNIBW.DEQINF.UNIBW.DE Princi-
pal generierten Keys sind zwar lediglich als Short-Term Key angelegt, werden aber
dennoch maschinell erzeugt und unterliegen deshalb auch keinem physikalisch echtem
Zufall. Dieser durch Pseudozufall entstandene Keys kénnte ebenso durch die Nutzung
von QKD entschérft werden. Durch die Anweisung an das KDC den Schliissel aus einer
anderen Quelle zu beziehen, kénnte ohne grofien Aufwand ein hohes Mafl an Sicherheit
hinzugewonnen werden.

In der Kommunikation zwischen den Principals werden die Session Keys verwendet,
hier ist auch das KDC selbst mit eingeschlossen. Diese Short-Term Keys haben den
Vorteil, dass sie nur fiir die Dauer einer Sitzung giiltig sind, im Normalfall circa zehn
Stunden. Nach Ablauf dieser Zeitspanne wird der Nutzer gezwungen diesen zu erneuern,
falls weiterer Bedarf besteht. Zudem fungieren die Session Keys als Authentifikation
des Nutzers durch die reine Nutzung der Session Keys, da sie diese nur aus dem KDC
selbst erhalten und somit eine vorangegangene erfolgreiche Authentifizierung voraus-
setzen. Nach der Authentifizierung in seinem KDC erhélt der Principal einen Session
Key fiir den von ihm geforderten Dienst. Dieser Key wird im KDC, genauer vom TGS,
erzeugt. Hierfiir wird der krbtgt Principal herangezogen, welcher bewirkt, dass durch

den Pseudo Random Number Generator ein Schliissel erzeugt und an den Principal
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weitergeleitet wird. Mit diesem Key erhélt der Principal Zugang zu dem Dienst. Die-
ser authentifiziert sich in der Regel ebenfalls beim Principal, um eine Verwechslung
auszuschliefen (Abbildung [3.3a)).

Das KDC generiert diese Session Keys im Pseudo Random Number Generators wel-
cher Pseudozufallszahlen ausgibt. Da diese Zahlen keinem echtem Zufall unterliegen
sind sie aus mathematischer Sicht nicht beweisbar sicher. Man kann dem KDC somit
echten physikalischen Zufall zukommen lassen, indem man hier das QKD anwendet
(Abbildung . Es geniigt dem KDC die Quelle der Zufallszahlen neu zuzuweisen
und ihm die Quantenschliissel im benotigten Format bereitzustellen. Da wir den An-
spruch gréfftmoglicher Sicherheit erreichen méchten, wird in diesem Fall das aes256-cts
Format bevorzugt, welches standardméfig von Kerberos akzeptiert wird. Der Advan-
ced Encryption Standard (AES) mit einer Lénge von 256 Bits weist bis zum heutigen
Stand keine bekannte Angriffsmoglichkeit auf.

3.4 KDC Master-Slave Synchronisation

Das Kerberos Key Distribution Center ist wie andere KDCs ein Server mit erhthtem
Schutzbedarf und als solches ist es durchaus sinnvoll zur Erhéhung der Redundanz
und der Fehlervermeidung ein Slave KDC einzurichten, welches beim Ausfall des Mas-
ters die Arbeit {ibernimmt, bis der Fehler behoben werden konnte. Die Einrichtung
eines Slaves ist in wenigen Schritten umgesetzt und ldsst dem Systemadministrator die
Moéglichkeit zu entscheiden, wie haufig die Synchronisation zwischen Master und Sla-
ve stattfindet. Wie alle anderen Vorgénge in Kerberos wird auch fiir den Master, den
Slave, sowie fiir die Synchronisation ein Prinicpal mit Passwort benttigt. Wodurch die
Synchronisation zwischen Master und Slave eine C2C (Client zu Client) Verbindung
darstellt. Im herkommlichen Betrieb wird hier ein Script erstellt, welches anschlie-
Bend durch einen CronJob in regelméfiigen Absténden ausgefiihrt wird. Hierfiir werden
durchgehend dieselben Principals mit dauerhaftem Passwortern herangezogen. Durch
QKD wére es moglich parallel auf beiden Seiten Principals im Vorrat zu generieren
und diese mit Quantenschliisseln zu versehen, so dass jeder Principal lediglich einmal
zur Synchronisation genutzt werden konnte. Anschliefend kénnten diese geldscht und
durch einen neuen Principal ersetzt werden. So wiirde die Synchronisation zwischen

Master und Slave deutlich geschiitzter moglich werden.



Kapitel 4

Implementierung des

Quanten-Kerberos

Nun werden Moglichkeiten zur Umsetzung der im vorherigen Kapitel angegebenen Kon-
zepte betrachtet. Es werden fiir dieses Beispiel zwei bereits implementierte Kerberos
KDCs angenommen. Falls Bedarf zur Umsetzung eines solchen Systems besteht, bitte
ich dieses in einschlégiger Literatur nachzulesen. Fiir die Darstellung des Cross-Realm
werden die Realms ,INF.UNIBW.DE* sowie ,, CODE.UNIBW.DE"“gegeben sein. Die
genutzte Datei, die die Schliissel bereitstellt wird von den ID Quantique Gerédten pro-
duziert und anschliefend von den Steuerkonsolen, die mit einem Unix System laufen,
bereitgestellt. Zwingende Voraussetzung ist ein sicherer Kommunikationskanal iiber
den ein Schliissel ID Vergleich stattfinden kann.

4.1 QKD Principal Trust

Zunichst betrachten wir den herkémmlichen Ablauf der Erstellung eines Cross-Realm
Principals. Im ersten Schritt muss sich bei dem kadmin angemeldet werden, die ,-r
Option bezeichnet hier, dass man sich direkt im Realm anmelden moéchte als Adminis-
trator. Nach der Bestdtigung wird das KDC Administrator Passwort zur Verifizierung
verlangt. Im kadmin wird der ,,add_prinicipal“ Befehl ausgefiihrt, auf dem der Princi-
pal Name folgt, der aufgebaut sein muss wie im Beispielcode zu sehen. Anschlieflend

wird die zweimalige Eingabe des Passworts verlangt. Sowie dies geschehen ist, ist der

38
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Principal angelegt und bereit fiir die Einrichtung des Trusts.

Der Vorgang fiir die Erstellung der Cross-Realm Principals sieht in Linux Syntax wie
folgt aus:

Realm INF.UNIBW.DE:

[root@inf "]# kadmin —r INF.UNIBW.DE

kadmin: add_principal krbtgt/CODE.UNIBW.DEQINF.UNBW.DE

Enter password for principal ”krbtgt/CODE.UNIBW.DEQINF.UNIBW.DE” :

Re—enter password for principal ”krbtgt/CODE.UNBW.DEQINF.UNIBW.DE” :

Principal "krbtgt /CODE.UNIBW.DEQINF.UNIBW.DE” created .
quit

Realm CODE.UNIBW.DE:

[root@code 7]# kadmin —r CODE.UNIBW.DE

kadmin: add_principal krbtgt/INF.UNIBW.DEQCODE.UNIBW.DE

Enter password for principal ”krbtgt/INF.UNBW.DEQCODE.UNIBW.DE” :

Re—enter password for principal ”krbtgt/INF.UNIBW.DEQCODE.UNIBW.DE” :
Principal ”krbtgt/INF.UNIBW.DEQCODE.UNIBW.DE” created .

quit

Die Erstellung des Quanten-Cross-Realm Principals erfolgt durch eine Automatisierung
des Vorgangs. Zunéchst muss zu dem fremden Realm eine SSH-Verbindung hergestellt
werden. Mit Zugang zu beiden Realms, wird folgendes beispielhaftes Programm ge-
startet, welches hier in Bash realisiert ist. Beim Start wird zunéchst die Eingabe des
fremden Realm Namens und das kadmin Passworts verlangt fiir den Zugang zum KDC.
Unterdessen liest das Programm den eigenen Domain Namen aus und erstellt mit der
Nutzereingabe den fertigen Realm Namen, welcher in einer Text Datei abgespeichert
wird fiir spéitere Zwecke. Zusétzlich wird der Quantenschliissel aus der Datei, die in
beiden Realms vorliegt, ausgelesen und in seine Tupel aufgeteilt.

#Creating the CR-Principals

read —p 7 Bitte geben Sie den Namen der fremden Realm ein:

”

realm?2

realm1=$ (hostname)
krbtgt="krbtgt/${realm2” " }@${realml " "}”

#Saving the CR-Principals name for future CronJobs
echo $krbtgt > /usr/local/bin/krbName. txt

#Password prompt for kadmin access
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b

echo ”Bitte geben Sie IThr kadmin Passwort ein:

read —s adminpsw

#Reads the key from file

read ckey < /usr/local/bin/QuantumKeys.key
key=‘echo $ckey | awk —v FS=" 7 ’{print $2}’°
id=‘echo $ckey | awk —v FS=" 7 ’{print $1}°

#Calling of the expect part
./Expect $adminpsw $krbtgt $key $realml

Mit den gewonnenen Daten kénnen anschlieffend in beiden Realms die Principals pa-
rallel angelegt werden. Dies erfolgt durch die Automatisierung mittels Expect und
Send Befehlen. Nach erfolgreicher Erstellung, meldet sich das Programm beim kadmin
ab und gelangt wieder auf den iiblichen Konsolen Bildschirm.

#Variable for kadmin password

set adpsw [lindex $argv 0]

#Variable for Principal name

set trust [lindex $argv 1]

#Variable for key
set key [lindex S$argv 2]

#Variable for real name, is needed for kadmin login

set realmName [lindex $argv 3]

#Kadmin login and creating of the new CR-Principal.
#The quantum key is used for password.
spawn kadmin —r $realmName

expect ”Password”

send — ”$adpsw\r”
send — ”add_principal $trust\r”
expect 7 Enter”

send " $key\r”
expect "Re—enter”
send " $key\r”
send 7 quit\r”

expect eof
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4.2 CrondJob fiir regelmiflige Trust Erneuerung

Die héndische Anderung eines Principal Passworts geschieht wie folgt. Zunichst erfolgt
die Anmeldung im kadmin mit dem KDC Passwort. Ist der Nutzer verifiziert kann er
mittels des ,,change_password -keepold* Befehls dem darauf folgenden Principal ein
neues Passwort zuweisen. Die Option weist dem KDC an, das alte Passwort zu behalten.
Diese Option macht hauptséichlich bei den krbtgt Principals Sinn, da ansonsten alle
aktuell authentifizierten Nutzer und Dienste gezwungen wéren, sich mit dem erneuerten
Passwort einen neuen Session Key ausstellen lassen zu miissen.

Die Befehlseingabe fiir diesen Vorgang sieht im Linux Betriebssystem wie folgt aus:
CronJob in Realm INF:

kadmin —r INF.UNIBW.DE
change_password —keepold krbtgt /CODE.UNIBW.DEGQINF .UNIBW.DE

CronJob in Realm CODE:

kadmin —r CODE.UNIBW.DE

change_password —keepold krbtgt/INF.UNIBW.DEQCODE.UNIBW.DE

Durch die Einrichtung eines CronJobs mit Administrator Berechtigung, lésst sich dieser
Vorgang in regelméfligen Absténden automatisch wiederholen. Hier ein Beispiel eines
CronJobs, der alle 12 Stunden um 0 und 12 Uhr das changepw.sh aufruft.

crontab —e

0 0,12 = % % /usr/local/bin/changepw.sh (Beipiel Dateipfad)

Durch die Einrichtung eines CronJob der mit administrativen Rechten arbeitet, kénnte
zur gleichen Zeit in den KDCs das Passwort erneuert werden, da es fiir die Server oh-
nehin essenziell ist ihre Zeit zu synchronisieren bestiinde auch keine Gefahr das eine
Abfrage dieses Passwortes geschehen wiirde auflerhalb der Abarbeitung des Auftrags.
Zur Umsetzung muss ein Service Principal angelegt werden, der durch die Access Con-
trol List (ACL) Zugang zu den kadmin Befehlen erhélt. Der CronJob beginnt die An-
meldung mit diesem Principal und der ,,-kt“ Option, welche angibt, dass man sich als
bestimmter Principal bei dem kadmin anmelden mdéchte, aber anstelle der Passwortein-
gabe die keytab gelesen werden soll. Bevor das Passwort gedndert werden kann, wird
der Name des benétigten CR-Principals aus der Text Datei ausgelesen, die bei der Er-
stellung des Principals angelegt wurde. Der neue Schliissel wird wie bei der Erstellung

aus der Quantenschliisseldatei ausgelesen.
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#Reads the Principal name from file
read princ < /usr/local/bin/krbName. txt

#Reads key from file

read ckey < /usr/local/bin/QuantumKeys.key
key=‘echo $ckey | awk —v FS=" 7 ’{print $2}°°
id=‘echo $ckey | awk —v FS=" 7 ’{print $1}’°

#Calling of the expect part
./ TrustPswChanger $key $princ

42

Wie bei der CR-Principal Erstellung erfolgt die Erneuerung des Schliissel automatisiert

mit Expect und Send Befehlen, die die zuvor gesammelten Daten verwenden um den

Trust zu erneuern. Mit dem ,,change_password“ Befehl wird der neue Schliissel an den

Principal {ibertragen. Die ,,-keepold“ Option sorgt dafiir, dass das vorige Passwort nicht

verworfen wird sondern in einem Zwischenspeicher behalten wird. Dies verhindert, dass

Principals, die zurzeit einen Session Key auf Grundlage dieses Passwortes nutzen nicht

gezwungen werden sich erneut zu authentifizieren, sondern den Session Key bis zum

Ende der Session weiter verwenden konnen.

#Variable of the new key
set key [lindex $argv 0]

#Variable for Principal name

set princ [lindex $argv 2]
#Kadmin login
spawn kadmin. local

sleep 1

#Renewing Trust password

sleep 1

send ”cpw —keepold $princ\r”
sleep 1

expect 7 Enter”

send 7 $key\r”

sleep 1

expect "Re—enter”
send " $key\r”
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sleep 1
send 7 quit\r”

expect eof

4.3 Random Device umfunktionieren

Die Ersetzung des Pseudo Random Number Generator Session Keys, durch einen Quan-
tenschliissel konnte fiir den gréfiten Zuwachs an Sicherheit innerhalb eines Netzes sor-
gen. Wie in folgendem Quellcode des MIT zur Implementierung des Kerberos Protokolls

zu sehen, wird der Schliissel iiber /dev/urandom erzeugt.

/* This file implements a PRNG module which relies on the
* system’s /dev/urandom device. An OS packager can select
* this module given sufficient confidence in the operating
* system’s mative PRNG quality.
*/
#include "crypto_int.h”
#define DEVICE ” /dev/urandom”
static int fd = —1;
int
k5_prng_init (void) {
/* Try to open the random device read—write;
* if that fails ,
* read—only is okay. x/
fd = open (DEVICE, ORDWR, 0);
if (fd = —1)
fd = open(DEVICE, ORDONLY, 0);
if (fd = —1)
return errno;
return 0;
¥
void
k5_prng_cleanup (void) {
close (fd);
fd = —1;
¥
krb5_error_code KRB5.CALLCONV
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krb5_c_.random_add_entropy (krb5_context context
unsigned int randsource, const krb5._data =xindata) {
krbb5_error_code ret;
ret = krbbint_crypto_init ();
if (ret)
return ret;
(void) write (fd, indata—>data, indata—>length);
return 0;
}
krbb5_error_code KRB5.CALLCONV
krb5_c_random_make_octets (krb5_context context,
krb5_data xoutdata) {
char xbuf = outdata—>data;
size_t len = outdata—>length;
ssize_t count;
while (len > 0) {
count = read (fd, buf, len);
if (count = 0) /* Not ezxzpected
* from a random device. #/
return KRB5_ CRYPTOINTERNAL;
if (count = —1)
return errno;
buf += count;
len —= count;

}

return 0;

}
krbb5_error_code KRB5.CALLCONV

krb5_c.random_os_entropy (krb5_context context ,
int strong, int xsuccess) {

return 0;

}

Durch die gezielte Umlenkung des Device wird es moglich, dass dieser die Schliissel
aus den ID Quantique Geriten bezieht. Fiir diese Anderung des Daemons wird aber
ein Linux Device Driver Programming notig. Da ein solches den Rahmen dieser Arbeit

deutlich iibersteigen wiirde, kann dies in zukiinftigen Projekten realisiert werden.
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Fazit

In dieser Arbeit wurde gezeigt, dass mit Quantenschliisseln neue Moglichkeiten zur Ver-
besserung der Sicherheit eines Netzwerkes erreicht werden kénnen. Mit der Einfithrung
einer Quantum Communication Infrastructure zwischen zwei Einrichtungen der Uni-
versitit der Bundeswehr, wird der erste Baustein in einer nachhaltig sicheren Kommu-
nikation in diesem Netzwerk gewé#hrleistet. Durch Erweiterungen an weitere Institute
kann dieses Netz sukzessive weiter ausgebaut und in bestehende Netze eingebunden
werden. Wie gezeigt wurde, kann das Kerberos Protokoll in einem quantensicheren
Netzwerk eingebracht werden. Die Tatsache, dass es ausschliefllich auf symmetrischer
Verschliisselung beruht und Tickets anstelle von Passwortern durch das Netz sendet,
machen es hervorragend geeignet fiir diese Aufgabe. Die bekannten Schwachstellen wur-
den im Laufe der Zeit mit Patches behoben, oder es existieren bekannte Losungen, um
die Schwachstellen zu umgehen. Da der Quellcode des Protokolls unberiihrt bleibt, wird
eine Einbindung in Netzwerke ohne Quantenschliissel ebenso moglich bleiben. Da Ker-
beros die verwendeten Schliisselformate benutzt, wie die vom QKD geforderten aes-256,
lassen sich diese dort leicht verwenden und einbringen. Wie bei der Implementierung
gezeigt, lassen sich die Cross-Realm Principals und eine regelméflige Erneuerung des
Trusts in wenigen Schritten realisieren. Einzig wichtige Voraussetzung ist ein sicherer
Kanal, der den Abgleich der Schliissel ID ermdoglicht. Fiir die synchrone Verwendung
der Schliissel sind die Steuerkonsolen an den Servern der jeweiligen Realms verantwort-
lich.

Mit dem QKD wurde eine Moglichkeit entwickelt, symmetrische Schliissel sicher an zwei

45
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Parteien zu iibermitteln. Fiir diese Ubertragung wird keine vorhergehende asymmetri-
sche Verschliisselung nétig, um einen sicheren Kanal zu erstellen, sondern wird alleine
durch die physikalischen Eigenschaften der Quanten erreicht. Da diese Technik kabel-
gebunden sowie iiber die Luft durch Laser genutzt werden kann, bietet sie flexible Ein-
satzmoglichkeiten in verschiedensten Bereichen. Die Schwéchen des QKD werden mit
voranschreitender Entwicklung abnehmen. Schon heute ist absehbar, dass interkonti-
nentale Netzwerke eingerichtet werden kénnen, die annehmbare Dateniibertragungsraten
erreichen werden.

Schlussendlich zeigt sich, dass das Kerberos Protokoll mit dem QKD sinnvoll erweitert

und verstarkt werden kann und somit ein quantenresistentes Netzwerk ermdoglicht wird.

5.1 Zukiinftige Anwendungen

Wie schon in der Implementierung gezeigt, lassen sich die Session Key durch Quan-
tenschliissel ersetzen, was einen deutlichen Mehrgewinn an Sicherheit bedeutet. Des
Weiteren ist es moglich eine Master-Slave Synchronisierung durch das QKD zu be-
werkstelligen. Dadurch ist ein kontinuierlicher Abgleich von Master und Slave moglich.
Somit sind beide Server durchgehend auf dem aktuellsten Stand der Daten, wodurch

eine Erhéhung der Redundanz und Sicherheit erreicht werden kann.
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