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Security und GIS im Internet - Ein
Uberblick iiber
aktuelle Aktivitaten
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Aus dem Inhalt ...

*Kurze Einfuhrung in die Problematik Sicherheit
Sicherheitsstandards im Uberblick

*Uberblick zu abgeschlossenen und aktuellen
Aktivitaten im Open Geospatial Consortium

*Aufzeigen einer aktuell diskutierten Web-
basierten Sicherheitsarchitektur

*Schlussbemerkung
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Motivation fur Sicherheit

Proxy certificate with
S&ML assertions
Domain Policy Delegation

@ AuthorizationDecisionQuery and
AuthorizationDecisionResponse

= CAS Configuration

Web NCAP Service
Access

Domain ‘B’
Mappifig Web Service

regation
Web Service

ol
% Mapping Service Access

Cyber-Attacken
koordinieren ©

Wer bist Du?
Was willst Du?

"We only come here for the free wi-fi."
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Welche Anforderungen ergeben sich?

*Vorreiter: DoD 1985: ,The Orange Book”

|SO 1995: 10181 (Data Networks and Open
System Communications / Security )

—2: Authentication Framework

—3: Access Control Framework .
—4: Non-repudiation Framework m::m
—5: Confidentiality Framework SIS o ot o

—6: Integrity Framework

FOR OPEN
ICATION FRAMEWORK

—7: Security Audit and Alarms

(Previousty “CCITT Recommendation”)

__—  Framework
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@ )standards* zur Realisierung einer Lésung

. . WS-
Federation WS-Federation SecureConversation P —
Licensing REL ODRL XrML
Authorization XACML GeoXACML
s PKI
i WS-Poli - o
Policy Layer S-Policy WS-Trust Authorization
Message Security WS-Security Kerberos
\é\{[zt)]dsaﬁ:jvslces WSDL WS-Referral WS-Routing
LDAP

XML Signature Enc):MLtion SAML
XML Security /P
Standards XCBF

XKMS ebXML

Binding Layer HTTP /HTTPS
Network Layer SSL TLS IPSec

*: unvollstandige Auflistung
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Grundsatzliche Unterscheidung

OGC Topic 12 (OGC #02-112) /1SO 19119

Mit Nutzerinteraktion

Ohne Nutzerinteraktion

1. Search Reguest Client
Client —r
.‘—
2. Search Resuls
1. Imvoke Service 5. Bemvice Results
Catalogue l T
Service
Sa. Invoke Service Agg:ﬁig::e
3. Invoke Service ) 4a. Invoke Service
- 4a. Invoke Service 2. Invoke Service —»
l
Ja. Invoke Service
4b. Request Input . 5b. Beguest Input 3b. Reqguest Input s . 4b. Request Input
< Service -— -— ervice -—
Service Service Service Service
¢ P S
5c. Request Input 4c. Request Input
' I ” o I ”
— “Transparent Chaining — “Opaque Chaining
— Punkt-zu-Punkt Sicherheit — Ende-zu-Ende Sicherheit
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Sicherheit und OGC / Uberblick

* Security Domain Working Group
— Seit 2006: Authentifizierung, Zugriffskontrolle

* GeoXACML Standards Working Group
— 2008: GeoXACML 1.0 (1.0.1 Errata 2011)

* OGC Web Services Initiativen
— OWS-3, OWS-4, OWS-6, OWS-7, OWS-8, OWS-9
* OGC Interoperability Experiments

— 2010: Authentication IE
— 2011: Shibboleth IE
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Aktivitaten / Security DWG

* 2006 — 2008

— Licensing Frameworks
— Web Services Security
— SOAP basierte Sicherheit

e 2008 — 2010
— Web Services Security (mit SOAP und WS-*)

e 2010 —
— Web Services Security (ohne SOAP und ohne WS-*)
— INSPIRE Anforderungen halten Einzug

/ Access Management Foderationen

ut"’ .
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Aktivitaten / OGC Web Services Initiativen

e OWS-3 und OWS-4

— Licensing Frameworks / Click-through-License
* OWS-6

— Web Services Security mit SOAP

— Access Control mit raumbezogenen Rechten

* OWS-7, OWS-8
— Security fur WFS-T im Kontext Avitation (AIXM)
— Access Control mit spatio-temporal-Rechten

* OWS-9
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OWS-6 Security

GPW Airport Scenario

Scene 2 (Search for more data and initiate cross-domain access)

)/ Trust relationships:

oOGC

WFS

(Airport con terra
Features)| |

Int instr con terra Token Processing

TPS

Services (TPS)

* FRDO and FL have NO pre-existing KFR Federal Level Imagery Federal
agreement (Karto) PEP wes wi Level
* AA and FL have a pre-existing agreement JPIP 5
+ AA can act as intermediary through which Domain
FRDO can access FL resources GMU
con terra RS
Additional data discovered: e PDP
» Airport Features data (WFS) [AM]
» Federal Level Imagery (WCS s
w/JPIP) te
* Federal Level Building data con terra
in CityGML via W3D$S
\8~ PEP w3Ds
CS-W CityGML
Bonn Bldg 818
con terra st Model
Galdos p Cantona
Regional Authority Domain o .
Airport
Authority 29
Domain \
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OWS-8 Security

The OWS-8 Authoritative Data Source
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Aktivitaten / Interoperability Experiments

e Authentication IE
— Engineering Report #10-192

— Untersuchung welche Authentifizierungs-
methoden OGC ,vertraglich” sind

e Hauptsachlich BASIC AUTH Uber HTTP und HTTPS

 Shibboleth IE

— Engineering Report #11-019r2

— Untersuchung einer SAML2 basierten Foderation
flr geschitzte OGC Web Services

— SAML2 OpenSource Implementierung Shibboleth
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Access Management Federation

aten

Die Foderation bietet den Zugriff auf autonom
existierende Systeme ohne Daten zu kopieren

Etablierung von Vertrauensverhaltnissen
Deutsche Akademische Foderation DFN-AAI

Europa Amerika Asien Australien
Belnet Federation (Belgien) CAF (Canada) CARSI (China) AAF

DEMN-AAI (Deutsc hland) InCommon (USA) | GakuNin (Japan)

Haka-Federation (Finnland)
Fédération Education-Recherche (Frankreich)

SURFnet (Niederlande)

Entree, Kennisnet Federatie (Niederlande)

FEIDE (Norwegen)
SWAMID (Schweden)
SWTICH-AAI {Schweiz)

UK Access Management Federation for Education and Researc| h
(Vereinigtes K&nigreich GroBbritannien und Nordirland)

Quelle: https://www.aai.dfn.de/links/
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Foderation / Organisatorisch

e ,Die Foderation dient dazu, die gemeinsamen
Interessen von Einrichtungen und Anbieter zu
vertreten und tibernimmt folgende Aufgaben:
— Aufsetzen von Vertrdgen
— Pflege und erstellen von Richtlinien (Policies)

— Betrieb eines zentralen Lokalisierungsdienstes
(Discovery-Service)

— Verwaltung der Metadaten
— Unterstiitzung bei technischen Problemen
— Schulung der Mitglieder” [DEN-AAI]
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Access Management Federation

sSenvice
Provider

Identity
Provider

o Federation
Organization

Users . #
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esdin-Foderation mit OGC Web Services
esdinzs

European Spatial Data Infrastructure Network
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Schlussbemerkung

* Es existieren offene Standards und Software
um interoperable Losungen
zum Zweck der Absicherung von
(nicht nur) OGC Web Services
flur Produktivsysteme zu schaffen

* Abgeschlossene und aktuelle Aktivitaten in
OGC haben dies klar herausgestellt
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Vielen Dank fur Ihre Aufmerksamkeit
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| derBundeswehr Dr. Andreas Matheus
Universitat . Minchen yniversitat der Bundeswehr Miinchen
/ Andreas.Matheus@unibw.de
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