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Ressort Vermessung, 
Katasteramt und Geodaten

Stadt Wuppertal

Das Wuppertaler 
Umwelt- und Geodatenportal 

Konzeption, Sicherheitsaspekte und 
Nutzungsmöglichkeiten

Stefan Sander
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Gliederung

Kommunale Geodateninfrastrukturen
Grundsätzliches
Situation in Wuppertal, Intranet-
Anwendungen

Portal-Anwendung
Technische Aspekte, Nutzung von Standards

Sicherheitsaspekte und Authentifizierung

Nutzungsmöglichkeiten und 
Nutzergruppen
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Geodateninfrastrukturen im Internet: 
früherer Zustand
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Geodateninfrastrukturen im Internet: 
dienstebasierter Ansatz
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Nutzung der GDI im Intranet
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„Client-Evolution“ im Intranet /1

Projekte zum Wuppertaler Navigations-
und Datenmanagementsystem (WuNDa)

Stufe 1: „Kartenauskunft“
• Dienste: verteilte OGC WMS (SICAD IMS, 

deegree WMS)
• Client: WuNDa/Digitaler Kartenatlas

(WuNDa/DK) auf Basis des OGC-Client 6.0 aus 
SICAD Internet Map Suite (Java-Applet)
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Intranet I: Kartenauskunft

• Überlagerung von Kartenthemen

• Orientierung, visuelle 
Interpretation

• punktuelles Abfragen von 
attributiven

Sachdaten
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„Client-Evolution“ im Intranet /2

Stufe 2: „Integration verteilter Fachdaten“
• Dienste: Katalogdienste, die objektbezogene 

Metadaten zu Fachdatenquellen bereitstellen 
- nicht standardisiert, OpenSource Paket cids

der Firma cismet GmbH, Saarbrücken
• Client: WuNDa-Client,  Ergänzung des 

WuNDa/DK um Navigationselemente für 
Metadatenkatalog 

- ebenfalls cids
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Intranet II: verteilte Fachdaten 
• Fachobjekte im Metadatenkatalog

suchen und finden
• Anzeige der Katalogobjekte /

Suchergebnisse in der Karte
• Katalogsuche in der Karte 
definieren
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„Client-Evolution“ im Intranet /3

Stufe 3: „spezifische Geschäftslogik“
• Dienste: transaktionaler Web Feature Service 

für die Erfassung und Manipulation neuer 
Objekte  

- optional, auch direkte 
Datenbanktransaktionen sind möglich 

• Client: Ergänzung des WuNDa-Clients um 
plugin-Applikationen

- 1. Realisierung: Versiegelungsdaten-
Informationssystem VerDIS
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Intranet III: spezifische Geschäftslogik 
VerDIS 

Geschäftslogik VerDIS: 
• Erfassung und Fortführung 

(Geometrie, attributive Sachdaten)
der versiegelten Flächen zu einem
Gebührenbescheid 

• Zugriff auf Dokumenten-
managementsystem
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Portal-Anwendung
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Portal: Technik und Standards /1

Teilprojekt der GDI NRW 
Verbundprojekte 2004 und 2005

realisiert auf Basis des iGeoPortal
Bestandteil des OpenSource-Pakets
deegree

• Firma lat/lon GmbH, Bonn

Softwaretechnologie
thin client (html, JavaScript)
serverseitig: Java, Java Server Pages
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Portal: Technik und Standards /2

reiner OGC WMS-Client
multi-Server-Fähigkeit (Integration 
mehrerer OGC WMS)

• OpenGIS®Web Map Service (WMS), 
Versionen 1.1.0 und 1.1.1 

Datendownload über Web Feature Service
• OpenGIS®Web Feature Service (WFS), Version 

1.0
• nur für Geodaten, die über den deegree WFS 

ausgeliefert werden können zzt. 
Beschränkung auf shape-Dateien als Daten-
und Austauschformat
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Portal: Technik und Standards /3

Speichern / Laden von 
Anwendungszuständen

• OpenGIS®Web Map Context Documents, 
Version 1.0

Navigation über räumliche Suchbegriffe 
realisiert mit Gazetteer-Service

• OpenGIS®Gazetteer, Version 0.8 
• OpenGIS®Gazetteer Service Profile of a WFS, 

Version 0.0.9

In Bearbeitung: Metadatenabfrage zu 
WMS-Layern und Katalogsuche
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Portal-Client: Layout

Gazetteer-
Bedienelemente

Auswahl von 
map contexten („Karten“)
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Portal-Client: Layout /2

Werkzeuge zur 
Steuerung

des Kartenausschnittes 
(GetMap-requests)

Dialoge: Laden von 
externen WMS, Drucken 
und Daten-Download 
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Sicherheit
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Sicherheit: Problemstellung

Sicherheitsaspekte
Verhindern der Ausführung von fremdem 
Code

• könnte über Parameter einer Service Anfrage 
eingeschleust werden

• OpenGIS Web Service- (OWS-) request muss 
„harmlos“ sein 

Stabilität und Verfügbarkeit der 
Anwendung

• unsinnige Anfragen frühzeitig zurückweisen

Verhindern nicht autorisierter Zugriffe auf 
Dienste/Daten
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Sicherheit: Lösung „OWS Proxy“ 

OWS Clients

OWS Proxy OWS

logisch

logisch

physikalischphysikalisch
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Sicherheit: Funktionsweise eines 
OWS Proxies

OWS Proxy 

Repository / Benutzer- & Rechte-DB

etc.Test 1

Gültiger
Client?

Test II

Gültiger
Service?

Test III

Gültige
Operation?

Test IV

Gültiger
Werte-

bereich?
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Sicherheit: Systemintegration

FW FW IntranetDMZ1

Geo-Daten-
bank

Portal

OWS

Internet

Internet
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Repositor

y

HTTP 
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Sicherheit: OWS Proxies RepositorypreConditions

postConditions
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Sicherheit: Rechteverwaltung /1

Rechte werden zu Rollen 
gebündelt...

... und Nutzer zu 
Gruppen
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Sicherheit: Rechteverwaltung /2Wertebereiche für die Parameter 
einer GetMap-Anfrage können 

beschränkt werden
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Authentifizierung /1

2 Verfahren
bei Nutzung der Portal-Applikation

• Anmeldung über username/Password beim 
Portal

• serverseitig generierte Session-ID wird in 
JavaScript-Objekt des Portal-Clients 
gespeichert

• Session-ID wird bei jeder Anfrage mitgeschickt 
und zur Überprüfung der Autorisierung gegen 
die Benutzer- und Rechtedatenbank verwendet

• Anmeldeinformationen werden über eine 
sichere Verbindung übertragen SSL / https, 
Session-ID dagegen über http
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Authentifizierung /2

bei Nutzung eines anderen WMS-Clients
• Zugriff über Web Authentification Client (WAC)

und einen Web Security Service (WSS)
• WAC läuft beim Nutzer (lokal, Proxy) als Client 

mit WMS-Fassade
• sichere Kommunikation zwischen WAC und WSS 

über SSL / https
• GDI NRW-Standard

- IfGI, Uni Münster
- Fraunhofer ISST, Dortmund
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Authentifizierung über Portal
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Authentifizierung über WAC u. WSS /1
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Authentifizierung über WAC u. WSS /2
 

<Capabilities> 
GetCapabilities () 

Web Map Client Security Service Web Map Server

GetSession (<AUTHMETHOD> <CREDENTIALS>)

?REQUEST=GetMap..

<Status> 

AA-Client 

<Session> 

DoService(<AUTHMETHOD> <CREDENTIALS> ,<REQUEST>)

CloseSession (<SESSIONID>) 

<Map> 

checkCredentials
createSession

checkCredentials

checkSessionID

<Map>

Beispiel für DoService:

http://myWSS:8080/ 
?Version=1.1.0&Request=DoService&Servi
ceRequest=SERVICE%3DWMS%26REQUE
ST%3DGetCapabilities&AuthMethod=urn%
3Alatlon%3Anames%3Asecurity%3Aauthn
%3Aam%3Apassword&Credentials=MyNam
e,MyPassword
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Portal: Nutzungsmöglichkeiten

...Plattform zur Publikation raumbezogener 
Daten im Internet anbieten 

...Trennung von frei zugänglichen und 
zugriffsbeschränkten Sichten definieren

...Überlagerung mit Angeboten anderer 
Anbieter (Web Map Services WMS) ermöglichen

...Wuppertaler Daten anderen Applikationen 
im Internet über WMS zugänglich machen

...registrierten Nutzern spezifische Sichten auf 
zugriffsbeschränkte Daten einrichten
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Externe Nutzergruppen

WAC / WSSzugriffs-
beschränkt

eigener Client 
(GIS, Web-

Client) 

reg. Nutzer 
ohne eigene 

GIS-
Infrastruktur

über Portal und 
WAAS

zugriffs-
beschränktPortal

reg. Nutzer mit 
eigener GIS-
Infrastruktur

nicht erforderlichfrei 
zugänglich

Portalanonyme 
Nutzer

Authentifizierun
g

DatenApplikationGruppe
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Externe Nutzergruppen

WAC / WSSzugriffs-
beschränkt

eigener Client 
(GIS, Web-

Client) 

reg. Nutzer 
ohne eigene 

GIS-
Infrastruktur

über Portal und 
WAASzugriffs-

beschränkt
Portal

reg. Nutzer mit 
eigener GIS-
Infrastruktur

nicht erforderlich
frei 

zugänglich
Portal

anonyme 
Nutzer

Authentifizierun
g

DatenApplikationGruppe

• Ingenieurbüros (z.B. 
ÖbVI)
• Stadtsparkasse 
Wuppertal
• ...

• Wuppertaler Stadtwerke
• Wupperverband
• ...
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.... für die Aufmerksamkeit

Vielen Dank ...

Ressort Vermessung, 
Katasteramt und Geodaten

http://geoportal.wuppertal.de


