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2 Konzeption, Sicherheitsaspekte und
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2

e Stefan Sander

:: Katasteramt und Geodaten
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>  Gliederung

:‘:
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3 v' Situation in Wuppertal, Intranet-

% Anwendungen

= | = Portal-Anwendung

5 v' Technische Aspekte, Nutzung von Standards
=]
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§ * Nutzungsmoéglichkeiten und

[ Nutzergruppen

=
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Geodateninfrastrukiuren im Internet:
froherer Zustand

Integration
durch Daten-
austausch

Folie 3 8. Seminar GIS & Internet - 09/2005 - Neubiberg mw«:ppend
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Geodateninfrastrukiuren im Internet:

dienstebasierter Ansatz

Diepste
Dienste ‘

Duensie-lnierface'\//\l

Dienste Duensie
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Geodateninfrastruktur (GDI) Wuppertal

Internet € = Intranet

zugriffs-
beschrankte
Daten

offentliche
Daten

Folie 5 8. Seminar GIS & Internet - 09/2005 - Neubiberg m\ﬂuppend
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Nutzung der GDI im Intranet

Internet € = Intranet

2

Dienste
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,,Client-Evolution” im Intranet /1

babkabba

L5
= * Projekte zum Wuppertaler Navigations-
E und Datenmanagementsystem (WuNDa)
= v’ Stufe 1: , Kartenauskunft”
¥ + Dienste: verteilte OGC WMS (SICAD IMS,
= deegree WMS)

» Client: WuNDa/Digitaler Kartenatlas

(WuNDa/DK) auf Basis des OGC-Client 6.0 aus
SICAD Internet Map Suite (Java-Applet)

Folie 7 8. Seminar GIS & Internet - 09/2005 - Neubiberg mw«:ppend
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,,Client-Evolution” im Intranet /2

Sbababba

bhs

bhabs

Gababbabbababba

babbak

v’ Stufe 2: ,,Integration verteilter Fachdaten”

* Dienste: Katalogdienste, die objektbezogene
Metadaten zu Fachdatenquellen bereitstellen
- nicht standardisiert, OpenSource Paket cids
der Firma cismet GmbH, Saarbricken

* Client: WuNDa-Client, Ergéinzung des
WuNDa/DK um Navigationselemente fir
Metadatenkatalog

- ebenfalls cids m

Folie 9 8. Seminar GIS & Internet - 09/2005 - Neubiberg mw«:ppend
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,,Client-Evolution” im Intranet /3

babkabba

E v Stufe 3: ,spezifische Geschdftslogik”

. * Dienste: transaktionaler Web Feature Service
= fir die Erfassung und Manipulation neuer

L3 Objekte

= - optional, auch direkte

B Datenbanktransaktionen sind moglich
ps * Client: Ergéinzung des WuNDa-Clients um

= plugin-Applikationen
- 1. Realisierung: Versiegelungsdaten-
Informationssystem VerDIS

g [> 1]

= Folie 11 8. Seminar GIS & Internet - 09/2005 - Neubiberg
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»  Portal-Anwendung

I::

s Internet € = Intranet
2

(3

=]

-

]

5

bl

[a

]

3

-
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> Portal: Technik und Standards /1
E

= * Teilprojekt der GDI NRW

= Verbundprojekte 2004 und 2005
a = realisiert auf Basis des iGeoPortal
E v Bestandteil des OpenSource-Pakets
Ca deegree

3 * Firma lat/lon GmbH, Bonn

E = Softwaretechnologie

v v thin client (html, JavaScript)

E v’ serverseitig: Java, Java Server Pages
=

2

——d

1
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Portal: Technik und Standards /2

=8

= ]

=1

=

e * reiner OGC WMS-Client

=]

b= v" multi-Server-Fdahigkeit (Integration

s mehrerer OGC WMS)

- * OpenGIS®Web Map Service (WMS),

-2 Versionen 1.1.0 und 1.1.1

= v Datendownload Gber Web Feature Service

et * OpenGIS®Web Feature Service (WFS), Version
1.0

=l

= * nur fir Geodaten, die Uber den deegree WFS

= ausgeliefert werden kénnen = zzt.

P Beschrankung auf shape-Dateien als Daten-

= und Austauschformat

E

- li . Semi - - Neubib.

‘; Folie 15 8. Seminar GIS & Internet - 09/2005 - Neubiberg m\ﬂuppeﬂul

L
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»  Portal: Technik und Standards /3

n‘.:

3

P v’ Speichern / Laden von

pR Anwendungszustdinden

g * OpenGIS®Web Map Context Documents,

= Version 1.0

i v Navigation Gber rédumliche Suchbegriffe

= realisiert mit Gazetteer-Service

s * OpenGIS®Gazetteer, Version 0.8

= * OpenGIS®Gazetteer Service Profile of a WFS,

i Version 0.0.9

o= v In Bearbeitung: Metadatenabfrage zu

(= WMS-Layern und Katalogsuche

B

=

1711Y
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=W wuppertal Wuppertaler Umwelt- und Geodatenportal
STARTSEITE UBER LINKS COPYRIGHT HILFE ANMELDEN LADEN SPEICHERN ABMELDEN
Kartenauswahl
Gewt =
egende
I
® (i ]
Suche iiber ... Wuppertal:
lﬁ I~ Quellen
StraBe/Hausnummer T o
M Gewassernetz o
StraBe suchen [T Stationierung
¥ Deutsche Grundkarte
I Stillgewasser
Stiabe ¥ Biotope
auswshlen j' O Amtlicher Stadtplan
Hausnummer
“auswahlen - Auswahl von e
. map contexten (,,Karten”)
"
Gazetteer-
.
Bedienelemente
o
1 Lo
G~ o - Bl (D) ) ||_| itk geoportal wuppertal, dejcontrol?rpe =530l 20version="1,0%20enc oding='UTF-87% 3E %3CmethodC sl j © &0 I-@ -8 x
=S wuppertal Wuppertaler Umwelt- und Geodatenportal

STARTSEITE UBER LINKS COPYRIGHT HILFE ANMELDEN LADEN SPEICHERN ABMELDEN

I \% b Q; Kartenauswahl

] D HE -
r Legende
I
® LiJ
Suche iiber ... Wuppertal:
I~ Quellen
Strafe/Hausnummer Bl R o
I Gewsassernetz sl
Strake suchen [T Stationierung
. W Deutsche Grundkarte
Strae Werkzeuge zur D uaenascer
W Bictope
aus Steuerung I Artlicher Stactplan
Hausn

des Kartenausschnittes
(GetMap-requests)

[ recn oeen + DL
. AU

Dialoge: Laden von
externen WMS, Drucken | ]
und Daten-Download
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»  Sicherheit

= ]

=1

s Internet € | = Intranet

=

=]

-

=]

=3

=]

=

=1

=
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=

=

= 3
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‘; olie 1 eminar & Internet 5 - Neubiberg mwuml
L

s

> Sicherheit: Problemstellung

n‘.:

3

= = Sicherheitsaspekte

=

= v Verhindern der Ausfihrung von fremdem
- Code

= * koénnte Uber Parameter einer Service Anfrage
-2 eingeschleust werden

-» * OpenGIS Web Service- (OWS-) request muss
s ~harmlos” sein

:1 v’ Stabilitat und Verfigbarkeit der

2 Anwendung

= * unsinnige Anfragen frihzeitig zurickweisen
= v Verhindern nicht autorisierter Zugriffe auf
= Dienste/Daten

=5

=

- Folie 20 8. Seminar GIS & I - 09/2005 - Neubib.

‘; olie eminar nternet eubiberg mmmﬂul
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Sicherheit: Losung ,,OWS Proxy”

m
[ B
-

R OWS Proxy
-

Folie 21 8. Seminar GIS & Internet - 09/2005 - Neubiberg mw«:ppend
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Sicherheit: Funktionsweise eines

OWS Proxies

OWS Proxy

Folie 22 8. Seminar GIS & Internet - 09/2005 - Neubiberg Eﬂquppend
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- Sicherheit: Systemintegration
E

= FW DMZ1 FW Intranet
B | |

= >

et 1 1

= | |

-8 | 1

=1 1 1

= ' |

H |

= 3

L3

- 1 1

1 |

-8 1 1

3 i olicies- i

3 ! Repositor :

- : X :

= ! 1

2
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e EE R e

- <requests>
- <GetCanabilitissRequest>
preConditions
- <parameter name="request" userCoupled="false">
<ValuerGetCapabilities</alue>
<Value>capabi es</Valuex
</parameter>
- <parameter name="version" userCoupled="false">
«<Valuex1.1.0</Yalues
«<Valuer1.1.1</Values
</parameter>
- <parameter name="updatesequence" userCoupled="false">
<any /=
</parameter>
</preConditions=

postConditions

- <parameter name="layers" userCoupled="false">
=Value>Boden:Arsenz/Yalue>
=ValuezBoden:Bap</valus:
=Value>Boden:Blei</Valug:
=Value>Boden:Cadmium=/alue>
=ValuezBoden:Chrom</Yalue:>
=ValuezBoden:Kupfers/Yalus:>
=Value>Boden:Nickel=/alus=
<ValuezBoden:Quecksilber</Value:
<ValuezBoden:Zink=/alue>
=Valuezboden:bbk:vorsorge</Yalugs
=Valuezboden:bbk:planung=</\alue=>
<Valusrgewaesser:biotope</\Valus>
<Valusrgewaesser:gewnamen</alus>
<Valuergewaesser:linien</\Valuas:
<Valuergewaesserteiche</Valus:
<Valuergewaesser:quellen</alus>
<Valuergewaesser:station</Valuex
<Valuergewaesser:strukturguete</yalue>
<Valuergewaesser:einleitungen<//alue>
«<Valuezgewaesser:querbauten</Vslus>
«Valuezgewaesser:massnaue</Value:
«Valuezgewaesser:entwicklungsziel</value>
<Valuezgewaesser:massnahmen</Yaluex=
<Valuezgewaesser:querbauweg</valuex>
«ValuezKlimafunktion«/Yalue:

12



Rechtemanagement -- Umwelt- und Geodatenportal - Mozilla Firefax

Layers/FeatureTypes Benutzer Gruppen Rollen Logout (SEC_ADMIN )

Rollen-Editor

Rollen ugewiesene Gruppen

verfiighare Gruppen

Komprolle Immebilienwirtschaft Entwickler_ext
Rollel Kartenredakteure_int SEC_ADMIN
SEC_ADMIN Stadtverwaltung_intern anonymegruppe
anonymerolle Versorgungsunternehmen gruppel
orthofotodetailrolle Wasserverbande kempensation
stadtgrund-demorolle Obwi

Rolle lischen] Rechte editieren ... und Nutzer zu

Gruppen

Rechte werden zu Rollen
gebindelt...

Anderungen verwerfen |  Anderungen speichern

[hstart| s, | Gyvectin. | Cipostet. | o 2l 5] E e |

8 Rechtemanagement - Umwelt- und Geodatenportal - Mozilla Firefox

k3

- -8 0 @ ID http: fflocalhostidrm-admin/SecurityRequestDispatcher

MR

175 | I
Weriebereiche fir die Parameter

einer GetMap-Anfrage kénnen =
beschrankt werden

mgreifbare Layer (mit Besc

R102:stadtgrundkarte Boden:Arsen

R102:stadtgrundkarte_gelb Boden:Bap
Boden:Blei
Boden: Cadmium

Boden: Chrom

Boden:Kupfer
Boden: Nickel
Boden: Quecksilber

Boden: Zink
Klimafunktion

]
Zugrif des gewahlten Layers
~ Hintergrundfarhe(n) ~ Bounding Box — maxi K (PixeD
& unbeschrankt  unbeschrankt & unbeschrankte Breite
¢ nur die folgende(n): " stadtgebiet Wuppertal " Breite:
 folgende: & unbeschrankte Hohe
T

¢ Héhe

maxy]
unbeschrankt o = :
miny] r Exception-Formate
—Formate

& unbeschrankt
& unbeschrankt — maximale Aufldsung (Meter)

€ folgende:
¢ folgende & unbeschrankt I application/vnd oge.se sl (fix)
I image/ipeg Clbeschranke| | I application/vnd oge.se_inimage
[~ image/png [ applicationfund oge se_blank
I image/gif

keine Beschriankungen ll maximale Beschrankungen ll Beschrinkungen ruweisen|
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Authentifizierung /1

=8

= ]

=1

=

g = 2 Verfahren

=]

b v bei Nutzung der Portal-Applikation

= * Anmeldung Gber username/Password beim

3 Portal

=

> * serverseitig generierte Session-ID wird in

= JavaScript-Objekt des Portal-Clients

7= gespeichert

= * Session-ID wird bei jeder Anfrage mitgeschickt
(e und zur Uberprifung der Autorisierung gegen
L» die Benutzer- und Rechtedatenbank verwendet
= e Anmeldeinformationen werden Gber eine

= sichere Verbindung Ubertragen SSL / https,

o Session-ID dagegen Gber http

=]

=

L lie27 8. Seminar GIS - 09/2005 - Neubib.

‘; Folie 27 eminar GIS & Internet 5 - Neubiberg m%ppeﬂul
(3

s

= Authentifizierung /2

n‘.;

3

P v' bei Nutzung eines anderen WMS-Clients
i e Zugriff Gber Web Authentification Client (WAC)
v und einen Web Security Service (WSS)

= * WAC lauft beim Nutzer (lokal, Proxy) als Client
L mit WMS-Fassade

] * sichere Kommunikation zwischen WAC und WSS
e Uber SSL / https

= + GDI NRW-Standard

pe - IfGl, Uni Minster

2 - Fraunhofer ISST, Dortmund

:‘:

=

B

=

-

=5

=

L Folie 28 8. Seminar GIS & | - 09/2005 - Neubib

; olie eminar nternet eubiberg EMWUPPBM'
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Authentifizierung Gber Portal

nnnnn

GOVNER Cuat

Folie 29

sushardioation Sarvar

............

FelF sabure Anbag
......
S Anrage
wcalia®
SatMas At
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Authentifizierung Gber WAC u. WSS /1

nnnnn

GOVNER Cuat

Folie 30

sushardioation Sarvar

lF wabus Ay
......
‘WS Anage
aciita’s
Saibap ot
ity

8. Seminar GIS & Internet - 09/2005 - Neubiberg m%ppeﬂd
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ofe L] o0
-+ Authentifizierung Gber WAC u. WSS /2
= ]
8 AA-Client
=1 .
L | GetCapabilities() H Beispiel fur DoService:
: <Capabilties> http://myWSS:8080/
L% ?Version=1.1.0&Request=DoService&Servi
ha ceRequest=SERVICE%3DWMS%26REQUE
= ST%3DGetCapabilities&AuthMethod=urn%
3 | GetSession(<AUTHUETHOD> <CREDENTI4! $5) heckCredentias 3Alatlon%3Anames%3Asecurity%3Aauthn
L5 ﬁ createSession %3Aam%3Apassword&Credentials=MyNam
=3 L <Session> e,MyPassword
=
L8 |
= DosService(<AUTHMETHOD> <CREDENTIALS> ; REQl:hEi'LE)rede""a‘s
L%
=
L= ?REQUEST=G p.
s ? =GetMap..
= J
= <Map>
% i s
= i
::: = S } checkSessionID
-2 <Status>
. i i
L Folie 31 8. Seminar GIS & Internet - 09/2005 - Neubiberg 3
= =W wuppertal
L»
=
= oo ] o
= Portal: Nutzungsmoglichkeiten
= ]
bl
3
= * ...Plattform zur Publikation raumbezogener
‘:. L] L]
. Daten im Internet anbieten |II
= ]
= * ...Trennung von frei zugéinglichen und
= zugriffsbeschréankten Sichten definieren III
‘:. .o
o * ...Uberlagerung mit Angeboten anderer
= Anbieter (Web Map Services WMS) erméglim
=]
w * ...Wuppertaler Daten anderen Applikationen
s im Internet Gber WMS zugénglich machen |II
=
s * ...registrierten Nutzern spezifische Sichten auf
2 zugriffsbeschrdnkte Daten einrichten > 1
\:;
=
= Folie 32 8. Seminar GIS & Internet - 09/2005 - Neubiberg 3
= =W wuppertal
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) Wuppertaler Umwelt- und Geodatenportal: Allgemein -Netscape

Kartenauswahl

B [Gewasser

o
e
*
Themenliste
5200800 VONK e
Daz Gewdaser VONKELMER BACH hat sine Linge ven 1085 m. Der mittlere o
Ausbauzustand betslgt 4,08. Die mittlers Biotopbewertung hat sinen K ®
3,48. :
Such Die Quelle des Vonkelner Baches liegt cberhalb der Bal Wt E
lm I~ Quellen
A Der weiters Verlauf ist unter Siedlungeland =
ler Vonkelner Dach erst wiedsr oberhalb der Pferdekoppeln [ Gewassemamen 5
in einer Gartenbrache iy Tage der Begetung var  Gewassemetz c
gessmte Talsohle durchndSt um schwesnt . Die Hasser
Stadtl em PVO-Rol [~ Stationierung

aus einer Quelle, die jedoch nicht
Weiter unterhalb m 2in Rak 3
flhchenabulsser eingeleitet werde

st, koonte

in der Bachmitte, aus deam
An welehem Austrite die

 Deutsche Grundkarte
I~ Stillgewasser

v bt e 4 [~ Biotope
Kiillenhah d e e . .

[~ Amilicher Stadtplan

1d des Gewssers
zeitueise
& Bewsidung
. In weiteren Verlauf flieft der Bach in
eliem naburrauntyplschen B b, einen Teich nahe seiner Einnlndung in
den Burgholzhach errei In diesem FlieSabscl besitzt der Bach alle
far Mittelgebirgsbliche typiachen ftrukturelemente
FA vellstdndig ven den anrainenden Laub- und Nadelwildern

Meist mehrstimmige Hainbu, begleiten den Bach auch auf weite
n der MA-Linie. Nach dem Teich wird der Bach unter einem

lrehge fhre  Gehlieflich mindet o in of fonem Gerinne

[ Frzeicen eweide ist das Eracheinungs)
g X

' [ vAcH LnTEN

@
[ 4]
O

8 & 850 | Datenibertraguna von 213.240.143.21..,

() Wuppertaler Umwelt- und Geodatenportal: Allgemein -Netscape

ANMELDEN LADEN SPEICHERN ABMELDEN

I \}' \\é @ Kartenauswahl
8 Bl [Litsiickare

Fehlende Zugriffsberechtigung!

Sie haben Daten der Stadt Wuppertal von ¢inem ® (i}

Suche iiber ... abgesicherten Dienst mit eingeschrankter Wuppertal: E

W [~ DGK5 Blattschnitt )
raBe/Hausnummer Zugdnglichkeit angefordert. lhre Rechte [ Stadtgrenze

I~ Deutsche Grundkarte DGKE
[~ DGK5 (gelb)
marp B = Wuppertaler Orthofoto 2002

Strake suchen reichen fir diesen Zugriff nicht aus.

Strabe R Cbiekt - R10Z 3
Marpe l £
lufthild
Hausnummer
51 H

(4]
o

8 A D | Dateniibertragung won 213.240.148.21..,




Suche iiber ...

StralefHausnummer ¥

Strake suchen

[ =m

Strake

. auswahlen ]
Hausnummer

. auswihlen H
[§ niizeicen |

Wuppertaler Umwelt- und Geodaten

&2 @

portal

palNa 0|
]

B [Stadiplan

Kartenauswahl

®
Wuppenal.° E
I~ Amtlicher Stadtplan
NwsIB-oniine @ € ©
= Autobahn
= Bundesstr.
Landesstr.
= Kreisstr.
LINFOS NRv @ 6 ©
[+ Landschaftsschutzgebiste ¢
Otthophatos MRy &
= Orthophoto Str.

2

TR TED)!

[ FAcH ceen [ viRcH unren

|é§ A &BD | Dokument: Done (0,14 Sek.)

7 Landesvermessungsamt NRW - Microsoft Internet Explorer bereitgestellt von Ressort 102

=

Informationen

Hilfe e @ @

NRW Suche B

[Elisenhihe

Hausnummer:

Zoom
=

auf Treffer

Impressum | Kontakte | So finden

= Home | Neues | Aufgaben | Orga

[ Landesvemessungsams NR
"& Nordrhein-Westfalen w.

sation | Produkte & Dienste | TIM-online | Shop | Suche

Topographisches Infot'matfcnswgem 3

online

@ @ YergriBern
Zishen Sie ein Rechteck aufi
pay

Sie uns | Ubersichtsseite | Abkirzungsverzeichnis | Forum | Links

Rl services

Topographische Daten
(DTK 10)
(]

b Karte sktuslizsieren

. Kartenebene hinzufisgen

= Wuppertaler Urmnwielt- und|
Geodatenportal
Wuppertaler Orthofoto 2002
[0 Deutsche Grundkarte 1:5000
[T Stadtplan

18



() wuppertaler Umwelt- und Geodatenportal: Allgemein -Netscape

AL XY
(o]

Wuppertaler Umwelt- und Geodatenportal

|32

D AD p RN AB D

Kartenauswahl

Suche iiber ...

StraBe/Hausnummer ﬂ

StraBe suchen

[ =

Strake

. auswahlen H

Hausnummer

auswahlen H

B |[Stectgrundkarte =

®

Wuppena\:.e E

[~ Stadtgrenze

[~ Amtlicher Stadtplan

I~ Deutsche Grundkarte DGKE
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.... fOr die Aufmerksamkeit

DED

Ressort Vermessung,
Katasteramt und Geodaten

http://geoportal.wuppertal.de
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