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Diese Unterlagen sind nur im Z usammenhang mit dem mündlichen Vortrag vollständig.
Die isolierte Nutzung ei nzelner Darstellungen kann zu Missverständnissen führen.
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Themen

Lösungen
Problemstellung und UseCases
Definitionen
GIS Portal von AED-SICAD

Sicherheitstechnologien
Sichere Dienste (WSS)
Elektronische Signatur
Digitales Wasserzeichen
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AED SICAD – Das Unter nehmen

i 220 Mitarbeiter

i Standorte: Bonn, München, Berlin

i Weitere Kompetenzzentren in Europa und Asien

i Strategische Partnerschaften mit weltweiten IT-Marktführern
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Geoinformationen in ver teilten Geschäftspr ozessen

Freigabe
Entschei-
dungs-
findung

Einwendungen und 
Stellungnahmen

BearbeitungAntrag, Planung/
Vorabinformation

Virtuelles Bauamt

Planungsverfahren

Bürgerbeteiligung

Ratsinformation

Viele verteilte An wender mit unterschiedlich en 

Rechten an Geoinformationen
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Best Practice „Katasterauskunft Thüringen“

54321

Katasterau skunft Thüringen

PDF Auszug mit

elektronisch er Signatur

Gesicherter online Zugriff für ca. 125 extern e An wender (ÖBVI)
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Genehmigungsverfahren

Geodateninfrastruktur

ALK/ALB Luftbilder Leitungendiv. Pläne
geschützt,

personenbezug
wertv oll,

Copy right
beschränkte,

Benutzergruppe
authentisch,

rev isionssicher

Datenquellen in GDI Services benötigen Sicherheit
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Benefits durch GeoServices im eGovernment

Bereitstellung von online Geo-Dokumenten – Digitale Akte
Unmittelbare elektronische Kommunikation zu Planungen
Online Zugriff auf aktuelle amtliche Geoinformationen

Erhöhte Nutzung von Geodaten und Qualität der Prozesse
Reduzierung von Redundanzen - Überblick aller Beteiligten
Parallele, eindeutige Kommunikationsprozesse

Rechtssicherheit durch elektronische Signatur
Authentifizierungs- und Autorisierungsverfahren
Höhere Nutzungsgrade von behördlichen GDI
Leistungsrechnung und online Vertrieb von Geodaten

Verbesserung der Kommunikation

Beschleunigung von Verfahren

Sichere, abrechenbare GeoServices

54321

Erhebliche Potentiale zur

Optim
ierung der eProzesse sind nicht umgesetzt!
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E-Gover nment Richtlinien

E-Government Richtlinien fordern:

... wesentlicher Aspekt für die erfolgreiche Umsetzung und 
Durchführung von Dienstleis tungen im Rahmen von 
BundOnline 2005 is t die Gewährleis tung der Datens icherheit.

Einsatz der technischen Mittel muß so gestaltet werden, das 
Vertrauen zwischen den kommunizierenden Instanzen gebildet 
wird.

Standards und Archtitekturen für E-Government Anwendungen 
(SAGA, Handbuch S.99ff)
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E-Gover nment definier t Schutzziele

Vertraulichkeit
Schutz vor unbefugter Kenntnisnahme

Integrität
Schutz vor Manipulation

Authentizität
Schutz vor gefälschter Identität / Herkunft

Verfügbarkeit
Schutz vor Ausfall der IT-Systeme
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Motivation Datenintegr ität

Aus: http://www.tcs.uni-luebeck.de/HST2003/Wasserzeichen.pdf

Agentur Reuter (Original)

Nach dem Besuch des US-Präsidenten in 
Thüringen veröffentlichte die Thüringer 
Landesregierung eine Broschüre, in der das 
Foto ohne Plakat publiziert wurde.

Veränderte Kopie
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Ist diese Kar te authentisch?
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Sind OGC Dienste ohne Sicherheitsmanagement manipulierbar?

OGC
WMS

Bauanfrage
Stellungenahme

Planauskunft
Tourismus

Gebietsbezug Layerbezug

A
B
C...

Abfragebezug

A
B
C...

n Kunden

Auflösung

Kommunaler
Server
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Application Framework on ArcGIS®

GIS Por tal von AED-SICAD
Fachübergreifendes Portal zur Steuerung der Fachlösungen (Desktop/Web) 
Integrierte Navigationsdienste
Zentrales Benutzermanagement (User & Resource Management (URM))
Optionale Drehscheibe für e-Government Abläufe
Sicherheitsbausteine und Usermanagement integriert

GDI 
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Metadaten

Stufennavigation

Fachapplikationen

Kartendienst

Sicherheit + URM

AlphaMan ager

GIS Portal

e-Government

GIS Portal - Architektur

AE
D

-S
IC

AD
A

pp
lic

at
io

n 
Fr

am
ew

or
k

Kommunal on ArcGIS
4C W eb 

Internet-Lösungen

LSP, FNP, BBP, ALB ...

4C Editor
Desktop-Lösungen

LSP, FNP, BBP, ALB ...

Partner-Lösungen

KomVor, W EB-GEN, AGLB95 ...

+
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Moderne GIS Portal Architektur

UT Web

UT Ausk unf t

ALB Web

ALB Ausk unf t

Web LSP

LSP Ausku nft

Web BBP

BBP Auskun ft

Web FNP

FNP Ausku nft

Stufen-
navigationURM

Map
Connector

Alpha
Manager

Menü

PLOT

AED-SICAD
GIS Portal

GIS Portal 
Extensions

GIS Portal
Applikation
Framework

ESRI
Basisprodukte

EditingMetadatenExport

Frame
Manager

Redlining ...

3A Web

ALKIS

GIS Portal immer mit ALK-Navigation

3A Web FM UT Web

TOP Ausk unf t

Web TOP Web …

...

Si
ch

er
e 

M
ap

un
d 

Da
ta

se
rv

ice
s

Anforder ungen des eGovernment werden im URM ver waltet

Geschäftsprozeß

Mehrere
Beteiligte

Rechte an Verfahren

Einsichtnahme
in Daten

Zuständigkeit 
für ein Gebiet

Ausführung
von Funktionen

User- und
Ressource

Management

• Datenquellen
• Layer
• WMS Dienste
• Gebiete
• Abfragen
• Verfahren
• Ausgabegeräte
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Eigenschaften der  Geoinformationen im AED-SICAD GIS Portal

Eine Karte ist im Sinne des eGovernment ein 
Inf ormationsgut, das möglichst medienbruchfrei, 
zuv erlässig und authentisch in durchgängige 
elektronische Geschäftsprozesse eingebracht werden 
soll. 

Eigenschaften
• Authentizität der Karte durch Gütesiegel – elektronische Signatur
• Sicherung des Copyrights der Produzenten – digitales Wasserzeichen
• Userbezogen, Authentifizierung u Autorisierung – Signatur, URM
• elektronische Abrechnungsverf ahren – ePayment, WPOS
• PDF als Standard für elektronische Formulare – geoPDF
• Unterstützung verschiedener Geoformate - Geodataserv ices
• Abgesicherte OGC Standarddienste - WebSecurity Services
• Metainf ormationen zu Eigenschaften + Bezugsmethoden - Metaservices

54321
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RESSOURCEN Drucker

Applikationen

Datenlayer

Geographisches
Gebiet

GRUPPEN
Administrator

Mitarbeiter

Gast

Benutzer

Hr. Huber Fr. Meier

Hr. Gärtner

LMWeb, WEB-GEN, AGLB95...

Sachbearbeiter

Anwender ALB
VERFAHREN

ROLLEN

Möglichkeiten der Vergabe von Rechten

Benutzermanagement (User & Resource Management URM)
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GIS Portal - Client
Si

ch
er

e 
M

ap
un

d 
Da

ta
se

rv
ice

s



Si
ch

er
e 

M
ap

un
d 

Da
ta

se
rv

ice
s

Si
ch

er
e 

M
ap

un
d 

Da
ta

se
rv

ice
s

OGC-WMS -Kar tendienste – Pr ovider , Por tale, Pr odukte

Kartendienste - Provider
LDS Nordrhein-Westfalen

Internetportale für OGC-WMS-
Kartendienste auf Basis von 
GeoServer®

GeoServer-NRW

OGC-WMS - Kartendienste
TK25
TK50
TK100
DTK10 (GK-Streifen 2 / 3)
GEP
LEP
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OGC-WMS – Schnittstellen

GetCapabilities

GetMap

GetFeatureInfo

http://www.geoserver.nrw.de/GeoOgcWms1.3/servlet/musterkarte_mkw?
REQUEST=GetCapabilities&VERSION=1.1.0&SERVICE=WMS&

http://www.geoserver.nrw.de/GeoOgcWms1.3/servlet/musterkarte_ekw?
REQUEST=GetMap
&LAYERS=MUSTER_ZV:Flurstücke,MUSTER_ZV:Gebäude
&BBOX=2517962.0,5686261.5,2519050.0,5687213.5
&FORMAT=image/png&HEIGHT=700&WIDTH=800 &TRANSPARENT=TRUE
&SRS=EPSG:31466&STYLES=,&VERSION=1.1.0&

http://www.geoserver.nrw.de/GeoOgcWms1.3/servlet/musterkarte_ekw?
REQUEST=GetFeatureInfo&Y=264&X=220&FEATURE_COUNT=10
&QUERY_LAYERS=MUSTER_ZV:Flurstücke
&INFO_FORMAT=text/plain&EXCEPTIONS=application/vnd.ogc.se_xml
&LAYERS=MUSTER_ZV:Flurstücke,MUSTER_ZV:Gebäude
&BBOX=2517962.0,5686261.5,2519050.0,5687213.5
&FORMAT=image/png&HEIGHT=700&WIDTH=800
&SRS=EPSG:31466&STYLES=,&VERSION=1.1.0&
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OGC-WMS – Neuer ungen GeoSer ver 4.3-5

Absicherung von OGC-WMS-Diensten
Authentifizierung und Verschlüsselung 

mit WSC und WSS des FHG-ISST
Autorisation mit URM
Protokollierung mit WPOS des FHG-ISST
Auswertung über HTML-Frontend

GeoServer – OGC-WMS
OGC-Client (Applet) 
implementiert WSC-WSS-P rotokoll
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WMS Filter im WSS

WMC WMS

URMWAC

WMS-Fassade

Anreicherung der 
WMC URL um 

Benutzername und 
Passwort

OGC konforme 
WMC URL

HTTP

HTTPS/XML

WMC URL + Benutzer 
und Passwort

Java API

Zugriffsrechte 
erfragen

•Prüfen der Zugriffsrechte für den Benutzer,
•Anpassen der Capablitie, 
•Einschränkung der GetMap- und 
GetFeatureInfo-Anfragen
entsprechend der Zugriffsrechte 

HTTP OGC konforme 
WMS URL

WPOS User/Kunden
DB

WSS

X
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Architektur WMS Filter im WSS

O
GC-W

M
S

HTTP-Anfrage

Authentifizierung

Protokollierung

Bepreisung

Zugriffskontrolle

HTTP-
Request

HTTP-
Response

OGC-WMS++ Serv let Filter

UserRessource

Management

WebPricing

OrderingService
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Was ist die elektronische Signatur ?

Sicherstellen von Integrität und Authentizität von 
elektronisch vorliegenden Kartenauszügen in 
Geschäftsprozessen mittels kryptographischer
Algorithmen
Erfolgt mit Hilfe eines elektronischen Zertifikats einer 
vertrauenswürdigen Stelle, welche die Identität des 
Zertifikatsinhabers kennt
Ein Zertifikat ist eine Datenstruktur, welches 
Informationen über den Inhaber und seine 
kryptographischen Schlüssel enthält
Das Zertifikat kann auf einer Chipkarte untergebracht 
werden und mittels PIN gesichert sein

54321
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Elektr onische Signatur  in AED-SICAD Lösungen

54321

GIS Portal GeoServices

MapConnector

ArcGIS Plot

Geo-/
Sach-
daten

Prozeß
info

Formate:
PDF
BMP
SQD
DXF
Shape
PNG

PDF+Info

Hash
funktion

Finger
abdruck

Ver-
schlüsselung

Elektronische
Signatur

Prüfung
N

av
ig

at
io

n

O
rd

er
Kartenblatt in der  elektronischer Akte

Signierte Karte

Signaturbaustein/Cryptoboard
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Signaturinformation LiegenschaftskarteSignaturinformation Liegenschaftskarte
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Fazit: elektr onische Signatur

Elektronische Signatur ist rechtssicher
Anforderungen an technologische Ausstattung sind hoch (Signaturkarte, 
Lesegerät, technisches Verständnis)
eSignatur ist für viele Geschäftsprozesse überdimensioniert
Bisher wenig verbreitet im eGovernment
Einsatz vorwiegend in Bereichen mit hohen Anforderungen an die 
Rechtssicherheit (Notare, Banken, ÖBVI, Energieversorger...)
Für viele Geschäftsprozesse sind einfachere Verfahren hinreichend
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Digital Water mar ks

0110011101...

Definition:
Ein Digitales Wasserzeichen ist eine geheime, robuste und nicht sichtbare Markierung
digitaler Informationen (Karte)

LVA: Kunde Mustermann;
April 2000: Maßstab...

coding

Quelle: U. Jasnoch, GisTec
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Detaillier te Gegenüber stellung

Original Markiert
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Ablaufschema und Einsatzszenar io  

Erstellung 

der

TIFF-Karte

Abrufen der Karte

im Browser

am Arbeitsplatz

C
lie

nt

A
rb

ei
ts

pl
at

z
S

er
v

er

H
er

au
sg

eb
er

Einbringen

des
Wasserz.

Ablage 

der Meta-
information

Anzeigen

der

Karte

Internet

Meta-

information

Optional:

Prüfung und Verifikation der Karte

Auslesen

des

Wasserz.

Abfragen

der 

Metadaten
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Navigation und Abr uf der  Kar te
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Abruf der  Kar te

Über die Plot- und Exportfunktion 
des AED-SICAD GIS Portal wird die 
Karte angefordert

Das Ausgabe Verfahren 
„ExportWasserzeichen“ berechnet 
unter Verwendung von Modulen der 
FHG IPSI-C4M, Darmstadt das 
Digitale Wasserzeichen
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Abruf der  Kar te
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Einbr ingen des Wasserzeichens

Auf dem Server des Herausgebers wird die Karte berechnet 
(Layout, Legende, Darstellungen)

Das Digitale Wasserzeichen wird transparent („nicht-sichtbar“) 
in den Karteninhalt eingebettet (FHG IPSI-C4M Verfahren)
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Warum TIFF?

http://www.kbst.bund.de/saga

Empfohlenes Grafikformat entsprechend den 
„Standards und Architekturen für E-Government 
Anwendungen“ (SAGA)
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Prüfung der  Integr ität und Authentizität der  Kar te
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Auslesen des Digitalen Wasser zeichens
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Auslesen des Digitalen Wasser zeichens

Extraktion der Wasserzeichen

Information
Hier Verweis V = 0043
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Abruf der  Metainfor mation

Mit Hilfe des ausgelesenen 
Verweises (Digitales Wasserzeichen) 
und einer Bezugs-URL des 
Herausgebers wird eine URL für die 
Metadaten gebildet und vom Server 
des Herausgebers abgerufen. 

Der Server des Herausgebers fordert 
dann eine gültige Kombination aus 
Benutzerkennung und Passwort ab.

Bezugs-URL

Verweis V
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Anzeige der  hinter legten Metainfor mation (Auswahl)

Anzeige der mit dem 
Rasterbild assozierten

Geschäftsprozessinformation
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Ergebnis der  Pr üfung

Prüfung der Integrität und Authentizität

der Karte

Erfolgreich! Fehlgeschlagen!

Integritäts- und Authentizitätsprüfung
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Einsatzgebiet des Digitalen Wasser zeichens

Zur Identifikation eines Kartenbildes beim Herausgeber

„Lösung“ unterhalb der „Digitalen Signatur“

Karte kann mit jedem TIFF-Viewer angezeigt werden

Spezieller Client kann die eingebrachten Informationen des 
Digitalen Wasserzeichens im Sinne eines Verweises auslesen 
und unter Verwendung einer URL des Herausgebers 
Metainformationen abrufen.
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SAGA, Er r eichte Schutzziele durch das GIS Por tal

Vertraulichkeit
Schutz vor unbefugter Kenntnisnahme

Integrität
Schutz vor Manipulation

Authentizität
Schutz vor gefälschter Identität / Herkunft

Verfügbarkeit der Services
Schutz vor Manipulation der WMS Dienste
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... Fazit  Sicherheit in Geoser vices?!

Geoinformationen sind ein essentieller Bestandteil von         
e-Government Prozessen

Geoportale, -daten und –plotdienste sind als sichere 
Bausteine integrierbar

Der Austausch von Geoinformationen wird mit der 
elektronischen Signatur rechtsverbindlich gestaltet

Zur Sicherung der Integrität und des Copyrights einer 
Rasterkarte kann das Digitale Wasserzeichen eingesetzt 
werden

Über Sicherheitskonzepte für Geoportale besteht 
Aufklärungsbedarf

Mit dem Aufbau von e-Government Lösungen sind die 
Lösungsanbieter gefordert Security-Bausteine zu integrieren
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Vielen Dank für  Ihr e Aufmer ksamkeit

Ralph Pfannkuche
AED-SICAD Aktiengesellschaft

Mallwitzstr. 1-3
53177 Bonn

Tel.: 0228 / 9542-0
ralph.pfannkuche@AED-SICAD.de

Haben Sie noch

Fragen?


