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AED SICAD
Themen

Lésungen

B Problemstellung und UseCases
B Definitionen

H GIS Portal von AED-SICAD

Sicherheitstechnologien

B Sichere Dienste (WSS)
B Elektronische Signatur
B Digitales Wasserzeichen

Sichere Map und Dataservices

AT A2 AEDSICAD - Das Unternehmen

® 220 Mitarbeiter

Sichere Map und Dataservices

® Standorte: Bonn, Miinchen, Berlin

Weitere Kompetenzzentren in Europa und Asie

Strategische Partnerschaften mit weltweiten IT-Marktfiihrern
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wianve Geodaten

---- Geoinformationen i verteilten Geschéftsprozessen

@ ’,‘_ Viele verteilte Anwender mit unterschiedlichen
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Sichere Map und Dataservices
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s Best Practice ,,Katasterauskunft Thiiringen®
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Datenquellen in GDI Services bendtigen Sicherheit

Geodateninfrastruktur

Genehmigungsverfahren

Sichere Map und Dataservices

Leitungen

authentisch,
revisionssicher

beschrankte,
Benutzergruppe

1 wertvoll,
Copy right

geschutz,
personenbezug
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AED SICAD .
Benefits durch GeoServices im eGovernment

[ Beschleunigung von Verfahren
® Bereitstellung von online Geo-Dokum

Sichere Map und Dataservices

ohere Nutzungsgrade von behoérdlichen GDI
® Leistungsrechnung und online Vertrieb von Geodaten
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Definitione

~ Anioreerungen an Sihetteit




AED SICAD
E-Gover nment Ric htlinien

B E-Government Richtlinien fordern:

+ ... wesentlicher Aspekt fiir die erfolgreiche Umsetzung und
Durchfihrung von Dienstleistungen im Rahmen von
BundOnline 2005 ist die Gewahrleistung der Datensicherheit.

+Einsatz der technischen Mittel muR so gestaltet werden, das
Vertrauen zwischen den kommunizierenden Instanzen gebildet
wird.

Sichere Map und Dataservices

+ Standards und Archtitekturen fir E-Government Anwendungen
(SAGA, Handbuch S.99ff)
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R E-Government definiert Sc hutzziele

M Vertraulichkeit
+ Schutz vor unbefugter Kenntnisnahme

M Integritat
+ Schutz vor Manipulation

B Authentizitat
+ Schutz vor geféalschter Identitat / Herkunft

Sichere Map und Dataservices

B Verfligbarkeit

0 + Schutz vor Ausfall der I T-Sy steme
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AED SICAD - -
Motivation Datenintegr itit

Agentur Reuter (Original)

8
&
2
é Verinderte Kopie
: Nach dem Besuch des US-Prasidentenin
3 Thiringen veroffentlichte die Thiringer
& Landesregierung eine Broschire, inder das
Foto ohne Plakat publiziert wurde.
Aus: http/Amw fcs uniluebeck deH ST2008/Weas serzeichen .pdf
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Sind OGC Diens¥ ohne Sicherheitsmanagement manipulierbar?

AEDSICAD

R ASE

‘ Transperenz

A AED-GIS Services
e
£ Benutzer
= [ Karten
= 3 Karterwerk Muster
O Furstiicke
B Gebaude
o Sonstige
9 inersicht
= {8 weitere Karten
(1 Reihentolge festlegen...

= (3 musterkarte B
=] Uber #ED M= FERlET

5 A Kartenwerk
Uber Karte

@ Flurstiick

# O Gebiue

@ Sonstige

@ Ubersict

@ musterkarte

Sichere Map und Dataservices

<] m

Java Applet Windaw

Fehler beim Erfragen der Karte. G “ B~
Server: bonn intern. sed-sicad.defGeoOgewime2. OjservietOgewmeProxy :
g .
Fehler: Zulssige Bildgrafie ubers:hntt “ s
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Kommunaler
Server
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Sichere Map und Dataservices
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IS Portal Technologie




Application Framework on ArcGIS

Sichere Map und Dataservices
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e Geodaten

B GIS Portal von AED-SICAD

+ Fachiibergreifendes Portal zur Steuerung der Fachlésungen (Desktop/Web)

+ Integrierte Navigationsdienste

+ Zentrales Benutzermanagement (User & Resource Management (URM))
+ Optionale Drehscheibe fiir e-Government Ablaufe ALK-ALB (Web)

+ Sicherheitsbaustine und Usermanagement integriert

GIS Portal

LSP (Desktop) | il =

ALK-ALB (Desktop)

Sichere Map und Dataservices

i GIS Portal
2 1
ml Stufennavigation |
I =
ml Kartendienst |
| == | W

| ) o |
.=H | Sicherheit+ URM |
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~ Metadaten
|

e-Government

3

z

| gEIIIII!
b5
K

A

Geo

Kommunal on Arc GIS

"IN




1 LY A

=

ED SICAD
A TeaR Moderne GIS Portal Architektur
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AED-SICAD : , —
GIS Portal GIS Portal
ALB Web Web LSP WebBBP | WebFNP WebTOP  Web.... [3aA Web |FMUTWeb
GIS Portal
«» Extensions [ FNP Ausku it En 3
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Frame Map Alpha Stufen-
g GIS Portal Manager URM Connector Manager navigation pLOT
E% Applikation Fmm e — oo
s Framework . | ! 1 !
H Export Menii Redlining IMetadaten' Editing [ — 1
3 [P SN b I !
ESRI

Basisprodukte
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Anforderungen des eGovernment werden im URM ver waltet

Qeschéifts prozD -

\

Rechte an Verfahren

Mehrere

T

Ausfiihrung

von Funktionen

Sichere Map und Dataservices

Einsichtnahme Zustandigkeit
in Dat tiir ein Gebiet
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User- und
Ressource
Management

Datenquellen
Layer

WMS Dienste
Gebiete
Abfragen
Verfahren




AED SICAD , o
Eigenschaften der Geoinformationenim AED-SICAD GIS Portal

1

2 3 4 5
Eine Karte ist im Sinne des eGovernment ein

Informationsgut, das maoglichst medienbruchfrei, F
zuv erlassig und authentisch in durchgangige
elektronische Geschéftsprozesse eingebracht werden

soll.

g
3  Eigenschaften
g » Authentizitat der Karte durch Giitesiegel — elektronische Signatur
g » Sicherung des Copyrights der Produzenten — digitales Wasserzeichen
3 » Userbezogen, Authentifizierung u Autorisierung — Signatur, URM
) » elektronische Abrechnungsverfahren — ePayment, WPOS

» PDF als Standard fiir elektronische Fomulare — geoPDF

» Unterstitzung verschiedener Geoformate - Geodataservices

» Abgesicherte OGC Standarddienste - WebSecurity Services

* Metainfomationen zu Eigenschaften + Bezugsmethoden - Metaservices
[, %
el R )

AED SICAD
2 SICAR Benutzermanagement (User & Resource Management URM)

Administrator

Pt Méglichkeiten der Vergabe von Rechten
Gast

GRUPPEN

Q D

C Sachbearbeiter )
Mitarbeiter \
‘ Anwender ALB
ROLLEN Geographisches

Applikationen
[ B[ 17

Sichere Map und Dataservices
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Benutzer

rte Berlin [10000 - 250000]
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GIS Portal - Client

crosoft Intarnet Explorer
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Sichere Map und Dataservices
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OGC-WMS -Kartendienste — Provider, Portale, Produkte

B Kartendienste - Provider
4+ LDS Nordrhein-Westhlen

B [nternetportak fiir OGC-WMS-
Kartendienste auf Basis von
GeoServer®

g + GeoSernerNRW
5 W 0GC-WMS - Kartendienste
F + TK25
+ TK50
3 + TK100
+ DTK10 (GK-Streien 2 /3)
+ GEP
+ LEP
e

waliy

wiaive Geodaten
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Strassen
BKED
GEPHRW
LEPNRWA
Luftbid

g TK
Uber T Nutzungshecingungen.
S

+-@ Bezirksregierungen

#-0 Beritksregierngsgrenzen
£-0 Berilsregenungsnanen
50 DGK 5 Blatischnifgrenzen
#-0 Gemeidegrenzen

+#-0 Gemeincen

#-0 Gemeindenamen

#-Q Kreise und kreis freie Stide
-0 Kreisnaten
-0 Land

-0 StUa

50 SHA-Grenzen

-0 SHIA-Natmer

#-0 TK 100 Blattschrittorenzen
50 T 25 Blsischnitgyenzen
#-Q T 50 Bletischnitgrenzen
£ Raster

DTKI0-Y_2

DTKI0-Y_3

& Grafik Editor
(1) NRWY-Gehaude Karte Anwendung

4 LDS MRW - GeoServer der Landssvervatung
£ Karten
= etere Karten
[ Relhentolge festiegen

£-0 Grenzen Krsize und hreisfreis Stac

5-0 Namen der kreie freien Stéce

J Trensparenz g%~




AT FCAP occwms - schnitsstellen

B GetCapabilities

http://www.geoserver.nrw.de/GeoOgcWms 1.3k enviet/musterkarte_mkw?
REQUEST =GetCapabilities&VERSION=1.1.0&SERVICE=2WMS &

m GetMap

http://lwww.geoserver.nrw.de/GeoOgcWms 1.3kendet/musterkarte -ekw?
REQUEST =GetMap

8 &LAYERS=MUSTER_ZV:Flurstiicke, MUSTER_ZV:Gebaude
§ &BBOX=2517962.0,5686261.5,2519050.0,5687213.5
§ &FORMAT =image/png&HEIGHT =700&WIDT H=800 &TRAI\BPARE-NTﬂ'RUE
El &SRS=EPSG:31466&STYLES=&VERSION=1.1.0& :_
& W GetFeaturelnfo e
E T
& http://www.geoserver.nrw.de/GeoOgcWms 1 .3/serv|et/must9r§§rt'é-_-ekw?
REQUEST =GetFeaturelnfo&Y=2648X=220& FEAT URE_COUNT=10
&QUERY_LAYERS=MUSTER_ZV:Rursticke
&INFO_FOR MAT =text/plain& EXCEPTIONS=applicaion/vnd.ogc.se_xml
&LAYERS=MUSTER_ZV:Flurstiicke, MUSTER_ZV:Gebaude
&BBOX=2517962.0,5686261.5,2519050.0,5687213.5
&FORMAT =image/png&HEIGHT =700&WIDT H=800
&SRS=EPSG:314668STYLES=&VERSION=1.1.0&
o o
,;..Ii... |y
EGeoduV??

AEPE’E&P OGC-WMS - Neuerungen GeoServer 4.3-5

B Absicherung von OGC-WMS-Diensten | _:_, o
+ Authentifizierung und Verschliisselung i
e mit WSC und WSS des FHG-ISST
+ Autorisation mit URM

+ Protokollierung mit WPOS des FHGASS ==

3w E o

o W — e WiES
+ Auswertung tber HTML -Frontend : _,._._-
GeoServer— OGC-WMS -

+ OGC-Client (Applet) - L

+ implementiert WSC-WSS-P rotokoll

re Map und Datas!/loes
¥
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LURM




TSP wMs Flter im WSS

1
1

HTTP OGC konforme

1
" 1 1
s : : WMS URL
b 0GC konforme | | HTTP . | S
g WMC URL X X WPOS k=—r>
2 1 1 DB
5 1 1
% WMS-Fassade : : l
H X HTTPS/XML X Java APl
3 WAC T WMC URL + Benutzer | Zugrifsrechts
: und Passwort : erfragen
VA -
Anreicherung der +Priifen der Zugriffsrechte fiir den Benutzer,
Bewncerur:r;:Tn " -Anpassen der Capablitie,
Passwort *Einschrankung der GetMap-und
(g GetFeaturelnfo-Anfragen
" t hend der Z iff: hti
i-.'i... % entsprechend der Zugriffsrechte
AED SICAD . . o
Architektur WMS Filter im WSS
OGC-WMS++ Selv let Fiter
HTTP-
Request
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3 Response \ / ><\/
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AED SICAD

Sichere Map und Dataservices
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AR TIeAR Was ist die ekekfronische Signatur ?

1 . 2 _ 3

B Sicherstellen von Integritét und Authentizitat von
elektronisch vorliegenden Kartenauszigen in
Geschéaftsprozessen mittels kry ptographischer
Algorithmen

W Erfolgt mit Hilfe eines elektronischen Zertifikats einer
vertrauensw{rdigen Stelle, welche die Identitat des
Zerfifikatsinhabers kennt

B Ein Zerfifikat ist eine Datensfruk tur, welches
Informationen Uber den Inhaber und seine
kry ptographischen Schiiissel enthélt

W Das Zertifikat kann auf einer Chipkarte untergebracht
werden und mittels PIN gesichert sein

Sichere Map und Dataservices

I-E

5.

;g

o
‘“-’




b Elektronische Signatur in AED-SICAD Lésungen

— Prﬁfu.ng 3 | 1 9

Kartenblatt in der elektronischer Akte

(=

Lo

®

2

>
E 2 t Signierte Karte
&
£
E GIS Portal GeoServices Signaturbaustein/
§ MapCon nector
]

ArcGIS

o,
ERE
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AED SICAD
Signaturinformation Liegenschaftskarte

30 conject - Netscape 6 JSETE|

. Datei Bearbeiten Angeigen Suchen Gehe Lesszeichen Aufgaben Hife

u OO O O O @ [Sehtpi/192 168,20, 202 servdet t servlet. ConjectFrame | (OuSuchen | ﬂo

o 4 Arfang [ Netscape.de Ol Suche ] Shop@hetscape  Jlesezeichen & NetzPhone [JKakegorien “ Focus Orline
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STADT ESSLINGEN AM NECKAR
C Kommunikation Suchen Ausschretben Controlling  Administration
] Kontake
Mediakomm
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8 Name:  karte.pdf
8 Erstellungsdatum: Thu Feb 7 11:00:25 CET 2002
E Aktueller Stand:  Arbeitsstand Thu Feb 7 11:00:25 CET 2002
El
Q
S M
= ZERTIFIKAT 1:
o signierender
@ H E
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Zertifikat L
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AED SICAD
T L Fazit: elektronisc he Signatur

B Elektronische Signatur ist rechtssicher

B Anforderungen an technologische Ausstattung sind hoch (Signaturkarte,
Lesegerat, technisches Verstandnis)

B eSignatur ist fir viele Geschéftsprozesse iiberdimensioniert

B Bisher wenig verbreitet im eGovernment

Einsatz vorwiegend in Bereichen mit hohen Anforderungen an die
Rechtssicherheit (Notare, Banken, OBVI, Energieversorger...)

B Fiir viele Geschéftsprozesse sind einfachere Verfahren hinreichend

Sichere Map und Dataservices
|

; |
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Sichere Map und Dataservices
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AED SICAD

DW?’WI'& ks

B Definition:

+ Ein Digitles Wasserzeichen ist eine geheime, robuste und nicht sichtbare Markierung
digitaler Inbrmationen (Kark)

2 LVA: Kunde Mustermann;

5 April 2000: MaBstab...

g

H coding ' 4""

2 0110011101...

o

]..l ] i Quelle:U.Jasnoch, GisTec
AED SICAD

Detaillierte Gegeniiberstellung

Original Markiert
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AED SICAD

Ablaufschema und Einsatzszenario

N
%_ Abrufen der Karte Anzeigen Auslesen Abfragen \

€ .g im Browser der des der

]

'5 2 am Arbeitsplatz Karte Wasserz. Metadaten /
8 Optional:
>
2 Priifung und Verifikation der Karte
s
8
2 Internet
5
a
5
=
[
I}
2

g Erstellung Einbringen Ablage
5 9 der des der Meta- Meta-
© . .

E 5 TIFF-Karte Wasserz. information information

w I
[ n, 3
F2LEY

wiaive Geodaten

Fle View Options Help
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AED SICAD
Abruf der Karte

m Uber die Plot- und Exportfunktion N 2
des AED-SICAD GIS Portal wird die -
jotter
Karte anmf“dert Mame |Exportyvasserzeichen =l
Host [lacalhost =l
Paper
§ Format |A4H _'I
£ Layout
z Scale [1:1000
8 B Das Ausgabe Verfahren Plot Dutput s
5 ~ExportWasserzeichen“ berechnet IT“'E
8 Mediag@iormm Frojekt
£ unter Verwendung von Modulen der ¢+ "
£ FHGIPSI-C4M, Darmstadt das [z004 o)
(2} . "
Digitale Wasserzeichen o] f—
[ - 3
EETRE
INMATIVE Gend?'re?
AED SICAD
T Abrufder Karte
‘2 26.05.2003, SICAD Internet Suite ¥5.1C00 - Microsoft Internet Explorer =10l x|

Datei Bearbeiten  Ansicht  Favoriten  Extras 7 |
ek - = - G [ 3| @suchen [GlFavariten @Veden (4| Eh- S -
Adresse |@ httu:fﬂ\trauchf\sserverfimsﬂs:r\ptsfPIUtMapMDS.pl?scale=1000.D&hst=|u:a|hUst&ulu=ExpurtWasserze\:hen&din=A4Qj (& Wechseln 2u | Links
lhr Plotauftrag wird nun berechnet
@
8 Die Ausgabedatei http:/ltrauch/isse rver/tmp/82221355920.tif
4 kann in 5 - 10 Sekunden abgerufen werden!
@
&
8 Die Bearbeitungsnummer Ihres Auftrages ist: 10.0.20.60_ExportWasserzeichen_0043
2
5
a
o]
=
g Um einen weiteren Auftrag zu erstellen, schlieBen Sie dieses Fenster hitte wieder.
3
B Fenster schliessen
[

[&] Fertia [ [ [ [& Lokales Intranet 7

[ -3,

wiaive Geodaten




AED SICAD - _
e g Einbringen des Wasserzeichens

m Auf dem Server des Herausgebers wird die Karte berechnet
(Layout, Legende, Darstellungen)

B Das Digitale Wasserzeichen wird transparent (,,nicht-sichtbar*)

% in den Karteninhalt eingebettet (FHG IPSI-C4M Verfahren) __,_H
2 =
8
g Einbettungsprozess
=
3 i Veranderbarkeit der Pixel Daten .
? Orignal | == Pixel berechnen ||:"> vermischen ||:.‘> cinbeften ||:"> Markiert
e, = %
SETER
[ INTATIVE Gend?',e?
ekt

Warum TFF?

B Empfohlenes Grafikformat entsprechend den
yotandards und Architekturen fiir E-Government
Anwendungen® (SAGA)

‘ Empfohlen: Tagged Image File Format (TIFF)

Fir Grafikinformationen, die keinerlei Informationsverlust erlauben, soll das Tagged

8
H Image File Format ( tif) verwendet werden. ( tif) ist ein Dateiformat fir Rastergrafiken,
§ wobei verschiedene Formatierungen es Anwendungen erlauben, Teile der Grafik zu
il verarbeiten oder zu ignorieren. |
8
-
W http://www.kbst.bund.de/sagem=p =
SO— 41y
b e ! E
ALY =%
“mwwz Gend?




AEDSICAD . o -
N - Priifung der Integritat und Authentizitit der Karte

41) ¥0.1L60 20040901 1 =10l

Datei Ansicht‘ Einstellungen
© pay 14 25% Startmsnstl | yerschiehen  GesamtBild  Uehersicht  DGH-5 Beispiel
- [0 1:2 50% g altz
_K ¥ 1:1 100% StrgtUmschalt3 b I\ =
% | [0 2:1200% StgtUmschaltd Ta %\
2 [0 4:1 400% StrgUmschalt s o
I [ Koordi Anzeigen St alt-k
Paosition anzeigen StigtUmschalt-F
D 7 altL
|-+ Digitales Wasserzeichen Rslrgi'Umschall—W =
v 3 Y 86

Anzeige der Metadaten fuer integrierte Wasserzeichen stig+Umsshaltur |
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Sichere Map und Dataservices

-1 Elemente: 1

Reale Position -20,40 504,40 1.0 1
\irtual Device Coordina... -20,40 504,40 1823 1290
Memory TotalFree/Used 31567872 12092936 17m (8]
[, Parsing Data Structure 0
PR RS Y
INIATIVE Geodmgn

Auslesen des Digitalen Wasserzeichens

(ANT, SWING, J I =13l x|
Datei Ansicht Einstellungen

Darstellungsebenen  Vergroessern  Verkleinern  Verschieben  Gesamt Bild  Uebersicht  DGK-5 Beispiel

\\_i.l v
/

»

" Information |
Auslesen des Wasserzeichens \

Auslesen der Wasserzeichen Information

| 18% |
URL des Herausgebers:

|hrtp:ffltrauchJAUjESTtd\Wmf |
Wasserzeichen Information:

Sichere Map und Dataservices

Meldung vom Ausleseverfahren:

| Extrahieren | ‘ Weiter | | Abbruch | 1

Reale Position 1

Virtual Device Coordina... 20T TOFF0 |§= 1290

Memory TotalFreeUsed 31567872 11881200 18m )

s M i‘:: ‘i Parsing Data Structure 0 V5.0A00 01.09.2002 |
2o i B

wiaive Geodaten
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Auslesen des Digitalen Wasserzeichens

£, Grafikanzeige (ANT, SWING, JAI, JAYA 2[IDK =]}
Datei Ansicht Ei
f;;_ Darstellungsebenen  Vergroessern  Verkleinern  Verschieben GesamtBild  Uebersicht  DGK-5 Beispiel
| s ] “ :
\ S e [
/; & Digitales Wasserzeichen E:\tmp'82221355920.6il x|
usiesen des Ywasserzeichens
IV e o /
«
8 o @
3 oy
B
2 v
8 Auslesen der Wasserzeichen Information
E ab | |
o URL des Herausgehers:
= [rttp:
. . padltrauchisl_TESTidiwrm_ |
3 Extraktion der Wasserzeichen ; o
2 Wasserzeichen Information:
o Information 0043 |
. . Meldung vom Ausleseverfahren:
Hier Verweis V =0043 -
|Detectmn Successiully Finished! |
e .
Ll
| Estranieren || wemer || apbrucn | I 1
Reale Position 1
[, X \irtual Device Coordina... Ear S0 ToZ 1290
4 :.i-:: ¥ Memory TotalFreeiUsed 31567872 11881200 18m )
& = Parsing Data Structure 0 W5.0A00 01.09.2002
wmanve Geodaten
AED SICAD

Abrufder Metainfor mation

B Mit Hilfe des ausgelesenen
Verweises (Digitales Wasserzeichen)

Auslesen der Wasserzeichen Information

und einer Bezugs-URL des | Bezugs-URL

URL
[Itp:sirauchiau_TESTigiwm, |

Herausgebers wird eine URL fiir d

Metadaten gebildet und vom Serwv

Benutzername

Kennwort

8

: des Herausgebers abgerufen.

&

3 W Der Server des Herausgebers fordert
dann eine giiltige Kombination aus
Benutzerkennung und Passwort ab.

A oy

by
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" Anzeige der hinterlegten Metainfor mation (Auswahl)

& Grafikanzeige (ANT, SWING, JAI, JAVA 2[JDK ¥1.3/¥1.4]) V0.1L60 20040901 1614 {thets =10l x|
Datei Ansicht Einstellungen
Darstellungs: FEL LG S e ;i x|
A
-
4
o
2 vV
Rel A
& B
ks
8 Hinweise zum Digitalen Wasserzeichen
2
E
3 Hier werden einige der fiir den Auftrag 0043 hinterlegten
% Metainformationen angezeigt. Verdeutlicht werden soll die
5 mégliche Verbindung der im Rasterbild hinterlegten Index-
S oder Verweisinformation auf einen beim Herausgeber hinterlegten
a Datenbestand.
Anzeige der mit dem
Rasterbild assozierten Datenabgabe Auftrag Nummer 0043
. R . + "Rasterbild aus Geodatenabruf vom Do 02.09.2004 um 22:14 "
Geschéftsprozessinformation « "Geokoordinaten 3563200 5340000 3563400 5340200"
+ "Kartentyp Amtliche Flurkarte ueber LTRAUCH, Rauch"
+ "Erstellt von Hr. Dr. Martensberg Kreis Bestenbach Niederrhein"
* "CRC Pruefsumme: 64087 176"
7 i:. ‘i Fenster schiiessen :
LI " arsing Data Stri
INIATIVE Geodmgn
AED SICAD : )
. - Ergebnis der Priifung
Priifung der Integritdt und Authentizitat
der Karte
— —
— -
123 B _
8
>
H
§ Integritats- und Authentizitatspriifung
o
c
El
a
o]
=
o
o
<
3]
%}
Erfolgreich Fehlgeschlagen!
(A - 3
TR
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Einsatzgebiet des Digitalen Wasserzeichens

Sichere Map und Dataservices

‘II

o
8

g ¥
[ 5 -
=

B Zur |dentifikation eines Kartenbildes beim Herausgeber
B ,L6sung” unterhalb der ,Digitalen Signatur*
B Karte kann mit jedem TIFF-Viewer angezeigt werden

W Spezieller Client kann die eingebrachten Informationen des
Digitalen Wasserzeichens im Sinne eines Verweises auslesen
und unter Verwendung einer URL des Herausgebers
Metainform ationen abrufen.

ekt

SAGA, Erreichte Schutziele durch das GIS Portal

Sichere Map und Dataservices

¥
9o o

g ¥
[ 5 -

=

M Vertraulichkeit
+ Schutz vor unbefugter Kenntnisnahme

M Integritat
+ Schutz vor Manipulation

B Authentizitat
+ Schutz vor geféalschter Identitat / Herkunft

W Verfiigbarkeit der Services J e
+ Schutz vor Manipulation der WMS Dienste L e
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... Fazit Sicherheitin Geoservices?!

Sichere Map und Dataservices

Geoinformationensind ein essentieller Bestandteil von
e-Government Prozessen

Geoportale, -daten und —plotdienste sind als sichere
Bausteine integrierbar

Der Austausch von Geoinformationen wird mit der

elektronischen Signatur rechtsverbindlich gestaltet 55/
Zur Sicherung der Integritit und des Copyrights einer

Rasterkarte kann das Digitale Wasserzeichen eingesetzt ?/
werden

m Uber Sicherheitskonzepte fir Geoportak besteht Vi
Aufkldrungsbedarf ;5
X B Mit dem Aufbau von e-Government Losungensind die
'-'Gi Lésungsanbieter gefordert Security-Bausteine zu integrieren

ekt

Vielen Dank fiir bhre Aufmer ksamkeit

Sichere Map und Dataservices
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Haben Sie noch

Fragen?

Ralph Pfannkuche
AED-SICAD Aktiengesellschaft
Mallwitzstr. 1-3
53177 Bonn

Tel.: 0228 /9542-0
ralph pfannkuche @AED-SICAD .de




