Innovation mit lhrer IHK

Eine Veranstaltung der IHK Hessen innovativ in Kooperation mit
der Kasseler Sparkasse, Universitdt der Bundeswehr Miinchen -
Fachgebiet Datenschutz und Compliance, Universitat Kassel -
Fachgebiet Angewandte Informationssicherheit, dem Polizeipra-
sidium Nordhessen und der IHK Kassel-Marburg.

Montag, 20. August 2018, 17:00 Uhr - ca. 21:00 Uhr

Ansprechpartner:

Ulrike André

IHK Hessen innovativ
KurfiirstenstraBe 9

34117 Kassel

Tel. 0561 7891-201

E-Mail andre@kassel.ihk.de

Michael Dietzsch

IHK Hessen innovativ
KurfiirstenstraBe 9

34117 Kassel

Tel: 0561 7891-284

E-Mail dietzsch@kassel.ihk.de

% Hessen N

—_innovativi}

Veranstaltungsort:
[

5 Kasseler
Sparkasse

Kasseler Sparkasse, Wolfsschlucht 9, 34117 Kassel

55 Kasseler :
Sparkasse P erdnessen "

Quelle: Kasseler Sparkasse

Quelle: Polizeiprasidium Nordhessen

der Bundeswehr
Universitdt j’afé Miinchen
Quelle: Universitat dCI"E—U/HdCSWChr Miinchen

UNIKASSEL

Quelle: Universitdt Kassel

Industrie- und Handelskammer WII‘tSChaft

N7 Bl T AL

Quelle: Industrie- und Handelskammer Kassel-Marburg

% Hessen

mnmratwf}

Roadshow:
Wanna cry or
wanna be
prepared? -
Unternehmen im

Visier von
Cyberkriminellen
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Beschreibung

Im Rahmen dieser Live-Veranstaltung erlautern die Referenten
der Universitat Kassel, der Universitat der Bundeswehr Miin-
chen und des Polizeiprasidiums Nordhessen verschiedene
aktuelle Gefahren fiir Unternehmen durch Cyberkriminelle. Im
Vordergrund stehen dabei der sogenannte "CEO-Fraud" und die
Ransomware.

Im ersten Teil werden Herr Prof. Wacker von der Universitat
der Bundeswehr Miinchen und Frau Dr. Kieselmann von der
Universitat Kassel zur Erlduterung des CEO-Frauds zunédchst
die Funktionsweise von E-Mail vorstellen. Danach wird dieser
Angriff live vorgefiihrt. Im Anschluss berichtet Herr Kriminal-
hauptkommissar J6rg Bringmann, stellv. Leiter des Kommissa-
riates flir Computer- und Internetkriminalitat, des Polizeiprasi-
diums Nordhessen, iiber reale Fille. Hierbei legt er ein Haupt-
augenmerk auf die Verlagerung des Angriffes von gréBeren auf
kleinere Unternehmen bis hin zu Organisationen und Vereinen.

Im zweiten Teil der Veranstaltung werden die Referenten der
Universitaten zum Verstandnis von Ransomware zunéchst das
allgemeine Prinzip eines Kryptotrojaners erlautern. Danach
fiihren sie live vor, wie ein solcher Schadling in das Unterneh-
mensnetzwerk eindringen und sich ausbreiten kann. Auch hier
wird anschlieBend durch das Polizeiprasidium Nordhessen liber
reale Falle und deren Auswirkungen berichtet.

Zum Abschluss der Veranstaltung erhalten Sie Tipps und Hin-
weise. Frau Kriminaloberkommissarin Aniane Emde vom Poli-
zeiprasidium Nordhessen stellt Handlungshilfen und Checklis-
ten vor, die auch als Hand-Out fiir die Teilnehmer bereitge-
stellt werden. Neben weiteren informativen Links werden
insbesondere auch die fiir Unternehmen zentralen/regionalen
Ansprechpartner im Zusammenhang mit Cybercrimedelikten
vorgestellt.

Zielgruppe:

Regionale Unternehmensvertreter

Programmablauf
.Wanna cry or wanna be prepared — Unternehmen im Visier
von Cyberkriminellen”

20. August 2018, 17:00 Uhr - ca. 21:00 Uhr

17:00 Uhr Beginn
GruBworte Kasseler Sparkasse
Jochen Johannink, Vorstandsmitglied
GruBworte IHK Hessen innovativ
Ulrike André, IHK Kassel-Marburg
GruBworte
Generalstaatsanwaltschaft FflV
Dr. Volker Biitzler, Staatsanwalt

17:30 Uhr Live: Technische Manipulation von E-Mails
Prof. Dr. Arno Wacker
Dr. Olga Kieselmann

18:00 Uhr Der Ceo-Fraud - Kriminalfélle aus der
Praxis
Jorg Bringmann, Kriminalhauptkommissar

18:30 Uhr Live: Technische Manipulation durch
Ransomware
Prof. Dr. Arno Wacker
Dr. Olga Kieselmann

19:15 Uhr Ransomware - Kriminalfalle aus der Praxis
Jorg Bringmann, Kriminalhauptkommissar

19:30 Uhr Handlungshilfen und Ansprechpartner fir
Unternehmen
Aniane Emde, Kriminaloberkommissarin

Im Anschluss Imbiss und Gesprache

Wir sind mit dieser Roadshow fiir Sie in der Region unterwegs:

18.10.2018 - Spar- und Kreditbank eG
Hotel & Restaurant Hessischer Hof
Steinweg 1, 35285 Gemiinden/Wohra

24.10.2018 - Sparkasse Waldeck-Frankenberg
Biirgerhaus Korbach
Kirchstr. 7, 34497 Korbach

29.10.2018 - Sparkasse Werra-MeiBner
Veranstaltungsbereich

Eingang Parkplatz (Moritz-Werner-StraBe) Friedrich-Wilhelm-
StraBBe 40-42, 37269 Eschwege

Anmeldung
«Wanna cry or wanna be prepared — Unternehmen im Visier
von Cyberkriminellen”

20. August 2018, 17:00 Uhr - ca. 21:00 Uhr

Bitte melden Sie sich online

unter https://www.ihk-hessen-
innovativ.de/veranstaltungen/roadshow-wanna-cry-or-wanna-
be-prepared-unternehmen-im-visier-von-cyberkriminellen-
kassel/ an.

Die Teilnahme ist kostenfrei.

Anmeldeschluss: 17.08.2018

Die Referenten:

Prof. Dr. Arno Wacker

Universitat der Bundeswehr
Miinchen

Fachgebiet Datenschutz und Com-
pliance

Dr. Olga Kieselmann
Universitat Kassel
Fachgebiet Angewandte
Informationssicherheit

Aniane Emde
Kriminaloberkommissarin
Polizeiprasidium Nordhessen
Abteilung Einsatz - E4 Pravention
E43 — Internetpravention

Quelle: privalt

Jorg Bringmann
Kriminalhauptkommissar
Polizeiprasidium Nordhessen
KD, ZKIl, ZK 50

Quelle: privat
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