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GruRwort von Staatsministerin
Melanie Huml

Sehr geehrte Damen und Herren,

die Digitalisierung hat schon seit langem alle Lebensberei-
che erfasst und auch vor dem Gesundheitswesen nicht halt-
gemacht. Das bringt viel Positives mit sich, etwa Erleichte-
rungen im Arbeitsalltag und verbesserte Behandlungsmog-
lichkeiten. Gleichzeitig birgt ein erhohter IT-Einsatz auch Ri-
siken, die bis hin zum Ausfall von Krankenhdusern reichen
kénnen. Nicht erst seit der Corona-Pandemie wissen wir,
dass wir ein solches Szenario unbedingt vermeiden miissen.
Denn Krankenhduser sind das Riickgrat unserer medizini-
schen Versorgung.

Im Rahmen der Digitalisierungsoffensive BAYERN DIGITAL
Il Fordert das bayerische Gesundheitsministerium deshalb
das Projekt ,Smart Hospitals” der Universitdt der Bundes-
wehr Miinchen. Dieses Projekt verfolgt zwei Ziele: Es zeigt
die Moglichkeiten der Digitalisierung auf und gibt mit dem nun vorliegenden MaRRnahmenkatalog praktische
Tipps, wie Datenverluste oder Systemausfalle durch Angriffe von aul3en, aber auch durch interne Schwachstel-
len, vermieden werden kdnnen. Dabei ist das Werk bewusst so konzipiert, dass auch der Nicht-Experte gut damit
umgehen kann.

Ich wiirde mich sehr freuen, wenn der Katalog auf positive Resonanz bei vielen Krankenhdusern st6Rt. Und ich
kann Sie als Leserinnen und Leser nur ermuntern, sich aktiv in die weitere Fortschreibung des Katalogs mit lhren
taglichen Erfahrungen einzubringen. Denn gerade der geiibte Blick der Praxis ermdglicht es, dass dieser Leitfaden
sich kontinuierlich an die raschen digitalen Verdnderungen anpasst und damit stets auf dem Laufenden bleibt.

Ich wiinsche Ihnen eine anregende Lektire und einen gewinnbringenden Einsatz der digitalen Moglichkeiten in
Ihren Arbeitsalltag!

lhre

Wtbonie Fod

Melanie Huml MdL
Bayerische Staatsministerin fir Gesundheit und Pflege






GruRwort des Landesamts Fir
Sicherheit in der Informationstechnik

Die fortschreitende Digitalisierung bietet neuartige, verbesserte Maglichkei-
ten fiir die Patientenversorgung, beispielsweise durch elektronische Patien-
tenakten, verstarkte digitale Vernetzung und Datenaustausch innerhalb der
Klinik und mit Kooperationspartnern wie Fachkliniken, Arztpraxen und Labo-
ren und Uber die Anbindung an die Telematik-Infrastruktur.

Neben den durch die Digitalisierung erzielten und erreichbaren Vorteilen in
der stationaren Versorgung wachst gleichzeitig die Abhangigkeit von funk-
tionierenden IT-Systemen. Verschiedene Vorfille im Bereich ,,Medizinische
Versorgung"” in den letzten Monaten haben gezeigt, dass die Informations-
technik in den Kliniken ausreichend robust gegeniiber Cyber-Angriffen abge-
sichert sein muss, um rund um die Uhr die Versorgung der Patienten im Kran-
kenhaus gewdhrleisten zu konnen. Cyber-Angriffe richten sich nicht nur ge-
gen die grofRen KRITIS-Krankenhduser, die ihre getroffenen Vorbeugemaf3-
nahmen regelméafig gegenliiber dem BSI nachweisen missen, sondern im
gleichen Mal gegen alle Arten von Krankenhausern unabhdngig von ihrer
Grole. Dies gilt auch fir alle anderen Organisationen, die von einer funkti-
onsfahigen IT abhdngig sind: ein ,,Zu Klein” gibt es in Zeiten von einfach ver-
wendbarer, baukastenartiger Angriffssoftware und Internetdatenbanken, in
denen schlecht gesicherte Systeme einfach auffindbar sind, nicht. Darauf hat
im Ubrigen auch der Bundesgesetzgeber mit dem neuen §75c Patientendatenschutzgesetzes (PDSG) reagiert,
das im Juli 2020 vom Bundestag beschlossen wurde und das auch kleine Krankenhduser verpflichtet, nach dem
Stand der Technik angemessene organisatorische und technische Vorkehrungen zum Schutz ihrer IT-Systeme zu
treffen. Mit einem Inkrafttreten der Regelung wird noch in 2020 gerechnet.

Der vorliegende MalRnahmenkatalog des Forschungsinstituts Cyber Defence (FI CODE) der Universitdt der Bun-
deswehrin Miinchen bietet aus Sicht des Landesamts fiir Sicherheit in der Informationstechnik (LSI) sehr fundier-
te, detaillierte MaRnahmenempfehlungen zur Hartung der digitalen Krankenhaus-Infrastruktur.

Kernaufgaben des LSI sind der aktive Schutz und die Gefahrenabwehr der staatlichen IT-Systeme, die Information
zu aktuellen IT-Sicherheitsgefahren und die Beratung von 6ffentlichen Betreibern kritischer Infrastrukturen zur
Steigerung des Schutzniveaus. Im Bereich ,IT-Sicherheitsberatung fiir den Sektor Gesundheit” hat das LSI die Ori-
entierungshilfe ,IT-Sicherheit in Kliniken” entwickelt und arbeitet zukiinftig mit dem Bayerischen Gesundheitsmi-
nisterium und der Arbeitsgruppe ,Smart Hospitals” der Universitdt der Bundeswehr noch enger zusammen. Die
Orientierungshilfe ,IT-Sicherheit in Kliniken” und der vorliegende MaRnahmenkatalog wurden eng aufeinander
abgestimmt. Beide Anséatze erganzen sich gegenseitig und bieten eine niederschwellige Arbeitshilfe zur besseren
Absicherung der kritischen IT-Dienstleistungen im Klinikumfeld.

Auf die weitere zukiinftige Zusammenarbeit mit der Smart-Hospitals-Projektgruppe freue ich mich. Die IT-(Sicher-
heits-)Verantwortlichen der bayerischen Plankrankenhduser lade ich herzlich ein, das Beratungsangebot des LSI
und die kommenden Veranstaltungsreihen als Plattformen zur Vernetzung zu nutzen.
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Prdsident LSl in NGrnberg






Vorwort der Autoren

Der lhnen vorliegende Malinahmenkatalog entsteht im Rahmen des Projekts Smart Hospitals — Sichere Digita-
lisierung bayerischer Krankenhduser, das vom bayerischen Staatsministerium fir Gesundheit und Pflege (SEMGP)
gefordert und vom Forschungsinstitut Cyber Defence (FI CODE) der Universitat der Bundeswehr Miinchen durch-
gefihrt wird.

Dank Ihrer Mitwirkung konnten wir den Status quo bayerischer Krankenhduser beziiglich IT-Sicherheit und Digita-
lisierungsvorhaben durch eine flachendeckende Online-Umfrage und zahlreiche Gesprache mit Geschéaftsfiihrun-
gen, IT-Abteilungen sowie Reprisentanten der Arzteschaft und des Pflegepersonals nach Proporzkriterien aus-
gewadhlter Krankenhauser vom Friihjahr 2019 bis Anfang 2020 erheben. Entsprechend verzichten wir auf langst
bekannte Platitiiden zur Dringlichkeit und Relevanz des Themas und wollen unsere Leserschaft dort abholen,
wo die bayerischen Krankenhduser in der IT-Sicherheitslandschaft bereits stehen —also Losungen empfehlen, die
wir in einigen Krankenh&ausern als vorhandene Stdrken identifiziert haben; auf haufig bereits bekannte Verbes-
serungspotenziale eingehen, deren Umsetzung mit Herausforderungen verbunden sind; sowie uns gegeniber
geduBerte Planungen, Wiinsche und Bedenken beriicksichtigen.

Dieses Dokument stellt baukastenartig Musterlésungen zur IT-Sicherheit fir die Verwendung sowohlin bestehen-
den IT-Infrastrukturen als auch bei anlaufenden Digitalisierungsprojekten zusammen. Dabei sind uns folgende
Aspekte besonders wichtig:

» Die Bausteine sind fir Krankenhauser aller GréRen und Aufgabenstellungen konzipiert und sollen Sie je-
weils bei der MaRRschneiderung fir die eigene Umgebung unterstiitzen.

« IT-Sicherheit wird in ihrer vollen Breite angegangen, d. h. neben den oft im Vordergrund stehenden praven-
tiven IT-Sicherheitsmalinahmen wird auch die Detektion von und Reaktion auf IT-Sicherheitsvorfalle behan-
delt. Ebenso wird ein ausgewogenes Verhaltnis aus technischen und organisatorischen MaRnahmen ange-
strebt.

« Im Bewusstsein, dass es dem Thema IT-Sicherheit nicht an gut gemeinten Ratschldgen, Literatur und Stan-
dards mangelt, wollen wir die MaRnahmen kompakt und spezifisch fir Ihre Umgebung beschreiben. Statt
oft Geschriebenes zu wiederholen, verweisen wir genau auf Abschnitte einfach und groRtenteils kosten-
frei zuganglicher anderer Dokumente, die fir die Vertiefung, eine angestrebte Zertifizierung oder zum
Verstandnis der Schnittstellen, z. B. zu IT-Service-Management-Prozessen oder dem Themenbereich Daten-
schutz, relevant sind.

» Die Zusammenstellung der MaRnahmen erfolgt unter den Pramissen der Risikoorientierung und der konti-
nuierlichen Verbesserung, wohl wissend, dass es keine ,,100%-L6sungen” geben kann und dass mit zum Teil
stark begrenzten Ressourcen gearbeitet werden muss.

Am wichtigsten ist uns jedoch, dass Sie etwas Konkretes mit diesem MaRnahmenkatalog anfangen kénnen. Wir
bitten Sie deshalb, unsere Arbeit an der fiir Sommer 2021 geplanten ndchsten Fassung dieses Dokuments zu un-
terstitzen, indem Sie uns beispielsweise auf weitere gewiinschte Themen, Unklarheiten, Erfahrungenim Umgang
mit diesem MaBnahmenkatalog sowie bewahrte Ideen fiir oder Probleme bei der Umsetzung hinweisen.
Weitere Informationen zum Projekt finden Sie auf der Webseite https://www.unibw.de/code/smart-hospitals.
Wir freuen uns auf Ihr Feedback per E-Mail an projekt-smarthospitals@unibw.de.

Das Smart-Hospitals Projekt-Team im August 2020
Dr. Siegfried Brunner, Volker Eiseler, Dr. Julia Hofmann, Prof. Dr. Marko Hofmann, Prof. Dr. Wolfgang Hommel,
Dr. Uwe Langer, Prof. Dr. Jasmin Riedl, Michael Steinke


https://www.unibw.de/code/smart-hospitals
projekt-smarthospitals@unibw.de
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Kapitel 1

Benutzung dieses MaRnahmenkatalogs

IT-Sicherheit ist keine Dienstleistung, die Einzelpersonen aus der IT-Abteilung fiir ein gesamtes Krankenhaus er-
bringen kénnen. Vielmehr steht und fillt sie mit dem Bewusstsein fir das Thema und dem Handeln des Arbeit-
gebers und der gesamten Belegschaft.

Ein Malnahmenkatalog, der fiir das breite Spektrum bayerischer Krankenhauser konkrete, aber doch flexi-
bel an die eigene IT-Umgebung anpassbare Handlungsempfehlungen enthalt, bendétigt aber eine primare Ziel-
gruppe. Dieser Schwierigkeit stellen wir uns, indem jede Mallnahme einleitend knapp und mdglichst allgemein-
verstdndlich zusammengefasst wird und die Zustandigkeiten der relevanten Personengruppen — beispielsweise
Geschaftsfihrung, IT-Abteilung und Nutzer - Gbersichtlich dargestellt und kurz begriindet werden. Die weite-
ren Ausfiihrungen pro Mallnahme wenden sich anschlieend vorrangig an die fiir die Umsetzung zustdndigen
Gruppen.

Sehr haufig handelt es sich dabei naheliegend doch wieder um die IT-Abteilung. Auch bei dieser Zielgruppe
beriicksichtigen wir aber, dass nicht alle Beteiligten als IT-Sicherheitsexperten in ihren Beruf gestartet sind und
Ublicherweise dringendere Aufgaben anliegen, als das intensive Studium von Handreichungen wie dieser. Die
Beschreibungen der MaRnahmen beschranken sich deshalb in der Regel auf ein bis zwei Seiten Text, um die aus
unserer Sicht wichtigsten Inhalte zu vermitteln, ohne sich stundenlang nur mit der Lektiire befassen zu miissen;
fir weiterfihrende und vertiefende Informationen sind Referenzen auf andere Dokumente angegeben, die die
Sachverhalte aus unserer Sicht bereits hervorragend darlegen. Wesentlich aufwendiger sind die erforderlichen
eigenen Uberlegungen zu den jeweiligen Themen sowie die Konzeption, die Umsetzung und der laufende Be-
trieb der einzelnen MaRnahmen. Diesen Hauptteil der Arbeit konnen wir Ihnen nicht abnehmen, wollen ihn aber
zumindest initial unterstitzen und lhnen einige Argumente fir die interne Diskussion an die Hand geben.

In diesem Kapitel werden Hintergrund, Konzept und Anwendung dieses MaBnahmenkatalogs beschrieben.

1.1 Geltungsbereich und Hintergrund

Dieser MaBnahmenkatalog wendet sich in seiner vorliegenden Fassung an alle bayerischen Krankenhauser, un-
abhangig von ihrer GréRBe und Aufgabenstellung (z. B. Versorgungsstufe |, Il, 1ll oder Fachkrankenhaus gemafR
Krankenhausplan des Freistaats Bayern). Die beschriebenen MaRnahmen sind unverbindlich in dem Sinn, dass Ih-
nen die Auswahl und Umsetzung der fir Ihr Krankenhaus relevanten MaRnahmen aus Sicht des Projekts Smart
Hospitals selbstverstandlich freigestellt bleibt, auch wenn wir sie lhnen sehr ans Herzen legen und es im Einzelfall
gute fachliche Griinde dafir geben sollte, Malinahmen bewusst nicht umzusetzen.

Im Umkehrschluss ergibt sich selbst durch die Umsetzung aller Malinahmen nicht automatisch eine Konfor-
mitat mit allen relevanten Compliance-Auflagen und Standards. Der MaBRnahmenkatalog soll Sie vielmehr in die
Lage versetzen, sich den vielen Themenbereichen der IT-Sicherheit systematisch und strukturiert zu ndhern, den
Reifegrad von in lhrem Krankenhaus bereits vorhandenen Malinahmen beurteilen zu kénnen und abzuschétzen,
wo im Hinblick auf eine méglichst breite Abdeckung des Themas IT-Sicherheit noch Handlungsbedarf besteht und
wie dieser zu priorisieren ist.

Die vorliegende erste veroffentliche Fassung dieses MaRnahmenkatalogs enthalt eine Auswahl an IT-Sicher-
heitsmaRnahmen und wird fiir die fiir Sommer 2021 geplante nachste Fassung noch erweitert. Die hier getroffene
Auswahl kam im Projekt Smart Hospitals wie folgt zustande:

« Zum einen wurde im Rahmen des Projekts im Friihjahr 2019 eine Online-Umfrage bei allen bayerischen Kran-
kenhdusern durchgefihrt, in der 21 Fragen zu den Themenbereichen IT-Sicherheitsvorfille, IT-Sicherheits-
malinahmen, zukinftige Entwicklung der IT-Sicherheit und Digitalisierungsvorhaben gestellt wurden. Die
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KAPITEL 1. BENUTZUNG DIESES MASNAHMENKATALOGS

Ergebnisse dieser Umfrage sind auf der Webseite https://www.unibw.de/code/smart-hospitals verof-
fentlicht. Zudem wurden im Anschluss bis Anfang 2020 zahlreiche Interviews (u. a. mit Geschaftsfiihrung, IT-
Abteilung, Arzteschaft und Pflegepersonal) in nach Proporzkriterien (Versorgungsauftrag, geographische
Lage, Trager etc.) ausgewdhlten Krankenhausern durchgefiihrt, die vertiefenden Aufschluss u. a. Giber die je-
weiligen IT-Infrastrukturen, die bereits eingesetzten IT-SicherheitsmaBnahmen, deren Akzeptanz durch die
Benutzer sowie (iber laufende und geplante Digitalisierungsprojekte gaben. Den daran beteiligten Kran-
kenhdusern und engagierten Gesprachspartnern, denen im Sinne einer offenen Kommunikation Vertrau-
lichkeit und Anonymitéat zugesichert wurde, gilt unser besonderer Dank fir die groRartige Unterstiitzung.
Auch wenn es sich dabei aufwandsbedingt nur um Stichproben im zweistelligen Bereich handeln konnte,
lassen sich mit diesem empirischen Bottom-Up-Ansatz Riickschlisse auf den Status quo ziehen, auf dem
wir mit diesem Dokument aufbauen wollen.

e Zum anderen wurden zahlreiche Standards, andere Good-Practice-Dokumente sowie Handlungsempfeh-
lungen ausgewertet: Von besonderer Bedeutung sind dabei die internationale Norm ISO/IEC 27001, der
branchenspezifische Sicherheitsstandard (B3S) fiir die Gesundheitsversorgung im Krankenhaus sowie die
Standards und das IT-Grundschutz-Kompendium des BSI. Wahrend diese Dokumente also sozusagen den
Soll-Zustand definieren, sind sie teilweise nicht spezifisch fiir Krankenhduser und teilweise stark auf die
formalisierte Spezifikation von auditierbaren Anforderungen ausgelegt.

Mit unserem MalRnahmenkatalog wollen wir fiir die darin ausgewahlten Themengebiete einen gut verstandlichen
Weg aufzeigen, aus eigener Kraft vom analysierten Ist- zum vorgegebenen Soll-Zustand zu kommen und diesen
mit anschaulichen Beispielen untermauern.

Konzept und Anwendung des Katalogs

In Kapitel 2 wird zunachst eine vereinfachte und verallgemeinerte Sicht auf die IT-Infrastruktur eines Kranken-
hauses beschrieben. Trotz zum Teil sehr dhnlicher Eckdaten ist jedes Krankenhaus bzw. jeder Verbund von Kran-
kenhausern anders und hat individuelle Starken und Handlungsbedarfe im Bereich IT-Sicherheit. Zur Veranschau-
lichung der einzelnen MalRnahmen orientieren wir uns deshalb an diesem fiktiven Beispiel und hoffen, dass Sie
sich darin zumindest teilweise gut wiederfinden kénnen.

Ab Kapitel 3 finden sich die einzelnen MalRnahmen, die zu logisch zusammengehérenden Themenblécken ge-
biindelt wurden. Der Bogen spannt sich dabei von organisatorischen MaRnahmen, zu denen auch alles rund um
das IT-Sicherheitsbewusstseins des Personals gehort, Gber technische MalRnahmen zur Absicherung von Netzen,
Geraten und Diensten bis zum Themenkomplex der Gebaudesicherheit.

In jedem Kapitel sind die MaRnahmen in der Reihenfolge aufgefihrt, in der wir eine systematische Umset-
zung empfehlen; diese ist nicht, beispielsweise durch gegenseitige Abhangigkeiten, zwingend einzuhalten, doch
sie sollte bei der individuellen Priorisierung je nach Eignung beriicksichtigt werden. Allgemein ist es eher emp-
fehlenswert, MaRnahmen aus allen Bereichen umzusetzen, als nur in einzelnen Bereichen alle MaRnahmen auf
einmal anzugehen.

Jede MaRnahme ist bereits im Inhaltsverzeichnis mit farbigen Quadraten gekennzeichnet. Griine Quadra-
te markieren Mallnahmen, die praventiv wirken sollen, also das Eintreten von IT-Sicherheitsvorfallen von vorn-
herein verhindern kénnen. Ein blaues Quadrat signalisiert, dass die MaRnahme dabei unterstiitzen kann, ein-
getretene IT-Sicherheitsprobleme schnell zu erkennen. Rote Quadrate kennzeichnen MaRnahmen, die bei IT-
Sicherheitsvorfallen dazu beitragen kénnen, professionell darauf zu reagieren und schnellstmoglich wieder zum
Soll-Zustand des IT-Betriebs zuriickzukehren. Auch wenn die praventiven Malsnahmen in mancherlei Hinsicht als
am wichtigsten und attraktivsten erscheinen, diirfen die anderen Kategorien nicht vernachlassigt werden, da es
keinen perfekten Schutz und keine Garantien geben kann, dass nicht trotz aller Bemiihungen der ein oder andere
IT-Sicherheitsvorfall eintritt.

Mit wenigen Ausnahmen folgt jede Malinahmenbeschreibung einer einheitlichen, kompakten Struktur: Nach
einer einleitenden Kurzbeschreibung, die darlegt, welche fachlichen Ziele die MalRnahme verfolgt, werden die
typischen Zustandigkeiten fiir die Umsetzung und Genehmigung der sowie die Beteiligung an der MaRnahme ta-
bellarisch dargestellt. Rollenbezeichnungen, wie Geschaftsfiihrung und IT-Abteilung, sollten dabei spezifisch Fir
die eigene Umgebung konkretisiert und prazisiert werden. AnschlieRend wird auf die Umsetzung der Mal3nah-
me eingegangen, wobei im Regelfall mehrere Phasen und damit implizit eine Reihenfolge der Handlungsschrit-
te vorgesehen sind. Teilweise werden, insbesondere bei den technischen MalRnahmen, exemplarische Software-
Werkzeuge genannt, die bei der Umsetzung unterstiitzen kdnnen. Dabei haben wir uns, soweit moglich, auf kos-
tenfrei nutzbare Open-Source-Software beschrankt. Diese Beispiele sind nicht als Ersatz fiir eigene Recherchen
und Auswahlprozesse gedacht, sondern sollen es Ihnen ermdglichen, sich vor der Entscheidung fiir ein konkretes
Produkt ohne allzu groRen Aufwand ndher mit der Materie zu beschéaftigen und fundierte Vergleiche zwischen
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1.2. EINORDNUNG DER BEHANDELTEN MASNAHMEN UND GEPLANTE ERWEITERUNGEN

der Leistungsfahigkeit durchzufiihren. Am Ende jeder MalRnahmenbeschreibung finden sich Referenzen auf die
korrespondierenden Abschnitte von Standards und anderen Dokumenten; diese kénnen zur Vertiefung herange-
zogen werden und sind insbesondere dann relevant, wenn eine Auditierung, ggf. mit dem Ziel einer Zertifizierung
oder eines anderen formellen Nachweises, der umgesetzten IT-SicherheitsmaBnahmen geplant ist.

Somit ist dieser MaRnahmenkatalog nicht notwendigerweise von vorne nach hinten zu lesen und abzuarbei-
ten; vielmehr sollte die Modularitit genutzt werden, um auf Basis eigener Uberlegungen zu relevanten Bedro-
hungen und Herausforderungen gezielt die dazu passenden MaRnahmen herauszusuchen.

1.2 Einordnung der behandelten MaRnahmen und geplante Erweiterun-
gen

Abbildung 1.1 zeigt anhand der 14 Kategorien fiir SicherheitsmaRnahmen derinternationalen Norm ISO/IEC 27001
welche Themenbereiche durch den vorliegenden MalRnahmenkatalog bereits adressiert werden. In der Regel
wird dabei keine vollstdndige Abdeckung angestrebt, da bestehende Ansédtze nicht ersetzt oder wiederholt wer-
den sollen, sondern der Mallnahmenkatalog auf einen gelungenen Einstieg in den jeweiligen Themenkomplex
abzielt.

Das Landesamt fiir Sicherheit in der Informationstechnik (LSI) hat parallel die Orientierungshilfe ,IT-Sicherheit
in Kliniken" entwickelt und mit dem vorliegenden Malinahmenkatalog abgestimmt. Die LSI-Orientierungshilfe
bietet einen kompakten Uberblick zu den genannten und weiteren IT-SicherheitsmaRnahmen in Form prignan-
ter Beschreibungen sowie Orientierungsfragen zu deren Umsetzung. Ein Vorgehensmodell in Form eines Stufen-
plansist ebenfalls enthalten. Die LSI-Orientierungshilfe bekommen Sie nach einer Mailan beratung-kritis@lsi.
bayern.de.

Fir die nachste Fassung dieses MalRnahmenkatalogs sind insbesondere folgende Erweiterungen geplant:
« MaRnahmen an der Schnittstelle zu den Themengebieten Datenschutz und Compliance.

» Ergdnzende Durchfiihrungshilfen, z.B. in Form von Checklisten zu Gefahrdungen oder MalRnahmeniber-
sichten.

+ Weitere Verstindnis- und Strukturierungshilfen in Form von Abbildungen und Ubersichten.
« Nach Bedarf: Integration weiterer ausgewahlter Malinahmen in die bestehenden Kategorien.

« Integration von Vorlagen und Beispielen, u. a. zu Richtlinien sowie Interviews zur Erhebung von Prozessen
und Risiken.

Fir weitere Anregungen zu gewiinschten Inhalten per E-Mail an die Adresse projekt-smarthospitals@unibw.de
sind wir lhnen dankbar.
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KAPITEL 1. BENUTZUNG DIESES MASNAHMENKATALOGS

Anforderungskategorien MaBnahmen
nach ISO/IEC 27001 des Katalogs

3.1 Rahmenbedingungen fur IT-Sicherheit
3.2 Informationssicherheitsmanagement
3.3 Eine Webplattform fiir Sicherheitsinhalte im lokalen KH-Netz

3.4 Sicherheitsrichtlinien im Krankenhaus

3.5 Identifikation kritischer Systeme im Krankenhaus
A.5 Informationssicherheitsrichtlinien
3.6 Reaktion auf Sicherheitsvorfalle im Krankenhaus
A.6 Organisation der 3.7 Erstellung von Notfallkonzepten und Wiederanlaufplanen
Informationssicherheit . .
4.1 Konzeption und Prasentation von Awareness-Mafl3nahmen
4.2 Security-Awareness-Kampagnen und geeignete Medien
A.7 Personalsicherheit
4.3 Durchfiihrung von Ubungen und Planspielen
s A
4.4 Einfache und kostengunstige interne Penetrations-Tests
A.8 Verwaltung der Werte
{5.1 Absicherung des Netzzugangs und generelle Netz-Zonen }
s A . .
/{‘3.2 Logische Aufteilung des Krankenhausnetzes }
A.9 Zugangssteuerung \
L ) 7 {5.3 Zentralisiertes Nutzermanagement 1
s N A - o
9. %.4 Zentralisierte Uberwachung ]
A.10 Kryptographie N - 5.5 SchlieBen von Einfallswegen fir und Eindammung von
- J ~ ) Malware im Krankenhausnetz
( h . ] (5.6 Sicheres WLAN fiir Personal und Patienten 1
A.11 Physische und Q7 &P : :
umgebungsbezogene Sicherheit aNe: 6.1 Handhabbarbeit von Arbeitsplatzrechnern und Rechnern des
L ) medizinischen Betriebs
( R [6.2 Uberwachung von Endgeréten ]
A.12 Betriebssicherheit .
6.3 Kontrolle und Einschrankung von Software-Anwendungen
N J AW
~ ~ X/ 6.4 Automatisierte Datensicherung zur effektiven
A Wiederherstellung
A.13 Kommunikationssicherheit N \\ ) ) . P
\»\- 4 6.5 Schnittstellen und sichere mobile Datentrager im Krankenhaus;
N J
\\ \\ {6.6 Benutzerfreundliche Absicherung der Endgeréate zur mobilen }
A.14 Anschaffung, Entwicklung und \\ Visite
Instandhaltung von Systemen (6.7 Sicher mobile Gerate fiir den Krankenhausbetrieb }
N J
{6.8 Absicherung nicht managebarer Geréate ]
A.15 Lieferantenbeziehungen {6.9 Benutzerfreundliche Authentifizierung im Krankenhausbetrieb}
7.1 Sichere Rechenzentren und Serverraume }
Inf A:ts Han_dl:‘ab:n_? vonf__" 7.2 Patchen zentraler Dienste mit geringer Auswirkung auf den
nformationssicherheitsvorfillen e S e
7.3 Uberwachung von Serversystemen }
A.17 Informationssicherheitsaspekte
beim Business Continuity 7.4 Sicherer Netzsspeicher }
Management
- ~N {7.5 Handhabbarkeit von Dienstinstanzen und Konsolidierung ]
A.18 Compliance {3.1 Zonenkonzepte und ihre Realisierung im Krankenhaus 1
EB.Z Managebare Zutrittskontrolle zu nicht-6ffentlichen Bereichen }
8.3 Physischer Schutz von Geréaten und Informationen im
offentlichen Raum

Abbildung 1.1: Abbildung der ISO/IEC 27001-Anforderungskategorien auf die im Katalog beschriebenen MaRnah-
men
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Kapitel 2

Exemplarische IT-Infrastruktur im
Krankenhaus

Generell ist vorweg zu sagen, dass praktisch jedes Krankenhaus - trotz Gemeinsamkeiten in der Struktur und
Organisation — unterschiedlich aufgebaut ist. In Abbildung 2.1 wird dennoch (ibersichtsweise grob skizziert, wie
die IT-Infrastruktur in einem fiktiven Krankenhaus gestaltet ist, das uns als Beispiel bei der Beschreibung der
einzelnen MalRnahmen dient.

So besteht ein Krankenhaus in vielen Fillen aus einem Standort, in zahlreichen anderen jedoch auch aus meh-
reren Standorten, entweder im Rahmen eines Krankenhausverbunds, oder durch Verteilung auf mehrere Gebau-
de z.B. im Stadtbereich. Oft sind verteilte Standorte zum Datenaustausch und zur gemeinsamen Dienstnutzung
miteinander verbunden.

In einem Krankenhaus selbst sind mindestens drei grobe Bereiche zu finden, durch deren Zusammenarbeit
ein Krankenhaus seine Dienste erbringen kann: Den medizinischen Bereich, den Verwaltungsbereich sowie den
technischen Bereich. Dabei stellt der technische Bereich (evtl. unterstiitzt durch externe Dienstleister) den an-
deren beiden Bereichen IT-Infrastruktur und IT-Dienstleistungen zur Verfligung, auf die sie angewiesen sind.

Dazu zahlt beispielsweise der grundlegende Dienst Netz und Netzinfrastruktur, d.h. die Bereitstellung, War-
tung und Pflege von Netzkomponenten wie Switches und Routern, durch welche Client- und Server-Systeme in
einem gemeinsamen lokalen Netz verbunden sind. In der Verwaltung kommen dabei Gblicherweise klassische
Arbeitsplatzrechner und Infrastruktur zum Einsatz: Notebooks, Desktop-PCs und Drucker. Im medizinischen Be-
reich sind dabei in dhnlicher Weise Arbeitsplatzrechner im Einsatz, beispielsweise zur Patienten- und Behand-
lungsdokumentation. Gleichzeitig finden hier auch mobile Gerdte immer mehr Einsatz und Nutzen, beispielswei-
sein der mobilen Visite oder in Rettungswagen. Jedoch sind im medizinischen Bereich auch spezialisierte medizi-
nische (Gro3-)Geradte an das Krankenhausnetz angeschlossen, welche zur Behandlung von Patienten verwendet
werden, beispielsweise MRT- und Rontgen-Gerate. Der moderne effiziente Krankenhausbetrieb allgemein ist je-
doch auch schon langer auf zentrale Dienste angewiesen, welche durch den technischen Bereich bereitgestellt
werden. Dazu zahlen spezielle domanenspezifische Anwendungen, wie ein Krankenhaus- oder Laborinformati-
onssystem (KIS/LIS), Picture Archiving and Communication Systems (PACS) zur Verwaltung von medizinischem
Bildmaterial, jedoch auch Dienste, wie sie in fast jedem Unternehmen zu finden sind, beispielsweise Netzspeicher.
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KAPITEL 2. EXEMPLARISCHE IT-INFRASTRUKTUR IM KRANKENHAUS
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Abbildung 2.1: Vereinfachte Darstellung einer IT-Infrastruktur im Krankenhaus
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Kapitel 3

Organisatorische Aspekte der
Informationssicherheit

Im Informationssicherheitsmanagement bilden organisatorische MaBnahmen eine wesentliche Sdule des Einflus-
ses auf den Schutz von Systemen und Daten. Hier geht es darum, eine Sicherheitskultur und organisatorische
Strukturen wie Sicherheitsziele, notwendige Prozesse, Dokumente, Verhaltensweisen, Kommunikationswege,
Rollen und Gruppen, Aufgaben sowie Zustdndigkeiten aufzubauen und diese an mit im Laufe der Zeit sich erge-
bende neue Umstande anzupassen. Wesentliche Einzelmalinahmen dafir sind im Rahmen dieses Kapitels sinnvoll
angeordnet und bauen generell aufeinander auf. Es sollten

1.
2
3
4.
5
6

7.

Rahmenbedingungen fiir Informationssicherheit geschaffen werden,

. grundlegende Elemente im organisatorischen Sicherheitsmanagement umgesetzt werden,

. eine grundlegende technische Infrastruktur fir die Organisation aufgebaut werden,

krankenhausweite einheitliche Verhaltensweisen festgelegt werden,

. essenzielle Prozesse, Dienste und Systeme im eigenen Krankenhausbetrieb identifiziert werden,

. ein Konzept zur Behandlung von (in der Realitat praktisch unvermeidbaren) Sicherheitsvorfdllen erstellt

werden

und schlief3lich auch fir Notfélle geplant werden.

Die Malinahmen in diesem Kapitel richten sich dabei vor allem an die Geschaftsfiihrung und Entscheidungstrager
eines Krankenhauses.
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KAPITEL 3. ORGANISATORISCHE ASPEKTE DER INFORMATIONSSICHERHEIT

3.1

IT-Sec-Bedrohungen

Beseitigung von
Hierarchiegefallen

Fachliche Anerkennung

Anerkennung der Rolle
derITin der Medizin

Freiheitsgrade
Fortschritt und
Nutzerfreundlichkeit

Abbildung 3.1: Bausteine einer Sicherheitskultur im
Krankenhaus

Kurzbeschreibung

Aus organisatorischer Sicht ist es von grofSer Bedeu-
tung, dass die Rahmenbedingungen fiir das IT-Sicher-
heitsmanagement im Krankenhaus geeignet gestaltet sind.
In vielen Krankenhdusern sind diese Bedingungen bereits
(explizit gewollt oder mit der Zeit etabliert) gegeben. In die-
ser MafSnahme werden die auf Basis der fiir diesen Kata-
log vorgelagerten durchgefiihrten Datenerhebung gesam-
melten wichtigsten Punkte dazu genannt. Die MafShahme
richtet sich explizit an die Geschdftsfiihrung in Kranken-
hdusern.

Bewusstsein bei der
Geschaftsfilhrung

Sicherheitskultur

Kommunikation,
Gremien

Organisationsstruktur

Informationssicherheits-
managementsystem

Zustandigkeiten

Umsetzung | Genehmigung | Einbezogen
Geschaftsfiihrung .
IT-Abteilung .
Personal/Nutzer .
Die Gestaltung und Umsetzung der Schaffung
geeigneter Rahmenbedingungen fir  IT-Sicher-

heitsmanagement muss vor allem durch die Ge-
schaftsfihrung selbst definiert und durchgefiihrt
werden. Dabei ist es wichtig, dass die davon betrof-
fenen Gruppen (durch geeignete Vertreter sowie
als Gesamtes) — die IT-Abteilung als Instanz zur Pla-
nung und Schaffung von IT-Sicherheitsmanagement
sowie das gesamte Personal als durch Malinahmen
beeinflusste Nutzer — miteinbezogen werden.

Umsetzung der MalRnahme

Die folgenden Punkte missen in einem Krankenhaus
gegeben sein, damit die Umsetzung von IT-Sicherheits-
management gut funktionieren kann.
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Rahmenbedingungen fiir IT-Sicherheitsmanagement »

Bewusstsein bei der Geschaftsfiihrung

Zunachst muss die Geschaftsfihrung selbst ein
Bewusstsein fir den unbedingten Bedarf an IT-
Sicherheit mitbringen. Dazu gehort einerseits die
Erkenntnis, dass der Digitalisierungsprozess in Kran-
kenhdusern zahlreiche neue Gefahren mit sich bringt,
die in unterschiedlichster Weise Schaden nach sich
ziehen kénnen, beispielsweise ein finanzieller Schaden
oder ein Reputationsverlust. Ein langfristiger Ausfall
von IT-Diensten oder das Ausspdhen von sensiblen
Patientendaten zieht beispielsweise oft beides nach
sich.

Die Geschéftsfiihrung muss entsprechend den Wil-
len zur Etablierung einer Sicherheitskultur haben und
die Umsetzung wann immer madglich unterstiitzen.

Eine geeignete Organisationsstruktur

Auch muss eine geeignete Organisationsstruktur vor-
handen sein, die die Umsetzung von IT-Sicherheit un-
terstiitzt. Dazu gehort beispielsweise die Einrichtung
einer Stabsstelle fir IT-Sicherheit nahe der Geschafts-
fihrung oder auch die Einfiihrung von regelmaRigen
Personalgruppen-ibergreifenden Gremien und Jours
Fixes. Die Umsetzung der Organisationsstruktur wird
insbesondere auch in MaBnahme 3.2 Informationssi-
cherheitsmanagement m adressiert. Die Geschaftsfiih-
rung ist bei der Umsetzung maRgeblich gefordert.

Anerkennung bei Personal/Nutzern

Im medizinischen Alltag und Betrieb werden IT-
Sicherheit und damit verbundene MaRnahmen vom
medizinischen Personal oft als hinderlich empfun-
den. Auch wenn die medizinische Versorgung von
Patienten im Krankenhaus die hochste Prioritdt hat,
muss dem medizinischen Personal bewusst sein, dass
der medizinische Betrieb inzwischen stark abhdngig
von IT-Diensten und -Infrastruktur geworden ist und
die Expertise dieser Systeme in der Regel bei der
IT-Abteilung des Krankenhauses liegt. Ein nach wie
vor im Bewusstsein einiger Arzte etabliertes Hierar-
chiegefille zwischen medizinischem Personal und
administrativem Personal erschwert die Umsetzung
von SicherheitsmaRnahmen oft enorm.

Die Geschéaftsfiihrung muss sich entsprechend auch
um die Anerkennung der Kompetenz des IT-Personals
in Sachen IT-Infrastruktur und IT-Sicherheit beim me-
dizinischen (sowie weiteren administrativen) Personal
bemihen.



Freiheitsgrade

Zu dem zuletzt genannten Punkt zdhlt zudem auch,
dass der IT-Abteilung im Krankenhaus ausreichend
Freiheiten bei der Umsetzung von SicherheitsmaRnah-
men zugestanden werden. Auch die IT-Abteilung selbst
kann jedoch zu dem oberen Punkt beitragen, indem
sie sich an einem geeigneten Kompromiss zwischen Si-
cherheit, Fortschritt sowie Nutzerfreundlichkeit ori-
entiert. Ein haufig im Sicherheitsmanagement auftre-
tendes Problem ist die Ablehnung von zu einschrén-
kenden SicherheitsmaRnahmen durch die eigentlichen
Nutzer. In solchen Fallen haben Sicherheitsmalinahmen
(auch wenn ihr Gedanke noch so sicher ist) ihren Zweck
verfehlt, da sie oft nicht eingehalten werden.

Referenzen auf Standards

« LSl Orientierungshilfe Fiir Kliniken — 1 (Geschaftsfiihrung
/ Leitung), 2 (Beauftragter fiir Informationssicherheit)

3.1 Rahmenbedingungen fiir IT-Sicherheitsmanagementm
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KAPITEL 3. ORGANISATORISCHE ASPEKTE DER INFORMATIONSSICHERHEIT

3.2

4 N\

ISM

- _/

Abbildung 3.2: Elemente im Sicherheitsmanagement

Kurzbeschreibung

Informationssicherheitsmanagement (ISM) bildet die grund-
legende organisatorische Basis, um Sicherheit im Betrieb zu
koordinieren. Es legt vor allem Rollen, Aufgaben, klare Ver-
antwortlichkeiten, Abldufe und den Geltungsbereich fest.

Zustandigkeiten
Umsetzung | Genehmigung | Einbezogen
Geschaftsfihrung . .
IT-Abteilung .
Personal/Nutzer .

Vertreter des Personals sollen bei der Planung von Si-
cherheitsmalRnahmen einbezogen werden, um die Nut-
zerakzeptanz zu erhéhen.

Umsetzung der MalRnahme

Die Organisation von ISM ist auch im kleinen Stil mach-
bar — zunichst geht es vor allem darum, wichtige Uber-
zeugungen, Strukturen und Prozesse niederzuschrei-
ben. Alleine dadurch bekommt Sicherheit ein Einver-
nehmen und Giltigkeit im Krankenhaus. Eine geeigne-
te Vorgehensweise zum Aufbau der Organisation kann
wie folgt gestaltet sein:

In einem Krankenhaus muss es zundchst einen de-
signierten Informationssicherheitsbeauftragten ge-
ben. Die jeweilige Person sollte sich mit IT-Sicherheit,
der IT-Umgebung und den Abldufen im Krankenhaus
bereits gut auskennen. In manchen Krankenhdusern hat
es sich bewahrt, die Stelle als Stabsstelle nahe der Ge-
schaftsflihrung zu realisieren.

Die Planung der Organisation sollte anhand einer
Informationssicherheitsleitlinie erarbeitet und durch
sie ausgedrickt werden.

Informationssicherheitsmanagement »

Die Informationssicherheitsleitlinie muss fiir das
Personal zugadnglich gemacht sein (vgl. MaBnahme
3.3 Eine Webplattform fiir Sicherheitsinhalte im loka-
len Krankenhausnetz m) und aktiv kommuniziert wer-
den. Bei Veroffentlichung miissen interne Informatio-
nen entfernt werden.

Neben Einzelrollen in der Organisation von ISM soll-
ten auch personalgruppeniibergreifende Arbeitskrei-
se, z.B. ein Arbeitskreis Security gebildet werden,
v.a. mit erfahrenen und anerkannten Vertretern der
Arzteschaft, Pflege und Geschiftsfiihrung. Die Arzte-
schaft und die Pflege ist durch Security-Malinahmen
oft am starksten im Betrieb betroffen und eine Nut-
zerakzeptanz der MaBnahmen kann durch die Einbe-
ziehung deutlich verbessert werden. Solche (ibergrei-
fenden Arbeitskreise sollten sich regelmaRig, z.B. im 2-
bis 3-wochigen Rhythmus, treffen und vor allem auch
Alltagsprobleme durch Security-MaRnahmen themati-
sieren. Die wichtigsten Themen, Erkenntnisse und Be-
schliisse der Treffen miissen dokumentiert werden,
um in der Praxis bindend zu werden.

Sobald organisatorische Strukturen (Rollen, Grup-
pen, Verantwortlichkeiten, Leitlinie) existieren und do-
kumentiert sind, sollten wichtige Prozesse definiert
und dokumentiert werden. Sie dienen dazu, Abldufe
zu standardisieren und Fehler zu vermeiden. Auch hel-
fen sie dabei, durch gute Dokumentation Zeit zu spa-
ren, beispielsweise beim Einlernen neuer Mitarbeiter.
Die Prozesse missen dabei keinesfalls alle security-
bezogen sein; Wunddokumentation, Patienten-Uber-
weisungen oder -Entlassungen, usw. sollten ebenfalls
dokumentiert werden.

Neben organisatorischen Strukturen sollten auch
IT-Ressourcen und -Strukturen geeignet dokumen-
tiert sein. Dazu zadhlt beispielsweise eine Netz-
Dokumentation (Netze und Netzkomponenten) die
oft als wichtige Grundlage fiir viele Entscheidungen
notwendig ist.

Ebenfalls ist es unter Umstdanden notwendig, exter-
nen Kontakt herzustellen. Bspw. unter Umstdanden zum
Bundesamt fir Sicherheit in der Informationstechnik
(BSI) zur Meldung von Vorfillen." Eine Ubersicht zu Mel-
depflichten ist ebenfalls im B3S-KH in Kapitel 7.3 be-
schrieben. Auch externe Arbeitskreise, beispielsweise
von KIS-Anwendern oder Security-AKs sollten zum Aus-
tausch von MaRnahmen und Ideen genutzt werden.

Thttps://www.bsi.bund.de/DE/Themen/
DigitaleGesellschaft/DigitaleDienste/Meldungen/meldungen_
node.html


https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/DigitaleDienste/Meldungen/meldungen_node.html
https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/DigitaleDienste/Meldungen/meldungen_node.html
https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/DigitaleDienste/Meldungen/meldungen_node.html

Referenzen auf Standards

3.2 Informationssicherheitsmanagementm
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KAPITEL 3. ORGANISATORISCHE ASPEKTE DER INFORMATIONSSICHERHEIT

3.3 Eine Webplattform Ffiir Sicherheitsinhalte im lokalen Krankenhaus-

netz

Kurzbeschreibung

Informationsaustausch ist eine Schliisselkomponente im Si-
cherheitsmanagement. Ein sehr nliitzliches Werkzeug da-
zu ist eine fir alle Mitarbeiter via Webbrowser erreichba-
re zentrale Webplattform, die im lokalen Krankenhausnetz
liegt. Darauf sollten alle 6ffentlichen wichtigen Dokumente
(Leit- und Richtlinien), aktuelle Meldungen (Sicherheitspro-
bleme), Termine und Ereignisse (z.B. anstehende Schulun-
gen und Umfragen) und Funktionen (Stérungsmeldungen
durch Mitarbeiter) angeboten werden.

Zustandigkeiten
Umsetzung | Genehmigung | Einbezogen
Geschéaftsfiihrung . B
IT-Abteilung .
Personal/Nutzer .

Diese technische Basis der Organisation wird durch die
IT aufgesetzt. Die Geschaftsfiihrung sollte unbedingt
eingebunden werden und die Plattform unterstiitzen,
aber auch genehmigen. Alle Mitarbeiter sollten zur Nut-
zung angeregt und motiviert werden.

Umsetzung der MaRnahme

Die Umsetzung dieser MaRnahme ist praktisch immer
moglich - je nach investiertem Aufwand kann eine
derartige PlattFform unterschiedliche Darstellungsfor-
men haben. Die folgenden Formen (und moglicherwei-
se weitere) sind denkbar; der erwartete Aufwand zur
Umsetzung ist aufsteigend gemaR der Reihenfolge:

1. Einfach informativ/verweisend: In diesem Fall
wird eine Website als zentrale Anlaufstelle fir
Mitarbeiter eingerichtet, die schlichtweg struktu-
riert auf die anderen Dienste (z.B. URLs einzelner
Dokumente in Dateiablage, Zugang Ticketsystem,
(interne) ,Aktuelles“-Website des Krankenhauses)
verweist. Die Einrichtung einer Plattform in dieser
Form ist in der Regel mit wenig Aufwand verbun-
den, bringt den Mitarbeitern aber deutlich mehr
Ubersichtlichkeit.

2. Teil-integriert: In dieser Variante einer Plattform
fGr IT-Sicherheit gibt es, wie in der vorherigen,
ebenfalls noch auf andere Dienste verweisende
Links; ausgewahlte Inhalte und Funktionen wer-
den aber direkt auf der Website integriert. Bei-
spielsweise die Integration von einzelnen Mel-
dungen der , Aktuelles"-Website des Hauses, oder
Funktionen zu Umfragen, Kalender, usw.
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3. Voll-integriert: Bei der Voll-Integration gibt es
praktisch keine Verweise mehr auf andere Diens-
te. Nutzer konnen direkt auf der Seite z.B. ein Sto-
rungsticket anlegen, das automatisch generiert
wird, alle Dokumente der IT-Sicherheit (und dhnli-
ches) herunterladen, usw. Eine Voll-Integration ist
Ublicherweise am aufwendigsten, bietet Mitarbei-
tern aber ein fir ihre Zwecke optimiertes Portal.

O Funktionen

Aktuelle
Hinweise

Dokumente

» Sicherheits-

o Sicherheitsleitlinie warnungen .
o o Ticket-System
e Richtlinien e \eranstaltungs
: B e Umfragen
e Prozess- -hinweise

e Kalender und

beschreibungen » Informationen zu )
Terminplaner

o Meldeformulare aktuellen
o ... Kampagnen

~ /=

Abbildung 3.3: Beispielelemente einer zentralen Web-
plattform

Web-
Plattform

Bestehende Kollaborations-Plattformen, wie Own-
Cloud? oder Nextcloud,?> kénnen beispielsweise fiir
den Anfang als einfach nutzbare Webplattformen
intern installiert und fiir diesen Zweck genutzt werden.

Unabhangig von der Umsetzung missen einige
technische Sicherheitsvorkehrungen getroffen wer-
den, um Missbrauch zu verhindern und Datenschutz zu
gewahrleisten. Die wichtigsten sind

* stets auf allen Seiten und Diensten eine TLS-
abgesicherte Kommunikation zu nutzen (HTTPS),

* eine Einzelnutzer-Authentifizierung (keine Sam-
melkennungen) vorzuschalten (im Idealfall Gber
eine netzweite Kennung via z.B. Active-Directory-
oder LDAP-Anbindung, vgl. MalRnahme 5.3 Zen-
tralisiertes Nutzermanagement m),

« die Beschrankung der Zugreifbarkeit nur auf das
Mitarbeiternetz (vgl. MaRnahme 5.2 Logische Auf-
teilung des Krankenhausnetzes m ).

Zhttps://owncloud.org/
3https://nextcloud.com/


https://owncloud.org/
https://nextcloud.com/

3.3 Eine Webplattform fiir Sicherheitsinhalte im lokalen Krankenhausnetzm

Referenzen auf Standards
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3.4 Sicherheitsrichtlinien im Krankenhaus

Kurzbeschreibung

Sicherheitsrichtlinien sind ein mdchtiges Mittel des Sicher-
heitsbeauftragten und der Geschdiftsfiihrung, um sichere
Konfigurationen von Systemen und Verhaltensweisen von
Mitarbeitern vorzugeben. Besonders in Krankenhdusern be-
nétigt es jedoch oft Kompromisse — Richtlinien diirfen im me-
dizinischen Betrieb nicht subjektiv stark stérend sein oder
ihn gar objektiv behindern.

Zustandigkeiten
Umsetzung | Genehmigung | Einbezogen
Geschéftsfiihrung .
IT-Abteilung .
Personal/Nutzer .

Vertreter der Arzteschaft und Pflege sollten beziiglich
der Auswirkung von Sicherheitsrichtlinien auf den me-
dizinischen Betrieb befragt werden oder von sich aus
Feedback geben.

Umsetzung der MalRnahme

Klassische Sicherheitsrichtlinien sollen entweder das
Verhalten des Personals bzw. der Nutzer beeinflussen
(z.B. Clean-Desk-Policy, Handhabung von Spam- und
Phishing-E-Mails oder Home-Office-Richtlinien), kon-
nen jedoch teilweise auch technisch Forciert werden
(z.B. automatische Bildschirmsperren, Qualitdt gewahl-
ter Passworter, usw.).

Die Auswahl wichtiger Sicherheitsrichtlinien im
Krankenhaus unterscheidet sich dabei nicht wesentlich
von anderen Unternehmensformen. Im Krankenhaus ist
jedoch die Festlegung von Geltungsbereichen Fiir Si-
cherheitskriterien deutlich wichtiger, damit der medi-
zinische Betrieb nicht negativ beeinflusst wird und Nut-
zer SicherheitsmaRnahmen nicht als Argernis empfin-
den.

Eine Auswahl grundlegender Sicherheitsrichtlinien,
die auch im Krankenhaus unbedingt Einsatz finden soll-
ten, sind in den folgenden Abschnitten beschrieben.
Weitere konnen und sollten jedoch entsprechend den
Anforderungen im jeweiligen Krankenhaus zusatzlich
umgesetzt werden.

Passwort-Richtlinie

Passworter miissen im Krankenhaus den gleichen Kri-
terien und Empfehlungen folgen wie in jeder anderen
Umgebung, sei es privat oder geschaftlich. Sie sollten
sehr heterogen (inklusive Sonderzeichen und Ziffern)
und relativ lang sein. Das BSI bietet zu dem Thema ei-
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ne gute Ubersicht an,* auch zur Auswahl gut merkbarer
Passworter. Das Wiederverwenden gleicher Passwor-
ter fir unterschiedliche Dienste muss moglichst unter-
bunden werden.

Die Passwortstdrke kann technisch (blicherweise
gut forciert werden. Generell ist es — falls anwend-
bar - zudem sehr empfehlenswert, einen Passwortma-
nager fiir die Nutzer einzufihren. Der Giiltigkeitsbe-
reich der Anforderung muss sich auf das gesamte Kran-
kenhaus erstrecken.

Eine Vorschrift zur regelmiRigen Anderung von
Passwortern wurde bis vor kurzem (auf Empfehlung
unter anderem vom BSI) oft als Zusatz in die Passwort-
Richtlinie aufgenommen. Inzwischen wird das jedoch
eher als kontraproduktiv angesehen, da dies Nutzer
tendenziell dazu verleitet, schwdchere Passworter zu
wahlen. Generell verdeutlicht dieses Beispiel gut, dass
Sicherheit nur durch einen annehmbaren Kompromiss
in Verbindung mit Nutzerfreundlichkeit schaffbar ist.

Individueller Login

Eine mit der Passwort-Richtlinie verbundene Sicher-
heitsrichtlinie ist die eines individuellen Logins. Zu-
gunsten einer eindeutigen Zuweisbarkeit von Auf-
gaben und der damit verbundenen Rechtevergabe
bzgl. IT-Diensten und IT-Inhalten missen sog. Gruppen-
oder Sammel-Logins unterbunden werden. Jeder Nut-
zer muss sich Gber seine individuelle Kennung authen-
tifizieren und an einem Rechner anmelden konnen.

Auch diese Richtlinie sollte weitestgehend kranken-
hausweit eingesetzt werden. In Einzelfillen kénnen
Ausnahmen (z.B. funktionaler Login fir ein medizini-
sches Gerat) definiert werden.

Clean-Desk-Policy

Eine Clean-Desk-Policy sagt in der Regel aus, dass kei-
ne (vor allem vertraulichen) Dokumente und gene-
rell andere Informationsquellen stindig offen herum-
liegen diirfen. Schreibtische, die Desktop-Ansicht eines
Arbeitsplatzrechners, usw. missen immer aufgerdaumt
bzw. leer sein, damit unberechtigte Personen keine ver-
traulichen Informationen einsehen kdnnen. Beispiels-
weise muss die Akte des vorherigen behandelten Pati-
enten immer weggeraumt sein, bevor ein anderer Pati-
ent in das Behandlungszimmer kommt.

Hier kann der Geltungsbereich auch eingeschrank-
ter sein, muss aber in jedem Fall in R&umen umgesetzt
werden, die von unbefugten Personen, Patienten und
Gasten potenziell begangen werden. Gesondert abge-
sicherte Rdume mit klar definierten Zugangsberechtig-

“https://www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/
Passwoerter/passwoerter_node.html


https://www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/Passwoerter/passwoerter_node.html
https://www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/Passwoerter/passwoerter_node.html

ten kdnnen beispielsweise lockerer mit dieser Richtlinie
umgehen.

Bildschirmsperren

Als ergdnzender Teil der vorherigen Richtlinie kann
die Richtlinie fiir automatische Bildschirmsperren ange-
sehen werden. Ungenutzte und unbeaufsichtigte PCs
missen vor unberechtigtem Zugriff auf das System ge-
schitzt werden. Daher sollten sich Systeme, die nicht
aktiv genutzt werden, automatisch durch einen pass-
wortgesicherten Bildschirmschoner schiitzen, damit
nicht auf ihre Inhalte zugegriffen werden kann.

Besonders hier sollten unterschiedliche Geltungs-
bereiche mit unterschiedlichen Konfigurationen be-
ricksichtigt werden. Beispielsweise sind Bildschirm-
sperren im OP-Bereich nicht nur stérend, sondern kén-
nen auch den medizinischen Betrieb stark behindern.
In Bereichen mit viel und gemischtem Durchgangsver-
kehr hingegen (z.B. am Krankenhaus-Empfang) missen
Bildschirmsperren relativ schnell (d.h. innerhalb von Mi-
nuten) automatisch aktiviert werden.

Handhabung von Phishing-E-Mails

Spam- und Phishing-E-Mails zdhlen nicht nur in ei-
nem Krankenhaus zu den groften Einfallstoren
fGr Malware (vgl. MaRnahme 5.5). Entsprechend
muss dem Nutzer neben Schulungen und anderen
Awareness-Mallnahmen (insbesondere hinsichtlich
Phishing-Erkennung) Uber Richtlinien auch die Hand-
habung von derartigen bosartigen E-Mails vorgegeben
werden. Nebenbei sollten private E-Mails von Nut-
zern nie auf einem Arbeitsplatzrechner abgerufen
werden, da zumindest zentral installierte Filter- und
Anti-Viren-Software im Krankenhaus auf diese keinen
Zugriff hat.

Beispielsweise sollte sich ein Nutzer bei Unsicher-
heit oder auch bei einer eindeutig erkannten Phishing-
Mail an die Krankenhaus-IT wenden. Die IT-Abteilung
kann dann einerseits die Gefahr einschatzen und dar-
auf reagieren - beispielsweise durch geeignete E-Mails
zur Warnung vor genau diesen Fallen von Phishing oder
auch zur Anpassung ihrer E-Mail-Filter.

Die Richtlinie betrifft alle E-Mail-Nutzer im Kranken-
haus.

Nutzung von Wechseldatentrdgern

Ein weiteres Einfallstor fiir Malware sind fremde Wech-
seldatentrdager, wie externe Festplatten und USB-
Sticks. Diese sollten generell fir die Verwendung im
Krankenhaus verboten sein. Die MaRnahme kann auf
vielen Geraten technisch forciert werden, indem USB-
Zugriff fir krankenhausfremde USB-Sticks unterbun-
den wird. Hier existieren Lésungen, um nur vom Kran-
kenhaus selbst ausgegebene, verschliisselte USB-Sticks
zuzulassen.

3.4 Sicherheitsrichtlinien im Krankenhaus

Generell sollten auch hier keine Ausnahmen
gemacht und fremde Wechseldatentrdager zur Nut-
zung verboten werden. Uber begriindete Einzelfall-
Ausnahmen kann diskutiert und ggf. mit technischen
Losungen unterstitzt werden - beispielsweise die
Verwendung an einem extra dafir abgesicherten, vom
generellen Krankenhausnetz getrennten Rechner.

Vorlagen

* SANS Institut - Eine Vielzahl an Vorlagen
fir unterschiedlichste Richtlinien (Englisch),
unter https://www.sans.org/security-
resources/policies/.

Referenzen auf Standards

* LSI Orientierungshilfe fiir Kliniken - 13 (Personelle und
organisatorische Sicherheit), 22 (Schutz vor Schadsoft-
ware), 24 (Identitdts- und Rechtemanagement), 25 (Siche-
re Authentisierung), 32 (Umgang mit Datentrdgern, Aus-
tausch von Datentragern)

» B3S im Krankenhaus - Kap. 7.1 (Informationssicherheits-
managementsystem)

ISO/IEC 27001 - MaRnahmenziele A.5 (Informationssicher-
heitsrichtlinien)
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3.5

Kritische Systeme

A

Kriterien zur
Einstufung

I

Nutzer-Interviews *

|
Hintergrund-

Kritische Prozesse systeme

System- und
Netzdoku

Prozesse

Abbildung 3.4: Voraussetzung und Schritte zur Identifi-
kation kritischer Systeme

Kurzbeschreibung

Eine Dokumentation und Bewertung der Systeme und
Schnittstellen im Krankenhaus bildet eine zentrale essenti-
elle Ausgangsbasis fiir viele weitere MafsSnahmen, wie in 5.2
Logische Aufteilung des Krankenhausnetzes m oder auch
in 5.5 SchliefSen von Einfallswegen fiir und Einddimmung von
Malware im Krankenhausnetzm WM . Das BS/ bietet eine de-
taillierte Anleitung fiir eine geeignete Vorgehensweise mit
Hinweisen und Umsetzungshilfen.® Die Beschreibung dieser
MafSnahme basiert weitestgehend darauf.

9Bundesamt fir Sicherheit in der Informationtechnik, Schutz
kritischer Infrastrukturen: Risikoanalyse Krankenhaus-IT, 2013

Zustandigkeiten
Umsetzung | Genehmigung | Einbezogen
Geschaftsfiihrung .
IT-Abteilung .
Personal/Nutzer .

Die Bewertung der Kritikalitat basiert im Wesentlichen
auf den vorab durch die Geschaftsfiihrung definierten
Schutzzielen (vgl. 3.1 Rahmenbedingungen fir IT-Sich-
erheitsmanagement m). Die Anwender missen unbe-
dingt bei der Ermittlung der Kritikalitdt von Prozessen
und Systemen mitwirken, da sie die Ablaufe ihres Be-
reichs am besten kennen.
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Identifikation kritischer Systeme im Krankenhaus

Umsetzung der MalRnahme

Diese Malinahme setzt voraus, dass bereits Schutzzie-
le definiert wurden und die Geschaftsfihrung hinter
diesen steht. Auch missen Prozesse (z.B. Patientenauf-
nahme, -Behandlung, Verpflegung, ...) genauso wie die
Infrastruktur im Haus bekannt sein. Die Vorgehenswei-
se ist wie folgt:

« Kritische Prozesse miissen anhand der Schutz-
ziele identifiziert werden.

* Prozess-unterstiitzende IT-Systeme miissen
identifiziert werden (z.B. mittels Interviews).

 Kriterien zur Kritikalitdtseinstufung Ffar IT-
Systeme missen definiert werden.

« Bewertung unterstiitzender IT-Systeme anhand
von Kriterien.

Identifikation kritischer Prozesse

Knappe personelle IT-Ressourcen im Krankenhaus ma-
chen eine schrittweise Vorgehensweise notwendig. Das
BSI empfiehlt daher, sich praktisch zunachst auf ei-
nen generischen Behandlungsprozess eines Patienten
zu konzentrieren und von Aufnahme bis Entlassung in
Teilprozesse einzuteilen. Die Dokumentation wichti-
ger Prozesse sollte dabei ebenfalls den Vorganger-und
Nachfolgerprozess, Eingaben und Ausgaben definie-
ren, um zusammenhdngende Anwendungen einfacher
identifizieren zu konnen.

Ein Prozess ist wenigstens dann kritisch, wenn eine
Stoérung darin den Krankenhausbetrieb schwerwiegend
beeintrachtigt.

Identifikation unterstiitzender IT-Systeme

Durch die Identifikation kritischer Prozesse kénnen
darauf aufbauend wichtige IT-Systeme identifiziert
werden. Am einfachsten funktioniert das laut BSI,
indem die Prozess-Anwender durch Interviews be-
fragt werden, welche Anwendungen (z.B. KIS, PACS,
usw.) sie flr den jeweiligen Prozess wirklich nutzen
(Anwendersicht). Der am Anfang der MalBnahme refe-
renzierte Leitfaden stellt dafiir einen Fragenkatalog
als Hilfsmittel bereit.

Auf der anderen Seite muss die IT-Abteilung dann
ermitteln, beispielsweise ausgehend von einer Netz-
dokumentation, welche Systeme die jeweilige Anwen-
dung im Hintergrund realisieren. Dazu zdhlen in der
Praxis oft auch zentrale Dateispeicher, Nutzer-Clients,
Authentifizierungs- und Virtualisierungssysteme und
vor allem auch die Krankenhaus-Netzinfrastruktur
selbst, sprich Netzkomponenten (Router, Switches,



usw.). Insbesondere die Netzinfrastruktur stellt meist
einen zentralen, sehr kritischen Dienst fur fast alle An-
wendungen im Krankenhaus dar.

Kriterien zur Einstufung

Die Kriterien zur Einstufung der Kritikalitat eines IT-
Systems miissen dahingehend bewertet werden, wie
sich eine Storung oder ein Ausfall dieser auf die Unter-
stlitzung davon abhdngiger Prozesse auswirkt. Gleich-
zeitig muss beriicksichtigt werden, welchen Schutzbe-
darf auf den Systemen liegende oder bearbeitete Da-
ten haben. Beispielsweise sind medizinische Daten be-
sonders schiitzenswert, genauso wie andere personen-
bezogene Daten.

Zur Abstufung sollten die Unternehmens-/Schutz-
ziele herangezogen werden:

 Verfligbarkeit: Wieviel Ausfallzeit eines Systems ist
tolerierbar?

* Integritat: Wie wirkt sich eine Kompromittierung
der Daten aus?

» Vertraulichkeit: Wie wirkt sich ein Ausspdhen der
Daten durch Unberechtigte aus?

Das BSI empfiehlt eine Einteilung in normale, hohe und
sehr hohe Kritikalitat.

Bewertung von IT-Systemen

Zunachst sollten prozessstiitzende Anwendungen ge-
mal den festgelegten Kriterien eingestuft werden, die
durch Anwender direkt genutzt werden. Das sind klas-
sischerweise das KIS, PACS und andere. Das BSI schlagt
vor, eine Tabelle mit folgenden Inhalten zu fihren:

» Organisationseinheit
* Prozess

* IT-Unterstitzung (ein System kann mehrere Pro-
zesse unterstitzen)

« Maximal zuldssige Ausfallzeit der IT-Systeme
* Kritikalitat

SchlieBlich sollten alle IT-Systeme, welche die zuvor ein-
gestuften Anwendungen realisieren, gruppiert doku-
mentiert werden. Beispielsweise missen alle Systeme
bekannt sein, von denen das KIS abhangig ist. Wie be-
reits beschrieben, zdhlen dazu jedoch nicht nur unmit-
telbar notwendige Systeme zur Realisierung, sondern
insbesondere auch die Netzinfrastruktur. Diese Vorge-
hensweise ist ebenfalls erforderlich fiir eine stark dif-
ferenzierte Netzsegmentierung (vgl. 5.2 Logische Auf-
teilung des Krankenhausnetzes m). Systeme, die zusam-
men kommunizieren miissen, um eine Anwendung bzw.
einen Dienst zu realisieren, missen in der Regel in das-
selbe Sub-Netz gelegt werden. Systeme, die nicht di-
rekt miteinander kommunizieren missen, sollten hin-
gegen in getrennten Netzen liegen.

3.5 Identifikation kritischer Systeme im Krankenhaus

Kontinuierliche Verbesserung

Besonders bei dieser MaRnahme ist zu betonen, dass es
sich nicht um eine Malinahme mit Endergebnis handelt.
Anderungen in der Prozess-, Infrastruktur- oder Sys-
temlandschaft missen stets bericksichtigt werden,
damit die in dieser MaRnahme entstehende und ge-
pflegte Dokumentation aktuell bleibt.

Je nach Art der Anderung kann im entsprechenden
vorher beschriebenen Schritt wieder eingestiegen wer-
den, darauf aufbauende Schritte missen jedoch prak-
tisch immer erneut durchgefiihrt werden.

Tool-Unterstiitzung

Es empfiehlt sich, die Dokumentation der Prozesse und
Systeme durch ein bereits dafiir entwickeltes Tools zu
unterstiitzen. Diese bieten oft weitere nitzliche Funk-
tionalitdt an und orientieren sich am Inhalt des BSI-
Grundschutz. Sie helfen ebenfalls dabei, notwendige
MaRnahmen fir eine BSI-Zertifizierung zu bericksich-
tigen und zu strukturieren. Eine Ubersicht {iber verfiig-
bare Tools wird ebenfalls vom BSI angeboten.’

Referenzen auf Standards

 LSI Orientierungshilfe Fiir Kliniken — 4 (Prozess-/Anwen-
dungsverantwortlicher), 5 (Risikomanagement), 9 (Asset-
Management), 19 (Netz- und Systemmanagement)

« B3S im Krankenhaus - insb. ANF-RM 10, ANF-RM 11, ANF-
RM 12, ANF-RM 13, Kap. 4.3 (IT-Systemlandschaft), Kap.
5.2.1 (Kernprozesse), Kap. 5.2.2 (techn. Unterstitzungspro-
zesse), Kap. 5.2.3 (kritische Anwendersysteme)

« ISO/IEC 27001 - MalRnahmenziele A.8.1.1 (Inventarisie-
rung der Werte), ISO/IEC 27005 Risikomanagement

» BSI-Standards - 200-3 Risikomanagement

Shttps://www.bsi.bund.de/DE/Themen/ITGrundschutz/
GSTOOL/AndereTools/anderetools_node.html

29


https://www.bsi.bund.de/DE/Themen/ITGrundschutz/GSTOOL/AndereTools/anderetools_node.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/GSTOOL/AndereTools/anderetools_node.html

KAPITEL 3. ORGANISATORISCHE ASPEKTE DER INFORMATIONSSICHERHEIT

3.6 Reaktion auf Sicherheitsvorfalle im Krankenhaus

Kurzbeschreibung

Bisherige organisatorische MafZnahmen bilden die Grundla-
ge zur Definition eines Sicherheitsverstdndnisses im Kran-
kenhaus lber Richtlinien. Die Verletzung einer Sicherheits-
richtlinie wird als Sicherheitsvorfall bezeichnet;" entspre-
chend bilden Sicherheitsrichtlinien und Leitfdden die Grund-
lage fiir einen Prozess zur Behandlung von Sicherheitsvor-
fdllen.

%https://nvlpubs.nist.gov/nistpubs/
SpecialPublications/NIST.SP.800-61r2.pdf

Zustandigkeiten
Umsetzung | Genehmigung | Einbezogen
Geschéftsfiihrung .
IT-Abteilung .
Personal/Nutzer .

Wie Ublich muss die Geschéaftsfiihrung hinter dem Pro-
zess stehen, welcher durch die IT-Abteilung und Bear-
beiter von Sicherheitsvorfallen geplant und umgesetzt
wird. Das Personal muss erkannte Sicherheitsvorfalle
oder Probleme melden.

Umsetzung der MalRnahme

Die Umsetzung der MalRnahme teilt sich in die Pla-
nungsphase und Durchfiihrungsphase auf.

Planungsphase

In der Planungsphase wird die Grundlage fiir eine ko-
ordinierte Reaktion auf Vorfdlle gelegt: Der Anwen-
dungsbereich wird definiert; Verantwortlichkeiten, Vor-
gehensweisen und Kommunikationswege werden fest-
gelegt.

Hinsichtlich des Anwendungsbereichs muss jeder
Anwender im Krankenhaus genau wissen, was ein Si-
cherheitsvorfall ist, was also gemeldet werden muss.
Dabei helfen die in den vorherigen Abschnitten defi-
nierten Sicherheitsrichtlinien und -Leitfaden. Hier kann
das Verstandnis der Nutzer vor allem mit einprégsamen
meldewirdigen Beispielen im Rahmen von Schulungen
und Awareness-Malinahmen erhoht werden (vgl. Mal3-
nahmen 4.2 Security-Awareness-Kampagnen und ge-
eignete Medien m sowie 4.3 Durchfiihrung von Ubun-
gen und Planspielen m).

Einige einfache Verstdndnisbeispiele sind:

« Patient Bob kann eine offen liegengelassene Pa-
tientenakte von Alice einsehen (Verletzung der
Vertraulichkeit).
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e Das Krankenhaus-Informationssystem oder ein
anderer im Betrieb wichtiger Dienst ist ausgefal-
len (Verletzung der Verfiigbarkeit).

 Ein Unbekannter wird dabei beobachtet, wie er
auf ein PC-System bei der Visite zuzugreifen ver-
sucht (potenzielle Verletzung der Integritét, aber
auch der Vertraulichkeit).

* Arzt Dr. Charlie bekommt auf sein geschaftliches
E-Mail-Konto gefahrliche Phishing-Mails und er-
kennt diese (mogliches Einfallstor fir Malware).

Inhalte der Schulungen sollten auch die Art und Wei-
se der Beschreibung von beobachteten Sicherheitsvor-
fillen und eine unmittelbare Beweissicherung durch
den Beobachter (z.B. Giber Fotos, Zeugen, etc.) sein. Al-
les sollte in einer Richtlinie zur Behandlung von Sicher-
heitsvorfallen zusammengefasst sein.

Definierte Zustandigkeiten sind besonders wichtig,
um Vorfélle schnell bearbeiten zu kdnnen und den Be-
trieb moglichst zligig wiederherzustellen. Zentrale zu
besetzende Rollen im Krankenhaus sind beispielsweise

« ein Incident Response Process Manager, der fiir die
Prozessgestaltung verantwortlich ist.

* mehrere /ncident Handler, welche Sicherheitsvor-
fille behandeln. Je nach Personal-Ressourcen
kann diese Rolle auch in 1%t,2" 3 Level-
Supporter aufgeteilt werden. Oft fehlt in Kliniken
daflr aber die notwendige Personalstarke. Ein
Incident Handler ist praktisch als Handlungs-
verantwortlicher eines zugewiesenen Vorfalls
anzusehen.

« ein Computer Incident Security Response Team
(CSIRT) zur schnellen Behandlung von Vorfal-
len (beinhaltet alle Incident Handler, den IRP-
Manager und weitere versierte Mitarbeiter).

* ein Major Incident Team, welches die Behandlung
von Major Incidents (schwerwiegende Vorfille)
koordiniert und durchfihrt.

Eine koordinierte definierte Vorgehensweise bei der
Bearbeitung von Sicherheitsvorfillen ist ebenfalls eine
grundlegende Basis fir eine schnelle Bearbeitung. Da-
bei gibt es wichtige Voraussetzungen, die vorab geklart
werden miissen:

« Das CSIRT muss vorab definiert haben, was ein Si-
cherheitsereignis (sicherheitsrelevante Situation)
und was ein -Vorfall (Ereignis/se plus entstande-
ner Schaden) ist.

« Wer entscheidet, was konkret ein Sicherheitsvor-
fFall ist?


https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf

* Auch sollten Minor Incidents von Major Incidents
unterschieden werden.

Eine typische Vorgehensweise® bei der Behandlung ist

1. Feststellung der Relevanz

2. Durchfihrung von SofortmaRBnahmen (v.a. Ein-
ddmmung, Untersuchung, Behebung und Wieder-
herstellung)

3. Dokumentation des Vorfalls
4, Ausiibung der Meldepflicht
5. Beweissicherung

6. Ursachenanalyse

Bei der Planung hinsichtlich der Kommunikationswe-
ge (d.h. wer meldet was an wen?) gibt es einige As-
pekte, die beriicksichtigt werden miissen. Es bietet sich
an, fur die Aufnahme von Sicherheitsvorfallen eine zen-
trale Stelle einzurichten, von der aus das weitere Vor-
gehen im Einzelfall koordiniert werden kann. Dieses
kann einerseits technisch unterstiitzt werden, vor al-
lem durch web-basierte Ticket-Systeme (ein frei nutz-
bares, jedoch eher fiir kleine Umgebungen geeignetes
ist bspw. Bugzilla, ein auch fiir groRe Umgebungen ge-
eignetes ware OTRS) oder via zentraler telefonischer
Aufnahme (und nachgeschaltetem Ticket-System). Bei-
des hat Vor- und Nachteile: Ticket-Systeme kénnen die
Koordination vor allem in groBen Kliniken stark erleich-
tern. Auch kann man den Nutzern (iber Ticket-Systeme
den Bearbeitungsstatus des Vorfalls immer bereitstel-
len. Ticket-Systeme kénnen aber auch ein Hemmnis fir
Nutzer darstellen und manche (berfordern. Die Vari-
ante (ber das Telefon erfordert deutlich mehr manu-
ellen Aufwand durch den die jeweiligen Anrufe ent-
gegennehmenden Mitarbeiter, jedoch ist die Qualitat
der Meldungen durch das Nachfragen héher. Es ist je-
doch empfehlenswert, in groReren Hausern (spates-
tens ab 100 Mitarbeitern) ein Ticket-System einzufiih-
ren, da der manuelle Aufwand andernfalls zu hoch wird.

Auf der anderen Seite sind hier bei der Kommunika-
tion vor allem Kontakte und Wege bezlglich verpflich-
tender Meldungen an behdérdliche Stellen zu beachten.
Das BSI bietet dazu eine FAQ-Seite,” ein Meldeformular
wird von der Bundesnetzagentur® angeboten.

6Brenner u.a., ,Praxisbuch ISO/IEC 27001", 2. Auflage, Hanser Ver-
lag,S.118

"https://www.bsi.bund.de/DE/Themen/KRITIS/IT-SiG/FAQ/
FAQ_zur_Meldepflicht/faq_meldepflicht_node.html

8https://www.bundesnetzagentur.de/DE/Sachgebiete/
Telekommunikation/Unternehmen_Institutionen/
Anbieterpflichten/OeffentlicheSicherheit/

3.6 Reaktion auf Sicherheitsvorfille im Krankenhausm

Durchfiihrungsphase

In der Durchfiihrungsphase wird der Prozess prak-
tisch umgesetzt. Erfahrungen, die im Prozess gesam-
melt werden, sollten erneut in die Planungsphase ein-
flielfen, um kommende Durchfiihrungsphasen zu opti-
mieren. Das kann beispielsweise den definierten An-
wendungsbereich und Zustandigkeiten, Vorgehenswei-
sen, insbesondere auch Systeme zur technischen Unter-
stiitzung oder Kritikpunkte durch Nutzer betreffen.

Besondere Herausforderungen im Betrieb

Eine Problematik, die wie in Unternehmen ebenso
auch in Krankenhdusern auftritt, ist die Verfiigbar-
keit des bereits oft ohnehin am Limit arbeitenden IT-
Personals fiir die Bearbeitung von Vorfallen. Oft be-
deutet beispielsweise ein krankheitsbedingter Aus-
fFall eines Mitarbeiters in der IT eine grobe Beeintrach-
tigung des Betriebs, insbesondere bei der Bearbeitung
von Sicherheitsvorfallen. In manchen Krankenhdusern
hat sich dafir als Teillésung die bedarfsabhangige Ein-
beziehung von Dienstleistern etabliert. Manche bie-
ten eine Rufbereitschaft an, welche in derartigen Fallen
hilfreich ist.

Ein Aspekt, der oft durch die Verantwortlichen
der Behandlung von Sicherheitsvorfallen nicht ent-
sprechend beriicksichtigt wird, ist der des Nutzer-
Feedbacks. Von Vorfallen betroffene Mitarbeiter (v.a.
des medizinischen Betriebs) sollten immer auf dem
Laufenden gehalten werden, wie weit die Behandlung
eines Vorfalls oder einer Stérung ist. Einerseits haben
Nutzer so das Gefihl, dass die Bearbeitung im Gange
ist, und andererseits konnen sie so besser abschatzen,
wann Dienste oder Systeme fiir sie wieder nutzbar sind.
Bei schwerwiegenderen Vorfallen mit vielen Betroffe-
nen (z.B. KIS-Ausfall) sollte die in Mallnahme 3.3 Eine
Webplattform fir Sicherheitsinhalte im lokalen Kran-
kenhausnetz m empfohlene Web-Plattform (oder ahn-
liches) fiir Meldungen genutzt werden. Bei Einzelfallen
bieten Ticket-Systeme oft entsprechende Funktionali-
tat.

Referenzen auf Standards

 LSI Orientierungshilfe fiir Kliniken — 6 (Notfallmanage-
ment), 8 (Behandlung von IT-Sicherheitsvorfallen), 15 (In-
terne Kommunikation)

» B3S im Krankenhaus - Kap. 7.9 (Vorfallerkennung und Be-
handlung), Anforderungen ANF-MN 72-77

» ISO/IEC 27001 — A.16 (Handhabung von Informationssi-
cherheitsvorfallen)

» BSI IT-Grundschutz-Kompendium - DER.1 (Detektion von
sicherheitsrelevanten Ereignissen), DER.2.1 (Behandlung
von Sicherheitsvorfillen), DER2.3 (Bereinigung weitrei-
chender Sicherheitsvorfille)

NIST SP 800-62 Computer Security Incident Handling Gui-
de

MitteilungSicherheitsverletzung/Mitteilungeinersicherheitsverletzung-

node.html
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https://www.bsi.bund.de/DE/Themen/KRITIS/IT-SiG/FAQ/FAQ_zur_Meldepflicht/faq_meldepflicht_node.html
https://www.bsi.bund.de/DE/Themen/KRITIS/IT-SiG/FAQ/FAQ_zur_Meldepflicht/faq_meldepflicht_node.html
https://www.bundesnetzagentur.de/DE/Sachgebiete/Telekommunikation/Unternehmen_Institutionen/Anbieterpflichten/OeffentlicheSicherheit/MitteilungSicherheitsverletzung/Mitteilungeinersicherheitsverletzung-node.html
https://www.bundesnetzagentur.de/DE/Sachgebiete/Telekommunikation/Unternehmen_Institutionen/Anbieterpflichten/OeffentlicheSicherheit/MitteilungSicherheitsverletzung/Mitteilungeinersicherheitsverletzung-node.html
https://www.bundesnetzagentur.de/DE/Sachgebiete/Telekommunikation/Unternehmen_Institutionen/Anbieterpflichten/OeffentlicheSicherheit/MitteilungSicherheitsverletzung/Mitteilungeinersicherheitsverletzung-node.html
https://www.bundesnetzagentur.de/DE/Sachgebiete/Telekommunikation/Unternehmen_Institutionen/Anbieterpflichten/OeffentlicheSicherheit/MitteilungSicherheitsverletzung/Mitteilungeinersicherheitsverletzung-node.html
https://www.bundesnetzagentur.de/DE/Sachgebiete/Telekommunikation/Unternehmen_Institutionen/Anbieterpflichten/OeffentlicheSicherheit/MitteilungSicherheitsverletzung/Mitteilungeinersicherheitsverletzung-node.html
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3.7 Erstellung von Notfallkonzepten und Wiederanlaufplanen u
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Abbildung 3.5: Erstellung von Notfallkonzepten und
Wiederanlaufpldnen

Kurzbeschreibung

Wie in jeder anderen Organisation konnen auch im Kranken-
haus grof3e Teile der IT-Infrastruktur ausfallen, beispielswei-
se durch Hardware- und Softwaredefekt, ein fehlerhaftes
Update, Stromausfall oder Malware. Da in einem Kranken-
haus jedoch besonders kritische Prozesse des medizinischen
Betriebs stark von ihr abhdngig sind und nicht schlicht bis
zur Wiederherstellung des Normalbetriebs ausfallen diirfen,
mdissen Krankenhduser Notfallpldne erstellen, wie der medi-
zinische Betrieb auch ohne IT-Infrastruktur weiterlaufen und
der Wiederanlauf méglichst strukturiert erfolgen kann.
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IT-Abteilung

Zustandigkeiten
Umsetzung | Genehmigung | Einbezogen
Geschéftsfihrung . .
IT-Abteilung .
Notfallbeauftragter .
Personal/Nutzer .

Bei der Erstellung von Notfallprozessen und Wiederan-
laufpldnen sind alle Parteien direkt involviert. Die Ko-
ordination muss vom Sicherheitsbeauftragten oder ei-
nem dedizierten Notfallbeauftragten ausgehen.

Umsetzung der MalRnahme

Als Grundlage fiir die Vorgehensweise bei der Notfall-
planung ist immer eine Ubersicht {iber die wichtigsten
Prozesse, unterstiitzende IT-Dienste (vergleiche Mal3-
nahme 3.5 Identifikation kritischer Systeme im Kran-
kenhaus m) und jeweils eingebundenes Personal vor-
ausgesetzt. Das Hauptziel ist die Aufrechterhaltung
des medizinischen Betriebs. Dabei ist ein priorisierter
Ansatzbeider Erstellung empfehlenswert, bei dem der
Notfallbeauftragte (unter Einbeziehen der Geschafts-
fihrung) immer eine Auswahl der wichtigsten Pro-
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zesse (z.B. in der GroRenordnung 3-8, je nach GroRe
des Hauses) vornimmt, fir die Notfall-Prozesse erstellt
werden. Dabei kann auch darauf geachtet werden, dass
das fiir den jeweiligen Prozess zustandige Personal
sich nicht iiberschneidet, damit die Gruppen mdoglichst
parallel arbeiten konnen.

Einerseits missen Notfall-Prozesse und -Konzepte
(d.h. ohne IT-Unterstiitzung) erarbeitet werden, um
den Betrieb aufrechtzuerhalten, andererseits muss ein
Wiederanlaufplan (erstellt durch die IT-Abteilung) die
Wiederherstellung des Normalbetriebs angehen. Fir
beide Seiten - die Aufrechterhaltung des Betriebs so-
wie die Wiederherstellung von IT-Diensten —sind Ubun-
gen notwendig, um die Notfallkonzepte zu lberpri-
fen/verbessern und praktisch zu vertiefen (siehe auch
MaRnahme 4.3 Durchfiihrung von Ubungen und Plan-
spielenm).

Ein moglicher Ansatz ist, die Koordination durch
den NotFallbeauftragten (dies kann auch der Informa-
tionssicherheitsbeauftragte sein) mit mehreren Grup-
pen gleichzeitig durchzufiihren. Das heildt zentral
koordiniert durch den NotFallbeauftragten erstellen
mehrere (Fach-) Abteilungen (z.B. Verwaltung, Emp-
fang, Radiologie, innere Medizin, Kardiologie, Labor,
usw.) — oder gemaR einer anderen sinnvollen Eintei-
lung - Fir ihre konkreten (blichen Prozesse NotFall-
Prozesse und -Konzepte im Falle eines IT-Ausfalls.
Gleichzeitig erarbeitet die IT-Abteilung einen Wieder-
anlaufplan.

Es ist empfehlenswert, beschriebene Notfall-
Prozesse sowie Wiederanlaufplane gesammelt und
in gedruckter Form aufzubewahren. Das Krankenhaus-
Personal muss in kiirzester Zeit darauf Zugriff haben.

IT-unabh3dngige Notfall-Prozesse

Bei der Erstellung von Notfall-Prozessen, welche im
Falle eines IT-Ausfalls (aus welchem Grund auch immer,
z.B. Stromausfall, Ransomware, Hardware- oder Soft-
waredefekt) greifen, ist es relativ offensichtlich, dass
das jeweils ausfilhrende Personal selbst den Kern-
beitrag leisten muss. Dieses weil3 am besten, wel-
che Handlungen, Schrittfolgen, Dokumentation und IT-
Systeme notwendig sind, beispielsweise in der Patien-
tenaufnahme oder in der -behandlung.

Die einzelnen Gruppen, vorrangig bestehend aus
dem jeweils zustandigen Personal fir einen Prozess,
missen sich dann darliber bewusst werden, wo wel-
cher Dienst und welches System im Normalbetrieb
(z.B. KIS, LIS, PACS, Dateiablagen, Drucker, Client-PCs,
mobile Gerate, usw.) fiir welchen Zweck (z.B. Datenein-
sicht, Dokumentation, Organisation, Kommunikation,
usw.) eingesetzt wird. Darauf aufbauend miissen dann
flr jeden Prozess Konzepte erarbeitet werden, wie die-
se IT-gestltzten Aktivititen ersetzt werden kénnen.
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Beispielsweise die normalerweise lber das KIS durch-
gefiihrte Dokumentation der Behandlung von Patien-
ten Uber in Behandlungsrdumen fiir den Notfall di-
rekt griffbereite ausgedruckte Formulare (vgl. ndchs-
ter Abschnitt).

Dabei konnen sich die jeweiligen Gruppen auf
(Falls vorhanden) Prozessdefinitionen des Normalbe-
triebs stiitzen und — ausgehend von einzelnen Aktivita-
ten - darin dann eine entsprechende NotFallaktivitat
erstellen:

Beispielsweise anstatt ,Prozess 27 Aktivitat 13:
Dokumentation des Patienten-Gesundheitszustands in
KIS Model XYZ" die Notfallaktivitdt ,Notfallprozess
27 Aktivitat 13: Dokumentation des Patienten-
Gesundheitszustands in Formular ABC-7-a“. In einer
davon abhéngigen Beispiel-Aktivitdt muss dann auf
entsprechende Inputs- und Outputs referenziert
werden, z.B. Notfallprozess 27 Aktivitdt 19: Auf
Basis der Formulare ABC-7-a, DEF-3-b, GHI-1-a Arztbrief
fir Patient erstellen. Hier ist insbesondere zu erken-
nen, dass Schnittstellen zwischen den Prozessen
erarbeitet werden miissen. Zu diesem Zweck ist es not-
wendig, dass sich Anwender der jeweiligen Prozesse
untereinander abstimmen.

Die Notfallprozesse sollten regelmafRig Gberprift
werden; insbesondere, wenn sich in Prozessen des Nor-
malbetriebs etwas dndert, jedoch auch zu festgeleg-
ten regelmafRig stattfindenden Zeitpunkten (z.B. je-
des halbe Jahr). Ahnliches gilt fir Ubungen, welche
ebenfalls regelmalig stattfinden sollten, damit das
Krankenhaus-Personal im Notfall unmittelbar hand-
lungsfihig ist. Neben Ubungen bietet es sich an,
Notfall-Konzepte bei zentralen Sicherheitsbelehrun-
gen o.A. durchzugehen.

Griffbereite Formulare

Im Notfall muss ein GroRteil von prozessunterstiitzen-
den IT-Systemen durch Formulare ersetzt werden, ins-
besondere zur Dokumentation des medizinischen Be-
triebs (z.B. zur Patienten-Dokumentation, Patienten-
Entlassung, usw.). Hier missen mindestens folgende
Aspekte bedacht werden:

» Die Formulare missen vorgedruckt, unmittelbar
griffbereit und in ausreichender Stiickzahl vor-
handen sein.

» Den Formularen missen ausreichend Schreib-
stifte beigelegt sein, um sie direkt einsetzen zu
kénnen.

» Die Formulare missen je nach Typ eine eindeuti-
ge ID aufgedruckt haben, damit das Personal sie
schnell identifizieren kann.

* Die Formulare mussen in Notfall-
Prozessdefinitionen klar referenziert werden
(vgl. vorheriger Abschnitt).

» Es bendtigt klare Ablagefacher fir jeweilige, ins-
besondere ausgefiillte Dokumenttypen, um eine
Ordnung herzustellen.

* Es miissen Abhangigkeiten und Transport be-
dacht werden, je nachdem, wo ein Dokument be-
notigt wird (z.B. ausgefillte Formulare ABC-7-a
werden in Abteilungen A1, B2, C1, usw. benétigt).

Es muss auch darauf geachtet werden, welche Formu-
lare in mehreren Prozessen benétigt werden, damit
nicht viele individuelle Dokumente fir den gleichen
Zweck entstehen, sondern eine Vorlage fiir denselben
Zweck, die allen Prozessen gleichermal3en dient.

Einschrankung des Betriebs

Je nach GréRenordnung eines IT-Ausfalls ist eine rei-
bungslose Aufrechterhaltung des kompletten medizi-
nischen Betriebs nicht immer méglich. Entsprechend
ist in der Praxis eine Einschrinkung des medizini-
schen Betriebs auf eine definierte Menge an Notfall-
Prozessen teilweise sinnvoll. Dafir ist ein kontrolliertes
Aussetzen von Prozessen mit geringerer Prioritat (z.B.
aufschiebbare chirurgische Eingriffe) nicht auszuschlie-
Ren, damit stets der Uberblick und die Kontrolle des Be-
triebs erhalten bleiben.

Uberleitung zum Normalbetrieb

Fiir eine funktionierende Uberleitung in den Normalbe-
trieb muss insbesondere darauf geachtet werden, dass
Informationen und Dokumente, die wahrend des Not-
fallbetriebs generiert wurden, nachtraglich entspre-
chend in die IT-Systeme, wie KIS, LIS, usw., eingepflegt
werden. Die Original-Dokumente sollten jedoch noch
eine Weile aufgehoben werden, falls bei ihrer Digita-
lisierung beispielsweise Fehler gemacht wurden oder
Dokumente gar tibersehen wurden.

Wiederanlaufplan erstellen

Die Erstellung eines Wiederanlaufplans erfolgt durch
die IT-Abteilung, ggf. in Absprache mit Prozessnutzern
selbst hinsichtlich der Prioritat von IT-Systemen. Diese
Information ist jedoch auch bei der Identifikation wich-
tiger Systeme (vgl. MaRnahme 3.5 Identifikation kriti-
scher Systeme im Krankenhaus m ) eine entsprechende
dokumentierte Kerninformation.

Beim Wiederanlaufplan sind insbesondere Abhan-
gigkeiten zwischen Systemen zu beriicksichtigen. Das
fangt bei relativ eindeutigen Zusammenhangen, wie der
Stromversorgung, USVs, Netzersatzanlagen (NEA), an,
wird jedoch dann bereits fiir Komponenten der Netz-
infrastruktur (Switches, Router, Firewalls, usw.) kompli-
zierter und weiter verstarkt auf System- und Dienstebe-
ne (z.B. Dienst X lduft auf VMs A, B, C, D, welche (iber Hy-
pervisors auf Systemen H,G realisiert werden).
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Auch miissen diese Pliane unter Beriicksichtigung
von Datensicherungen (vgl. Mallnahme 6.4 Automa-
tisierte Datensicherung zur effektiven Wiederherstel-
lung m) erstellt werden, welche im Notfall bei ei-
ner Kompromittierung eines Systems das Riickgrat der
Wiederherstellung darstellen. Daher sind entsprechen-
de notwendige Informationen in einem Wiederanlauf-
plan mindestens die Folgenden:

 Fir Dienste:

- Generell: Zweck, Hersteller, Produkt, zu-
standige Dienstleister (sowie sein Kontakt),
Dienstverantwortlicher

- Zugang: Registrierungs-Informationen, Zu-
gangsdaten (Benutzername, Passwort), IP-
Adresse, MAC-Adressen

- Anforderungen: Notwendige Leistung (RAM,
CPU, usw.), zwingend bendtigte Schnittstel-
len (z.B. USB)

- Abhdngigkeiten: Host-System, Referenz
auf andere notwendige Dienste (z.B. SQL-
Server), Datensicherungsort

* Flr Systeme:

- Generell: Hostname, Zweck, Typ (virtuell,
physisch), Hersteller, Produkt, zustandige
Dienstleister (+Kontakt), Systemverantwort-
licher, Ort (z.B. im Serverraum, Rack 4, Héhen-
einheit 17)

- Zugang: Registrierungsinformationen, Zu-
gangsdaten (Benutzername, Passwort),
IP-Adresse, MAC-Adressen

- Spezifikation: Leistung (RAM, CPU, usw.)

— Abhdngigkeiten: Hypervisor-System (falls
Typ virtuell), Datensicherungsort

Aufgrund der héchst schiitzenswerten Informationen
muss das Wiederherstellungshandbuch mit den Wie-
derherstellungsplanen entsprechend geschiitzt und
nur berechtigten Nutzern zuganglich gemacht werden.
Und auch hier sind, wie bei Notfall-Prozessen, sowohl
Ubungen als auch Revisionszeitrdume notwendig.
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Referenzen auf Standards

« LSI Orientierungshilfe fiir Kliniken - 6 (Notfallmanage-
ment), 7 (Betriebliches Kontinuitdtsmanagement), 8 (Be-
handlung von IT-Sicherheitsvorfallen), 16 (Externe Infor-
mationsversorgung und Kommunikation)

- B3S im Krankenhaus - Kap. 7.2.3 (Prozess- /Anwendungs-
verantwortlicher), Kap. 7.4 (Betriebliches Kontinuitdtsma-
nagement)

» ISO/IEC 27001 — A.17 (Informationssicherheitsaspekte
beim Business Continuity Management)

* ISO/IEC 27031 - Leitfaden fir die Bereitschaft von
Informations- und Kommunikationstechnologien fiir Busi-
ness Continuity

* BSI IT-Grundschutz-Kompendium - DER.4 (Notfallma-
nagement)



Kapitel 4

Mitarbeiter-Awareness

Die Schaffung von Awareness bei den Mitarbeitern ist ein Teil des organisatorischen Informationssicherheitsma-
nagements. Aufgrund der Relevanz der Thematik im Krankenhaus sind in diesem Katalog Awareness-MafRnahmen
jedoch in diesem separaten Kapitel beschrieben. Dabei sind die Mallnahmen in einer Art und Weise angeordnet,
dass sie lhnen, dem Leser, Gibersichtlich auf wenigen Seiten generelle Gestaltungskonzepte und viele Moglichkei-
ten zur Schaffung von Awareness nahebringen kénnen. Entsprechend wird vermittelt,

1. wie generell Awareness-Schaffung fir (IT-)Sicherheit im Krankenhaus strukturiert in Phasen gestaltet wer-
den kann,

2. welche Medien in welchen Phasen der Awareness-Schaffung eingesetzt werden kdnnen,

3. wie aufwindigere und detailliertere Methoden wie zum Beispiel Ubungen und Spiele durchgefiihrt werden
kénnen

4. und wie Mitarbeiter-Awareness auch getestet werden kann.

Wie bei generellen organisatorischen MaBnahmen richten sich auch diese MaRnahmen stark an die Geschafts-
fihrung und die Entscheidungstrdger im Krankenhaus.
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4.1

Kurzbeschreibung

Mitarbeiter-Awareness ist einer der essentiellsten Aspekte
bei der Absicherung eines Krankenhauses. Viele sicherheits-
relevante Vorfille und Probleme entstehen durch unbeab-
sichtigtes Fehlverhalten und fehlende Awareness. In die-
ser Maf3nahme wird generell beschrieben, wie Awareness-
Mafnahmen und Inhalte geeignet fiir ihre Zielgruppe auf-
bereitet sein sollen, damit sie moglichst wirksam sind.

Zustadndigkeiten
Umsetzung | Genehmigung | Einbezogen
Geschéftsfiihrung .
IT-Abteilung .
Personal/Nutzer .

Geeignete Awareness-Inhalte missen insbesondere
durch die Verantwortlichen fiir Awareness- und Schu-
lungsmaRnahmen ausgewahlt und umgesetzt werden.
In diesem Kontext wird angenommen, dass die IT-
Abteilung als Kompetenztragerim Bereich IT-Sicherheit
derartige MaRnahmen Gbernimmt.

Umsetzung der MaRnahme

Generell gibt es vier wichtige Dimensionen bei
Awareness-Programmen, die berilcksichtigt wer-
den missen, damit eine Kampagne erfolgreich ist:
Der Beweggrund, das Klima, die Gestaltung und der
Inhalt des Awareness-Transfers.’

Beweggrund fiir Awareness-MafBnahmen

Awareness-Mallnahmen im Krankenhaus kénnen nicht
nur Sicherheitsvorfille vermeiden und somit Kliniken
sicherer machen, sondern sie bereiten das Personal
ebenfalls auf ein korrektes Verhalten bei eingetrete-
nen Sicherheitsvorfallen vor. Insgesamt kann so der
Betrieb effizienter und ausFallsicherer werden.

Klima des Awareness-Transfers

Eine Awareness-Kampagne muss auf die Charakteris-
tika der Umgebung angepasst werden. Im Kranken-
haus beispielsweise miissen dessen Ziele, die Zielgrup-
pe (Arzte, Pflege, Administration, usw.) der jewei-
ligen Awareness-MaRnahme und andere Aspekte be-
rdcksichtigt und dazu passend gestaltet werden. Die
Zielgruppe von Awareness-Kampagnen miissen sich

1Ghazvini, Arash, and Zarina Shukur. ,Awareness training transfer
and information security content development for healthcare indus-
try". International Journal of Advanced Computer Science and Appli-
cations (ijacsa) 7.5 (2016).
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mit den darin angesprochenen Problematiken und Vor-
gaben identifizieren kénnen. Das wird am besten
erreicht, indem aktuelle und zielgruppen-relevante
Probleme adressiert werden. Eine etablierte schritt-
weise Vorgehensweise? fiir Kampagnen zur Awareness-
schaffung ist Gblicherweise:

1. Schaffung von Aufmerksamkeit (z.B. E-Mails zu
akuten Sicherheitsproblemen).

2. Wissen transferieren (z.B. Angebot detaillierter
Informationen (iber Intra-Webportal).

3. Wissen verstdarken (z.B. Themenaufgreifende
Newsletter, Intra-Web-Artikel).

Nahere Informationen zur Durchfihrung einer Kam-
pagne gibt es ebenfalls in MaBnahme 4.2 Security-
Awareness-Kampagnen und geeignete Medien

Gestaltung des Awareness-Transfers

Die Gestaltung kann durch unterschiedliche Medien
und MaRRnahmen umgesetzt werden. Dabei ist es wich-
tig, dass zeitgemaRe und vor allem fiir ein Krankenhaus
angemessene Methoden angewandt werden. Zum Bei-
spiel nehmen ,Vor-Lesungen” im wortlichen Sinne viel
Zeit in Anspruch und vermitteln Inhalte relativ mih-
sam. Deutlich einpragsamersind beispielsweise auf den
Punkt gebrachte Illustrationen, Videos, Give-Aways,
Flyer, interaktive Websites und Spiele. In diesem
Katalog ist die Gestaltung unter Verwendung unter-
schiedlicher Medien in den folgenden MaRnahmen de-
taillierter beschrieben.

Auch muss darauf geachtet werden, wann
Awareness-Schaffung stattfindet. Viele in diesem
Bereich tdtigen Autoren von Veroéffentlichungen
empfehlen kontinuierliche MaRnahmen in kurzen
Abstadnden. So sollte beispielsweise ein fest vorgese-
hener, zeitlich begrenzter Punkt in wochentlichen/mo-
natlichen ohnehin stattfindenden Besprechungen und
Versammlungen dafiir eingeplant werden.

Einen weiteren Unterschied kann das Wer ausma-
chen. Durch die gelegentliche Prasentation von Schu-
lungsmaterial durch externe Gaste, die sich mit Nutzer-
Awareness beschaftigen, kann der Thematik aus Nut-
zersicht ein héherer Stellenwert zugeschrieben wer-
den.

Inhalte Fiir Awareness-MaRRnahmen

Die Wahl der Inhalte fiir Awareness-Kampagnen ist
Gberaus wichtig, um den dadurch gewiinschten Effekt
zu erzielen. Einige Richtlinien bietet folgende Liste:

2 Fox, Dirk, and Sven Kaun. ,,Security Awareness-Kampagnen®, Proc.
BSI-Kongress. 2005.
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* Inhalte missen Fallspezifisch und abgegrenzt
sein. Schulungen oder MaBnahmen, die auf
einmal das gesamte Spektrum von Security-
Awareness behandeln wollen, fiihren oft dazu,
dass Zuhorer Gberfordert werden und sich keine
Verbesserung einstellt.

* Inhalte sollten einen Bezug zu aktuellen Pro-
blemen haben. So kénnen akute Missstiande ge-
zielt behoben werden (z.B. anonymisierte Vorfal-
le oder auch akute Vorfalle aus anderen Kliniken
in den Medien).

* Inhalte missen moglichst einfach Formuliert und
dargestellt werden. Beispielsweise durch geeig-
nete Illustrationen und universell verstandliche
Symbolik.

* Verwendung von Beispielen und Analogien aus
dem privaten Alltag. Beispielsweise kann Nut-
zern durch den Vergleich eines nicht-gesperrten
Bildschirms mit einer offenstehenden Haustiire
daheim die Notwendigkeit fiir Sperrbildschirme
ndhergebracht werden. Auf diese Weise kénnen
sich Nutzer oft besser mit derartigen Sachverhal-
ten identifizieren.

* Inhalte missen variieren und angepasst wer-
den. Die Prasentation der immer gleichen Folien
zur Security-Awareness lasst Nutzer diesbeziig-
lich schnell abstumpfen.

Wie bereits beschrieben, kann der Inhalt fiir Schulun-
gen auch sehr gut auf der Basis von Nachrichten- oder
Zeitschriftenartikel gestaltet werden. Etwa durch das
Heranziehen aktueller, 6ffentlich gewordener Vorfal-
le aus anderen (Uber-)regionalen Krankenhdusern und
anschlieBender Prasentation einer geeigneten Praven-
tionstechnik (beispielsweise der Zusammenhang zwi-
schen Ransomware und E-Mail) kann bei Nutzern be-
reits wichtiges Verstandnis geschaffen werden.

Referenzen auf Standards

« LSI Orientierungshilfe fiir Kliniken - 13 (Personelle und
organisatorische Sicherheit)

» Weder B3S im Krankenhaus noch ISO/IEC 27001 geben
konkrete Hinweise zur Gestaltung von Awareness-MalRnah-
men. Jedoch ist Awareness und die Schulung von Mitarbei-
ternin verschiedenen Anforderungen ein wichtiges Thema
(vgl. ISO/IEC 27001 Anforderung A.7.2.2, B3S im Kranken-
haus insb. Anforderungen ANF-MN 3, ANF-MN 18, ANF-MN
65, ANF-MN 70, ANF-MN 71).

* BSI IT-Grundschutz-Kompendium — ORP.3 (Sensibilisie-
rung und Schulung), Umsetzungshinweise zu Baustein
ORP.3
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4.2 Security-Awareness-Kampagnen und geeignete Medien

Kurzbeschreibung

Zur Erhohung der Sicherheits-Awareness des Personals eig-
nen sich unterschiedliche Medien insbesondere zur Prdsen-
tation unterschiedlicher Inhalte und in verschiedenen Stadi-
en einer Kampagne. In dieser Maf3nahme wird ein Uberblick
gegeben, welche Medien genutzt werden konnen und wel-
che Art von Inhalten dafiir jeweils besonders geeignet ist.

Zustandigkeiten
Umsetzung | Genehmigung | Einbezogen
Geschaftsfiihrung .
IT-Abteilung .
Personal/Nutzer .

Die Schaffung von Sicherheits-Awareness beim Perso-
nal ist insbesondere die Aufgabe des Informations-
sicherheitsbeauftragten. Solche breiten Malinahmen
missen Ublicherweise von der Geschaftsfiihrung abge-
segnet werden und kénnen auch auf Anregungen von
Nutzern aufbauen.

Umsetzung der MalRnahme

In MalBnahme 4.1 Konzeption und Prasentation von
Awareness-Malinahmen m wird eine schrittweise Vor-
gehensweise erklart, wodurch Awareness geeignet bei
Nutzern geschaffen werden kann. Diese ist demnach
1) AuFmerksamkeit schaffen, 2) Wissen transferieren
und 3) Wissen verstirken.? Im Folgenden werden ge-
eignete Medien dementsprechend gruppiert.

Aufmerksamkeit schaffen

Aufmerksamkeit schaffen bezieht sich in erster Li-
nie auf die Informierung des Krankenhaus-Personals
Uber die Durchfihrung einer Awareness-Kampagne.
Dem Personal sollten hier organisatorische Aspekte,
beispielsweise Termine zur Durchfiihrung von Haupt-
mafRnahmen (siehe ndchster Abschnitt), oder Verweise
auf detaillierte Informationen (z.B. auf einer zentralen
Web-PlattForm, vgl. MaRnahme 3.3 Eine Webplattform
fr Sicherheitsinhalte im lokalen Krankenhausnetz m)
zur Verfligung gestellt werden.

Zur  Schaffung von  Aufmerksamkeit  fir
Awareness-Kampagnen eignen sich insbesondere
Flyer, Plakate und breite Informationskandle wie
E-Mail. Auch koénnen derartige Informationen (ber
Vorgesetzte (z.B. Chefarzt zu Oberdrzten zu Arzte-
schaft, Pflegeleitung und Pflegepersonal) miindlich
vermittelt werden.

3 Fox, Dirk, and Sven Kaun. ,,Security Awareness-Kampagnen®, Proc.
BSI-Kongress. 2005.
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Wissen transferieren

In dieser Phase wird das eigentliche Awareness-Wissen
an das gesamte Personal vermittelt. Insbesondere hier
sollte sich an die Prinzipien aus MaRnahme 4.1 Kon-
zeption und Prasentation von Awareness-Malinahmen

gehalten werden, beispielsweise die Vermittlung fo-
kussierter und alltagsnaher Themen. Hier eignen sich
insbesondere klassische Vortrage oder auch Seminare,
um einer groReren Gruppe von Mitarbeitern Inhalte zu
vermitteln. Jedoch auch insbesondere Spiele oder die
Durchfiihrung von Ubungen oder Szenarien helfen, ge-
lerntes Wissen besser zu behalten.

Als Spiele bieten sich beispielsweise (dhnlich zum
Fragenkatalog einer Fihrerschein-Theoriepriifung)
Quizze an, welche auch fir den Krankenhaus-Kontext
vergleichsweise einfach gestaltbar sind. Inhalte sollten
auch hier aus dem Krankenhaus-Alltag entnommen
werden, z.B.

.Was ist zu tun, wenn Sie lhren Rechner verlassen?"
 a),Nicht langer als 10 Minuten abwesend sein”,
 b),Den Bildschirm sperren”,

 ¢),Das USB-Kabel der Tastatur abziehen”

In diesem Fall ist Antwort b) korrekt. Solche Spiele kdn-
nen beispielsweise in einer Gruppe im Rahmen von Se-
minaren oder auch auf oben erwéahnter zentraler Web-
Plattform im Intranet fir jeden einzeln angeboten wer-
den. Auch gibt es bereits Spiele, welche dem Sicher-
heitsbeauftragten selbst dabei helfen, neue Ideen und
Vorgehensweisen zur Verbesserung der IT-Sicherheit
zu entwickeln, beispielsweise das Web-Spiel ,Targeted
Attack", das ,Enter Game"> oder ,CyberCIEGE"®, alle
jedoch ohne direkten Krankenhaus-Bezug.

Ubungen und Szenarien werden in MalRnahme 4.3
Durchfiihrung von Ubungen und Planspielen m ndher
erortert.

Wissen verstarken

In dieser Phase soll das Wissen, das den Mitarbeitern in
der letzten Phase vermittelt wurde, verstarkt und auf-
gefrischt werden. Fiir das Krankenhaus-Personal zeit-
sparende Medien dafir sind beispielsweise E-Mails zu
aktuellen Fallen (z.B. Erinnerung an Verhaltensregeln
bei SPAM- und Phishing-E-Mails), die Erstellung und das
Verteilen von Postern und Plakaten mit Informationen
auf einen Blick zu einem kleinen, umschlossenen The-
menbereich (z.B. Verhalten am Arbeitsplatz, Verhalten

4http://targetedattacks.trendmicro.com/index.html
Shttps://entergame.ch/de/
Shttps://nps.edu/web/c30/cyberciege


http://targetedattacks.trendmicro.com/index.html
https://entergame.ch/de/
https://nps.edu/web/c3o/cyberciege

4.2 Security-Awareness-Kampagnen und geeignete Medien

bei der Visite, Erkennungsmerkmale von Phishing-E-
Mails, Was sind schiitzenswerte Informationen, u.s.w.).

Teilweise bietet es sich jedoch auch an, erworbenes
theoretisches Wissen (z.B. Verhalten im IT-Ausfall) im
Rahmen von Ubungen hier anzuwenden und regelma-
[3ig zu trainieren.

Referenzen auf Standards

« LSI Orientierungshilfe fiir Kliniken — 13 (Personelle und
organisatorische Sicherheit)

« B3S im Krankenhaus - Kap. 7.8 (Personelle und organisa-
torische Sicherheit)

ISO/IEC 27001 — A.7.2.2 (Informationssicherheitsbewusst-
sein, -ausbildung und -schulung)

» BSI IT-Grundschutz-Kompendium — ORP.2 (Personal)
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4.3 Durchfiihrung von Ubungen und Planspielen

Theoretische Interaktive ( Realistische \
Vor-Ort-Ubung Simulation Simulation

o Koordinierung durch « \Vorgabe
Ubungsleiter Aufgaben/Szenario und « Szenarienvorgabe

o Theoretische Ereignisse durch Ubungsleiter
Erklérung ohne durch Ubungsleiter o (LGS GED 9
Praxis-Handlung e LoOsung der Aufgagenldes
durch Ubungsgruppe Aufgaben/des i

« Erlauterung Kon- Szenarios durch Ubungsgruppe
zepte und Doku- Ubungsgruppe als « Unter Einbeziehung
mente vor Ort Gedankenexperiment von Equiment

« Einbeziehen von « Ohne Einbeziehung
Equipment von Equiment

-

Abbildung 4.1: Arten von Ubungen und ihre Inhalte

Kurzbeschreibung

Ubungen und Planspiele sind wichtige Instrumente, um ins-
besondere Notfallkonzepte (vgl. MafsSnahme 3.7 Erstellung
von Notfallkonzepten und Wiederanlaufpldnenm ) zu (iben
und zu verbessern. Theoretische Konzepte, z.B. bei Ser-
verausfdllen, Stromausfall oder einem Ransomware-Befall,
bringen relativ wenig, wenn das Personal das Wissen nicht
sofort abrufen und nicht nach definierten Prozessen han-
deln kann.

Zustadndigkeiten
Umsetzung | Genehmigung | Einbezogen
Geschéftsfiihrung . .
IT-Abteilung .
Notfallbeauftragter .
Personal/Nutzer .

Fir die Planung und Durchfihrung von Planspielen
sind der Informationssicherheitsbeauftragte, je nach
Fall zusammen mit dem Notfallbeauftragten, und die
IT-Abteilung zustdndig. Da jedoch bei der Umsetzung
im Alltag wichtiges Personal gebunden wird, sollte die
Geschaftsfiihrung genauso einbezogen werden und die
Genehmigung dazu erteilen. Das gesamte Personal soll-
te auf Basis eines gestaffelten Auswahlverfahrens an
solchen Ubungen teilnehmen und mégliche Kritik zur
Verbesserung von Prozessen und Konzepten einbrin-
gen.

Umsetzung der MalRnahme

Im Krankenhaus ist es iiblicherweise nicht mdglich, eine
groR angelegte Kollektiv-Ubung mit allen Mitarbeitern
durchzufihren; der Betrieb muss schlief3lich stets auf-
rechterhalten werden. Der Zweck, dass das Personal im
Notfall direkt weif3, was zu tun ist, ohne sich in Prozessdo-
kumentationen einlesen zu miissen, kann auch in kleine-
ren Gruppen, welche regelmaRig durchwechseln, um-
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gesetzt werden (insbesondere bei Anderungen im Kon-
zept oder im Personal).

Insbesondere fiir Notfalliibungen hat die WHO ein
Ubersichtsdokument bereitgestellt, welches als Aus-
gangsbasis Fiir diese MaRnahme gilt.”

Arten und Phasen von Ubungen

In dieser MaBnahme werden drei denkbare Arten
von Ubungen beriicksichtigt: (1) theoretische Vor-
Ort-Ubung (Vorfiihrung durch Ubungsleiter mit Equip-
ment), (2) interaktive Simulation (realistische Ereig-
nisreaktion durch Personal ohne Equipment, erzah-
lend) und (3) realistische Simulation (realistische Er-
eignisreaktion durch Personal mit Equipment, visuell).
Jede Methode wird dabei von einem Ubungsleiter gelei-
tet und im tatsachlichen Umfeld (z.B. in Verwaltungs-
rdumen, Behandlungsrdumen, auf den Stationen bei
der Visite, in der Radiologie, usw.) besprochen/durch-
geflhrt.

Die Umsetzung einer Ubung ist in vier Phasen auf-
geteilt:

 Vorbereitung: Hier wird zunachst geschaut, wel-
che Notfallplane und MaRnahmen es gibt, fiir wel-
che davon eine Ubung notwendig ist und was zur
Durchfiithrung bendétigt wird (z.B. Personal, Ein-
richtungen, Zeit, Budget). Danach erfolgt die Fest-
lequng des Ubungsumfangs, die Ankiindigung bei
Geschaftsfiihrung und Personal und unter Um-
standen die Miteinbeziehung von Dienstleistern.

 Planung: Hier werden das Team zur Durchfiih-
rung und die Ubungsziele festgelegt. AuRerdem
werden Szenarien (z.B. Dienst-Ausfall) und dar-
in auftretende Ereignisse sowie erwartete ange-
messene Reaktionen des Ubungs-Personals erar-
beitet. Die Ereignisse werden in eine sinnvolle
Reihenfolge fiir das Szenario gebracht und als
Drehbuch zusammengefasst. Zuletzt werden Kri-
terien zur Auswertung (z.B. Reaktionszeit) erar-
beitet.

 Durchfiihrung: Hier muss zundchst mit einer Vor-
bereitung des Schauplatzes (z.B. im Behandlungs-
zimmer) gerechnet werden, gefolgt von der ei-
gentlichen Durchfiihrung und Uberwachung der
Ubung, sowie letzlich die Wiederherstellung des
Schauplatzes.

* Nachbereitung: Hier wird zunachst eine Nachbe-
sprechung mit den Testpersonen, inklusive Be-
wertung, Kritik und moglichen Verbesserungsvor-

Thttps://iris.wpro.who.int/bitstream/handle/10665.1/
5502/9789290614791_eng. pdf


https://iris.wpro.who.int/bitstream/handle/10665.1/5502/9789290614791_eng.pdf
https://iris.wpro.who.int/bitstream/handle/10665.1/5502/9789290614791_eng.pdf

schlagen (beiderseits) vorgenommen. Die Ergeb-
nisse werden dann als Bericht zusammengefasst
und auf dessen Basis nachfolgende Aktivitdten
(z.B. Verbesserung Konzepte und Formulare, wei-
tere Schulung zum Thema XY) definiert.

Das Dokument der WHO bietet (nicht nur) fir IT-
Ausfall-Ubungen entsprechende generelle Checklis-
ten und Dokumentvorlagen zur Organisation aller
Phasen.

Prozessiibergreifende Ubungen

Die meisten Prozesse weisen Schnittstellen zu ande-
ren Prozessen auf, beispielsweise folgt auf den Prozess
der Patientenanmeldung die Patientenbehandlung. Die-
se Schnittstellen sind nicht selten besonders fehleran-
fallig und werden unter Umstidnden in Ubungen ver-
gessen. Entsprechend ist darauf zu achten, dass sie in
Ubungen zumindest beriicksichtigt werden.

Geeignete Szenarien

Eine denkbare Auswahl an Szenarien umfasst mindes-
tens die Folgenden:

* Testen von IT-Notfillen (einzelne Gerdte,
Gesamt- bzw. Teil-Netz, einzelne bzw. viele
IT-Dienste, Ransomware/unbrauchbare Dateien)

« Testen von Wiederherstellungsplanen (Ein-
spielung von Backups, Neu-Installation von
IT-Systemen, z.B. Clients fir die Verwaltung oder
Visite oder fir Server und Dienste)

* Nutzer-Awareness (sichere Dienstnutzung,
Erkennung von Phishing-E-Mails, Vorgehen bei
Malware-Infektion, Umgang mit Fremden in
internen Bereichen)

Referenzen auf Standards

* LSI Orientierungshilfe fiir Kliniken - 13 (Personelle und
organisatorische Sicherheit)

» B3S im Krankenhaus - Kap. 7.8 (Personelle und organisa-
torische Sicherheit)

ISO/IEC 27001 — A.7.2.2 (Informationssicherheitsbewusst-
sein, -ausbildung und -schulung)

 BSI IT-Grundschutz-Kompendium — ORP.2 (Personal)

4.3 Durchfiihrung von Ubungen und Planspielen
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4.4 Einfache und kostengiinstige interne Penetrations-Tests

Kurzbeschreibung

Penetrations-Tests sind ein bewdhrtes Mittel, um Schwach-
stellen im eigenen Sicherheitskonzept zu finden. Vorgehens-
weisen echter Angriffe werden dazu insofern angewendet,
dass Schwachstellen aufgedeckt, jedoch nicht ausgenutzt,
sondern geschlossen werden. In dieser MafSnahme werden
ausgewdhlte einfache Mittel fiir interne Penetrations-Tests
vorgeschlagen, die unabhdngig vom verfiigbaren Budget
eines Krankenhauses einsetzbar sind. Die hier genannten
Techniken zielen vor allem auf Schwdchen in der Nutzer-
Awareness ab.

Zustandigkeiten
Umsetzung | Genehmigung | Einbezogen
Geschaftsfihrung .
IT-Abteilung .
Personal/Nutzer .

Penetrations-Tests miissen unbedingt im Einzelnen mit
der Geschaftsfihrung abgestimmt werden, da sie auch
zu negativen Resultaten fihren kénnen, im Extremfall
zu unzufriedenen Mitarbeitern und Misstrauen gegen-
Uber der IT und Geschéftsfiihrung. Nutzer sollten dar-
Uber informiert werden, dass stichprobenartige Pene-
trationstests durchgefiihrt werden.

Umsetzung der MalRnahme

Das Ziel von Awareness-Penetrations-Tests ist in ers-
ter Linie, die Awareness bei den Anwendern selbst zu
steigern. Das geschieht entweder passiv durch das Be-
wusstsein Uber das Stattfinden der Tests selbst, oder
durch das Finden einer Schwachstelle und anschliel3en-
dem SchlielRen derselbigen.

Allgemeines

Bei der Organisation sollten einige Aspekte beachtet
werden. Mit Riickendeckung der Geschaftsfiihrung soll-
te den Mitarbeitern im Krankenhaus die Durchfiihrung
von Penetrations-Tests angekiindigt werden. AuRer-
dem ist es wichtig, den Nutzern direkt zu verdeutli-
chen, dass es keine Sanktionen gibt, wenn sie durch ei-
nen Test bei Fehlverhalten (z.B. Offnen einer Phishing-
E-Mail) ertappt werden. Die Ergebnisse kénnen regel-
maflig anonymisiert auch an das Personal verkiindet
werden, um Trends zu zeigen und die Thematik ,,Sicher-
heit” im ganzen Haus bewusster zu machen. Auch ist
von Bedeutung, die Tests nicht vorhersehbar zu ge-
stalten und somit RegelmaRigkeiten im zeitlichen Ver-
lauf (z.B. nicht jeden Montag um 9:00 Uhr) und im Inhalt
(z.B. nicht immer dieselbe Phishing-Mail versenden) zu
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vermeiden. Auch ist es wichtig, nicht immer alle Mit-
arbeiter, sondern eine zufallige Stichprobe zu testen.
Sobald ndmlich z.B. dieselbe E-Mail auch beim Biro-
nachbarn auftaucht, ist der Penetrationstest schnell er-
kannt.

Simuliertes Phishing

E-Mail und Webbrowsing gehéren sicherlich zu den
grofRten Einfallstoren fiir Malware wie Ransomware.
Durch Tests in diesem Bereich konnen Nutzer beson-
dersviel Erfahrung im Umgang damit aufbauen. Betrei-
ber eigener E-Mail Server konnen besonders einfach E-
Mails hinsichtlich eines ausgedachten Absenders, Be-
treff oder E-Mail-Kérper fdlschen. So ist es auch sinn-
voll, als Absender vermeintlich kompromittierte Kon-
ten aus dem Krankenhaus zu verwenden, z.B. die E-
Mail-Adresse eines (miteinbezogenen) echten oder fik-
tiven Mitarbeiters. Inhalte fiir den Betreff- und E-Mail-
Korpers konnen dabei beispielsweise auf Basis echter
Phishing-Mails zusammengestellt werden, oder reali-
tdtsnah selbstgeneriert sein. Dabei sollten englische,
grammatikalisch fehlerbehaftete deutsche (Standard-
SPAM) Texte als auch solche in korrektem Deutsch ein-
gesetzt werden. Letztere sind oft nur bei ausgefeil-
tem Phishing zu finden, Nutzer missen jedoch auch die-
se erkennen kénnen. Unter diesem Aspekt sollte eine
abwechselnde Ausgefeiltheit des Inhalts erfolgen, von
vollkommen unpersénlichen und unpassenden Themen
bis hin zu direkt korrekt personalisierten Inhalten mit
korrekter namentlicher Anrede.

Zum Falschen von URLs in E-Mails kann der lo-
kale DNS-Server im Krankenhaus-Netz genutzt wer-
den, um auf ausgedachte, jedoch augenscheinlich ex-
terne Websites zuzugreifen. Durch Umleiten der DNS-
Anfragen auf einen lokalen Webserver kann beispiels-
weise durch einfaches Zahlen des Zugriffs auf diese
Websites anonym festgestellt werden, wie viele Nutzer
auf eine URL in einer E-Mail geklickt haben.

Im Web finden sich Software-Werkzeuge, um
Phishing-Penetrationstests durchzufiihren und auszu-
werten. Eine Open-Source Variante ist beispielswei-
se Gophish?®, die beispielsweise bei der Erstellung und
dem Versand von Phishing-Mails und anschlieRender
Auswertung hilft.

Zutritt zu Bereichen, Zugriff auf Informationen

Eine weitere einfache Mdglichkeit, die Awareness von
Mitarbeitern zu Uberprifen, sind sicherheitskritische
Verhaltensweisen im Alltag. Beispielsweise durch eine
dem Personal fremde Person (jedoch in Absprache mit
der Geschéaftsfihrung), die augenscheinlich versucht,

8https://getgophish.com/
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sich Zugang zu Raumen (z.B. durch Warten auf autori-
siertes Personal bzw. ,Tailgating”), Geraten oder Doku-
menten zu verschaffen, oder die sich bereitsininternen
Bereichen (z.B. Gdngen vor der Verwaltung) bewegt.

Auch kénnen simulierte Telefonate (nicht aus dem
Krankenhaus-Telefonnetz) zum Penetrationstesten an-
gewendet werden, beispielsweise durch Anrufen am
Empfang, in der Verwaltung oder von ausgewdhltem
medizinischen Personal, und dem Versuch, an sensi-
ble Informationen zu gelangen — wie zum Beispiel
Patienten- und Personaldaten, interne Informationen
Gber die Krankenhausstruktur und Plane. Auch ist das
Telefon pradestiniert, dass sich Angreifer und Penetra-
tionstester als andere Personen ausgeben, beispiels-
weise als ein Oberarzt oder die Geschaftsfiihrung.

Die Reaktionen des Personals auf diese Penetrati-
onstests sollten entsprechend den herausgegebenen
Richtlinien des Krankenhauses erfolgen, beispielswei-
se fremde Personen in internen Bereichen ansprechen,
Tailgating verhindern und auf keinen Fall interne Infor-
mationen herausgeben.

Weitere Moglichkeiten

Vielen Nutzern ist oft nicht bewusst, dass vermeintlich
einfache Speichermedien wie USB-Sticks ebenfalls al-
leine durch Einstecken in einen PC Malware verbreiten
konnen. Angreifer platzieren diese in gréRBerer Zahl po-
tenziell auf dem Grundstiick des Krankenhauses, wo-
durch die Wahrscheinlichkeit, dass ein Mitarbeiter ei-
nen findet und einsteckt, relativ hoch ist. Das Erstel-
len eines praparierten USB-Sticks ist jedoch nicht trivi-
al-einzelne Dienstleister bieten aber einen derartigen
Penetrationstest an.

Schwachstellenbehandlung

Erkannte Schwachstellen in der Sicherheits-Awareness
der Mitarbeiter missen geeignet geschlossen werden.
Strafen bei Fehlverhalten sollten méglichst vermieden
werden, vielmehr muss der Grund (z.B. fehlendes Wis-
sen, Unachtsamkeit, usw.) dafir ermittelt werden. LG-
cken kénnen dann beispielsweise individuell oder als
breit angesetzte Kampagne (z.B. mit Postern, Videos,
internen oder externen Seminaren) geschlossen wer-
den.

Referenzen auf Standards

« LSI Orientierungshilfe fiir Kliniken - 13 (Personelle und
organisatorische Sicherheit)

+ B3S im Krankenhaus - Kap. 7.8 (Personelle und organisa-
torische Sicherheit), 7.10 (Uberprifungen im laufenden Be-
trieb)

» ISO/IEC 27001 — A.18.2.2 (Einhaltung von Sicherheitsricht-
linien und -standards)

» BSI IT-Grundschutz-Kompendium — ORP.2 (Personal)
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Kapitel 5

Netzsicherheit

Als NetzsicherheitsmaRnahmen werden in diesem Katalog MaRnahmen bezeichnet, die entweder Komponenten
oder die Struktur des Krankenhausnetzes betreffen, oder aber zentral implementiert werden und zur Absiche-
rung des gesamten Netzes beitragen. Entsprechend bilden solche MaRnahmen eher ,, Quick Wins", konnen also
mit relativ wenig Aufwand sehr viel bewirken und sind daher, wenn méglich, dezentralen MalRnahmen hinsichtlich
des Aufwands vorzuziehen. Die ausgewahlten MaRnahmen sind nach Dringlichkeit geordnet:

1.
2.

o v W

Zunéchst sollte der Ubergang zum Internet gesichert und eine grobe Zonenstruktur angelegt werden.

Das interne Krankenhaus-Netz kann dann in feingranularere Zonen eingeteilt werden, um Vorfélle zu ver-
meiden oder mindestens zu begrenzen.

Auch als grundlegend ist ein zentralisiertes Nutzermanagement umzusetzen sowie
eine zentrale Uberwachung des Netzes, um Probleme, (Malware-) Infektionen und Angriffe zu erkennen.
AuBerdem ist es essenziell, klassische Einfallswege fiir Angriffe und Malware im Krankenhaus zu schlieRen.

Zuletzt wird aufgrund der Relevanz des WLAN-Dienstes im digitalisierten Krankenhaus die Absicherung
ebendieses angesprochen.

Die hier beschriebenen MaRnahmen sind (iberwiegend technischer Natur und richten sich vor allem an die IT-
Abteilung im Krankenhaus.
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KAPITEL 5. NETZSICHERHEIT

5.1

In einem Krankenhausnetz gibt es (iblicherweise einen zen-
tralen Netzausgang ins Internet. Dieser und dahinterstehen-
de Dienste miissen durch ein geeignetes Grundkonzept und
vor allem auch Einzel-MafSnahmen gegen typische Angriffe
abgesichert werden.

Zustandigkeiten
Umsetzung | Genehmigung | Einbezogen
Geschaftsfiihrung .
IT-Abteilung .
Personal/Nutzer

Die Absicherung des Netzausgangs und die Umsetzung
des generellen Netz-Zonen-Konzepts missen durch die
IT-Abteilung in Abstimmung mit der Geschaftsleitung
umgesetzt werden.

Umsetzung der MalRnahme

Bei der Absicherung des Netzausgangs missen einige
Aspekte beriicksichtigt werden:

« Welche Dienste missen aus dem Internet (z.B. fiir
Telearbeit) erreichbar sein?

* Welche Dienste missen miteinander kommuni-
zieren konnen?

» Welche Funktionen muss der Router zum Internet
bereitstellen konnen?

* Wie kénnen kompromittierte Systeme einfach
eingeddmmt werden?

Zunachst hat es sich dabei bewahrt, ein grobes Zo-
nenkonzept und eine Trennung des internen LANS,
eines Management-Netzes zur zentralen Sammlung
und Auswertung von Monitoring Informationen aller
Dienste und Systeme, des externen Netzes (d.h. In-
ternet), sowie dazwischen einer sogenannten demili-
tarisierten Zone (DMZ) umzusetzen. Dabei sollte be-
achtet werden, dass jede Zone zur besseren Hand-
habbarkeit ein eigenes IP-Netz darstellt. Fir das Man-
agement-Netz sowie die DMZ reichen oft kleinere
/24-Netze mit jeweils 254 nutzbaren IPv4-Adressen. Fir
das Krankenhaus-LAN hingegen mit allen Clients und
lokalen Diensten sollte ein groReres /16 Netz mit 65534
nutzbaren IPv4-Adressen vorgesehen werden. Wie in
Maflnahme 5.2 Logische Aufteilung des Krankenhaus-
netzesm beschrieben, kann das Krankenhaus-LAN kann
fir eine bessere Trennung von Diensten weiter seg-
mentiert werden.
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Absicherung des Netzzugangs und generelle Netz-Zonen

Im Internet 6ffentlich erreichbare IT-Dienste des
Krankenhauses stellen eine signifikante Angriffsmog-
lichkeit Fir Angreifer dar. Um durch einen kompromit-
tierten 6ffentlichen IT-Dienst nicht die Sicherheit des
gesamten Krankenhaus-LANs zu gefdhrden, werden ge-
nau diese in die DMZ gelegt. Die DMZ ist jeweils durch
einen NAT-Router sowie eine Firewall sowohl vom in-
ternen Krankenhaus-LAN als auch vom externen In-
ternet getrennt. Das Management-Netz liegt dabei im
Krankenhaus-LAN, ist jedoch ebenfalls davon getrennt.

Bei Absicherung des eigentlichen Netzausgangs
missen ebenfalls einige Gefahren bericksichtigt wer-
den, die den Krankenhausbetrieb beeintrachtigen oder
kompromittieren kénnen:

Verfiigbarkeit des Netzes: Als Krankenhaus-
Betreiber sollte man sich nicht auf eine einzige
Internet-Anbindung und einen einzigen Internet-
Provider verlassen. Es muss eine zweite getrennte
Leitung eines anderen Anbieters existieren, welche
zumindest temporar (bei Ausfall der Hauptleitung)
den Krankenhausbetrieb aufrecht erhalten kann. Dazu
muss der Router zwischen DMZ und Internet einen
Fall-Back-Port unterstiitzen. Der Router schaltet also
bei Ausfall der Hauptleitung dann automatisch auf
die Fall-Back-Leitung des zweiten Anbieters. Um die
Ausfallsicherheit zu erhéhen, ist es zudem ratsam, zwi-
schen DMZ und Internet auch einen Fall-Back-Router zu
haben, welcher einspringt, sobald ein Router ausfallt
(z.B. wegen Software-Updates, siehe unten).

SchlieBen trivialer Schwachstellen: Praktisch fir
alle Router zwischen den beschriebenen Netzen qilt,
dass besonders trivialen Angriffen vorgebeugt werden
muss. Sehr oft werden Router alleine aufgrund ihrer
Standard-Konfiguration kompromittiert. Einstellungen
betreffend der voreingestellten IP-Adressen, Suchdo-
mains, Benutzernamen und Passworter miissen unbe-
dingt gedndert werden. Andernfalls ist es fir Angrei-
fer in der Regel sehr leicht, den Router (auch aus dem
Internet) zu kompromittieren. Default-IP-Adressen und
URLs erlauben dem Angreifer die schnelle Identifika-
tion des Routers im Netz und erméglichen auch kom-
plexere, aber sehr wirksame Angriffe wie Cross-Site-
Request-Forgery (CSRF).! Auch bei den Nutzernamen
sollten Standard-Eintrage (,root”, ,Administrator”, ,,ad-
min"“) deaktiviert und individuelle angelegt werden.

Zugriff auf die Konfigurationsoberflache ein-
schranken: Der Zugriff auf die Konfigurationsoberfla-
che eines Routers aus dem Internet muss zudem ver-
boten werden. Entweder muss das durch den Router
selbst unterstiitzt werden, oder aber {ber entspre-
chende Firewall-Regeln auf das lokale Netz, am besten
auf ein bestimmtes Gateway im Netz beschrankt wer-

Thttps://www.owasp.org/index.php/Cross-Site_Request_
Forgery_(CSRF)


https://www.owasp.org/index.php/Cross-Site_Request_Forgery_(CSRF)
https://www.owasp.org/index.php/Cross-Site_Request_Forgery_(CSRF)
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den. Durch die Zugriffsbeschrankung auf ein einzelnes
Gateway werden auch Manipulationsversuche aus dem
lokalen Netz deutlich erschwert.

Unnoétige Dienste und Port-Weiterleitungen:
Manche Router bieten von sich aus bereits Dienste und
Port-Weiterleitungen in den Default-Einstellungen an.
Beispielsweise muss, falls nicht benétigt, Universal
Plug-and-Play (UPnP) bei Routern deaktiviert wer-
den. Unterstiitzt der Router die Deaktivierung der
Funktion nicht, dann hilft hier ebenfalls wieder eine
entsprechende Firewall-Regel. Port-Weiterleitungen
am Router miissen regelmafllig auf ihre Funktion
(werden die Weiterleitungen noch benétigt?) gepriift
werden. Alle obsoleten Weiterleitungen stellen ein
potenziell gravierendes Sicherheitsproblem dar und
missen geschlossen werden.

Automatische Softwareupdates: Vor allem auch
veraltete Software und ihre (oft 6ffentlich in der CVE-
Datenbank o.3. dokumentierten) Schwachstellen sind
ein Grund fir kompromittierte Systeme. Bei 6ffentlich
erreichbaren Diensten und Systemen, vor allem auch
den Routern zwischen DMZ und Internet, sollte daher
die automatische Update-Funktion aktiviert sein. Die
redundanten Router diirfen dabei nicht gleichzeitig ak-
tualisiert werden, damit, falls die neue Softwareversion
fehlerhaftist, nicht beide gleichzeitig auRer Betrieb ge-
setzt werden. Beispielsweise kann erst immer nur der
produktive Router aktualisiert werden und einen hal-
ben Tag spater der Fall-Back-Router.

Zentrale Uberwachung: Der Netzausgang ist zu-
dem die am besten geeignete zentrale Stelle des Kran-
kenhausnetzes, um ein Netziiberwachungssystem zu
installieren (siehe MaRnahme 5.4 Zentralisierte Uber-
wachung m). So kénnen unberechtigte und auffillige
Zugriffe von auBen sowie auffalliger Netzverkehr aus
dem LAN (z.B. durch Malware) erkannt werden. Dazu
sollte der Router die Port-Spiegelung (,Mirror-Port")
unterstitzen, um den Verkehr am Netzausgangs-Port
auf einen anderen Port zu einem Intrusion-Detection-
System zu spiegeln. Dasselbe ist beim Fall-Back-Router

Zentrales SEM Syslag HTTP VPN
Management E E
10.3.0.0/24 —
Management-Netz I

anzuwenden.

Sicheres VPN: VPN spielt auch fir Krankenhduser
eine grofe Rolle, insbesondere in der immer mehr auf-
kommenden Tele-Arbeit (,Home-Office"). Viele Router
bieten bereits einen VPN-Server an, der einfach zu kon-
figurierenist und ad-hoc funktioniert. Es sollte lediglich
darauf geachtet werden, dass sichere Protokolle ver-
wendet werden. Das vormals beliebte PPTP (Point-To-
Point Tunneling Protocol) gilt als nicht mehr sicher und
sollte auf keinen Fall mehr dafiir verwendet werden.
Ebenfalls verbreitete Alternativen, wie OpenVPN, IPsec
oder Wireguard, sind zu bevorzugen.

Testen der Konfiguration: Ein weiterer wichtiger
Aspekt ist hier das Testen der Konfiguration. Am bes-
ten in Abstimmung mit der IT-Leitung (unter Umstan-
den auch mit der Geschdftsleitung) sollte die Konfi-
guration der Router von aufRen (z.B. von einem ande-
ren Standort Gber das Internet) getestet werden. Da-
zu zdhlen beispielsweise Port-Scans (welche Ports sind
nach auRen hin offen und welche Dienste laufen dahin-
ter, z.B. mit Tools wie nmap) oder Schwachstellenscans
(Frei nutzbare Systeme wie OpenVAS kénnen bekannte
Schwachstellen in Software detektieren). Freie Linux-
Distributionen wie Parrot OS oder Kali Linux bieten ei-
ne ganze Reihe an Software-Tools zur Identifikation von
Schwachstellen in Systemen.

Referenzen auf Standards

« LSI Orientierungshilfe Fiir Kliniken — 11 (Robuste/resili-
ente Architektur), 19 (Netz- und Systemmanagement), 31
(Protokollierung und Auswertung)

« B3S im Krankenhaus - Kap. 7.13.1 (Netz- und System-
management (Netztrennung und Segmentierung)), Kap.
7.13.2 (Absicherung Fernzugriffe), Kap. 7.13.3 (Hartung
und sichere Basiskonfiguration der System und Anwendun-
gen), Kap. 7.13.7 (Sichere Authentisierung)

» ISO/IEC 27001 — MalRnahmenziele A.13.1.3 (Trennung von
Netzen)

» BSI IT-Grundschutz-Kompendium — NET.3.1 (Router und
Switches), BSI TR-03148 (Sichere Breitband Router)
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6ffentliche Dienste
10.1.0.0/24
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Abbildung 5.1: Generelles Netz-Zonen-Konzept
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5.2 Logische Aufteilung des Krankenhausnetzes

Kurzbeschreibung

Eine zur Maf3nahme 5.1 Absicherung des Netzzugangs und
generelle Netz-Zonen m weiterfiihrende Aufteilung eines
(Krankenhaus-) Netzes wird auch als Netzsegmentierung be-
zeichnet. Sie teilt das interne Netz in weitere Sub-Netze
ein, um unerlaubten Dienst-Zugriff (z.B. auch durch infizier-
te Hosts und Krypto-Trojaner) zu unterbinden. Die Maf3nah-
menbeschreibung soll bei der Umsetzung dieser komplexen
Aufgabe unterstiitzen und Verantwortlichen geeignete Vor-
gehensweisen aufzeigen.

Zustandigkeiten
Umsetzung | Genehmigung | Einbezogen
Geschéftsfiihrung . .
IT-Abteilung .
Personal/Nutzer o

Eine Netzsegmentierung schneidet massivin die Ablau-
fe eines Krankenhauses ein und kann bei mangelhaf-
ter Umsetzung den Betrieb stark beeintrachtigen (z.B.
Nicht-Verfligbarkeit wichtiger Dienste). Die Geschafts-
fGhrung muss in die Planung einbezogen werden und
das Vorgehen genehmigen. Nutzer sollten abgefragt
werden, ob es durch die Netzsegmentierung zu Ein-
schrankungen jeglicher Art gekommen ist (Fehlkonfigu-
ration).

Umsetzung der MalRnahme

Malnahme 5.1 Absicherung des Netzzugangs und
generelle Netz-Zonen beschreibt eine grundle-
gende grobe Netzsegmentierung und trennt die
Krankenhaus-Infrastruktur in ein internes LAN, ein
Managementnetz, 6ffentlich erreichbare Dienste
(DMZ) und ein externes Netz. Weitere Netzseg-
mentierung betrifft vor allem die Einteilung des
Krankenhaus-LAN, u.U. auch Krankenhaus-MAN/WAN
(bei mehreren Standorten).

Die Malinahme wird anhand eines Beispiels be-
schrieben, das in der dieser MaRnahme angehangten
Abbildung illustriert wird.

Ausgangsbasis fiir Netzsegmentierung

Um Netzsegmentierung effektiv gestalten zu kénnen,
muss in der Praxis Malinahme 3.5 Identifikation kriti-
scher Systeme im Krankenhaus m in der beschriebe-
nen oder einer anderen effektiven Art und Weise um-
gesetzt worden sein. So oder so sollten fiir eine struk-
turierte Netzsegmentierung die folgenden Informatio-
nen bekannt sein:
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1. kritische Prozesse und sie unterstiitzende An-
wendungen (z.B. KIS, LIS, PACS, usw.),

2. Hintergrund-Systeme der Anwendungen und ih-
re Kommunikation untereinander.

Die folgenden Schritte konnen zu einer ersten oder
auch ausgebauten Segmentierung des Krankenhaus-
LANs genutzt werden. Zur Segmentierung empfiehlt
es sich allgemein, tagged VLANSs zu nutzen, da diese
deutlich Flexibler als port-basierte Varianten und einfa-
cher als umfangreiche IP-basierte Trennung von Netzen
sind.

Subnetz und Gateways Fiir zentrale unterst. Dienste

Zentrale unterstiitzende Dienste sind beispielsweise
ein Verzeichnissystem (LDAP, Active Directory), zentra-
le Fileserver (Samba, NFS, usw.), usw., die von Anwen-
dungen fiir unterschiedliche Zwecke genutzt werden.
Diese sollten von klassischen Nutzer-Clients nicht alle
gleichartig erreichbar sein und in einem eigenen Sub-
netz liegen.

Falls diese Dienste doch von Clients aus erreichbar
sein missen, bietet es sich an, Zugriffs-Gateways da-
fir einzurichten, welche sich in jeweils beiden Sub-
netzen der Dienste bzw. Clients befinden. Der Zu-
griff kann von technischer Seite beispielsweise ber
einen SSH-Tunnel (auch passwortlos mit Public-Key-
Authentifizierung und entsprechend restriktiv konfigu-
riert) oder auch iber VPN erfolgen.

Einrichtung von Subnetzen Fiir Anwendungen

Anwendungen bezeichnen hier zentrale Nutzerdiens-
te, um einen Prozess (z.B. Patientenaufnahme) zu un-
terstlitzen. Zunachst sollte damit angefangen werden,
Teil-Systeme, die direkt zur Umsetzung der jeweiligen
Anwendungen installiert sind, in ein Subnetz zu legen.
Im Beispiel in der dieser MaBnahme angehangten Illus-
tration setzt sich das KIS aus mehreren Teilsystemen
(orange) zusammen. Auch gibt es jedoch beispielswei-
se monolithische Dienste, wie im Beispiel das Laborin-
formationssystem (LIS), das grundsatzlich einfacher zu
behandeln ist.

Subnetze gem3R Kommunikations-Beziehungen

Systeme, welche nun mit den jeweiligen zentralen
Anwendungen kommunizieren, kénnen nun ebenfalls
in ein gemeinsames Subnetz mit Schnittstellen-
Systemen gelegt werden. Das sind im Falle des KIS
beispielsweise einerseits konkrete Clients (z.B. Ffir
Visite oder in Behandlungszimmern). Diese missen
jedoch nicht mit allen KIS-Teilsystemen kommunizieren




konnen, sondern nur zu KIS-Zugangspunkten (z.B.
dem jew. System mit Webservice).

Auf der anderen Seite miissen iiblicherweise medi-
zinische Gerdte Uber entsprechende Schnittstellen mit
dem KIS kommunizieren. Diese missen aber auch nicht
mit allen KIS-Systemen oder den KIS-Zugriffspunkten
kommunizieren, sondern nur mit entsprechenden Sys-
temen, welche HL7-konforme Schnittstellen anbie-
ten. Folglich gehéren medizinische Gerdte und KIS-
Schnittstellen-Systeme in gleiche Subnetze.

Im Beispiel des monolithischen Dienstes LIS ist eine
so genaue Differenzierung nicht moglich. Jedoch soll-
ten beispielsweise Laborgerdte und zugreifende Cli-
ents voneinander getrennt werden. Das heil3t, das LIS
kommt in zwei (oder mehr) Subnetze, damit Laborge-
rate nicht direkt von Clients aus angesprochen werden
kénnen.

Subnetze Ffiir Abteilungen

Des Weiteren ist eine weitere Aufteilung des Netzes
nach Abteilung bzw. Organisationbereich hilfreich. So
kann der unerlaubte abteilungsiibergreifende Zugriff
auf Systeme unterbunden werden. Im Beispiel wird dies
fr zwei unterschiedliche Verwaltungsabteilungen de-
monstriert. Diese haben dann beispielsweise jeweils
ein eigenes Subnetz und ein darin befindliches Gate-
way, das etwaigen Zugriff auf benotigte zentrale Diens-
te von den Clients aus ermaoglicht.

Eine weitere sehr effektive Malinahme, beispiels-
weise zur Einddmmung von Computer-Viren, -Wirmern
oder Malware im Allgemeinen ist die Unterbindung
von Client-zu-Client Kommunikation im selben Sub-

KIS-Subnetz
Management-Netz
Man- E=E
KIS-Clients- Labor- EEEE Gateway
Subnetz Informationssystem Zugreifende B .
E Clients Offentlich
; erreichbare Dienste

LIS-Clients-

FernW- Medizinische Subnetz ) -
Gateway fiir | B Geriite Offentliches-WLAN
med. Geriite EEEE LIS-

Fernwartung Subnetz
Subnetz KIS-Med-
Subnetz
Block e
\ EEE! EE :E Clie nt-zu-Clie nt G
Clients + Kommunikation J
Gateway

Verwaltungs-
Subnetz 2

Verwaltungs-
Subnetz 1

Krankenhaus-LAN

Zentrale Dienste Subnet

5.2 Logische Aufteilung des Krankenhausnetzes

netz (vgl. Verwaltungs-Subnetz 1 und 2). Dies ist bei-
spielsweise durch den zusatzlichen Einsatz einer Fire-
wall und entsprechende Konfiguration moéglich. Ge-
nutzte Gateways sollten jedoch davon ausgeschlossen
(gleichzeitig aber anderweitig gehartet) sein.

Hinweise zur Segmentierung

* Fernwartungs-Gateways medizinischer Gerdte
sollten ebenfalls in einem eigenen Subnetz mit
den jeweiligen medizinischen Gerdten sein. So
wird verhindert, dass Fernwartungs-Gateways zur
Kompromittierung des Netzes genutzt werden.

« Das Management-Gateway zur zentralen Spei-
cherung von Log-Dateien usw. muss von allen Ge-
rdten aus erreichbar sein.

* Monitoring und Pen-Tests sollten zur Absiche-
rung der Wirksamkeit der Netzsegmentierung
eingesetzt werden.

Referenzen auf Standards

 LSI Orientierungshilfe Fiir Kliniken — 19 (Netz- und Sys-
temmanagement), 20 (Absicherung Fernzugriffe), 31 (Pro-
tokollierung und Auswertung)

» B3S im Krankenhaus - Kap. 7.13.1 (Netz- und Systemma-
nagement (Netztrennung und Segmentierung))

* ISO/IEC 27001 - A.12.2 (Schutz vor Schadsoftware),
A.13.1.3 (Trennung von Netzwerken)

» BSI IT-Grundschutz-Kompendium - NET.1.1 Netzarchitek-
tur und -design

“Demilitarisierte Zone”
(DM2)

Extern

Abbildung 5.2: Beispiel Netzsegmentierung
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KAPITEL 5. NETZSICHERHEIT

5.3 Zentralisiertes Nutzermanagement

Kurzbeschreibung

Ein zentralisiertes Nutzermanagement ist eine der wichtigs-
ten MafSnahmen, um eine sinnvolle Zugangs-Kontrolle im
Netz aufrechtzuerhalten, unabhdngig von der Gréf3e des je-
weiligen Krankenhauses. Es erlaubt eine zuverldssige Ver-
waltung von Identitdten (und Rechten), spart den Verant-
wortlichen sehr viel Zeit im Gegensatz zu einem dezentralen
Nutzermanagement und ermdglicht es erst, den Uberblick
liber IT-Nutzer im Krankenhaus zu behalten.

Zustandigkeiten
Umsetzung | Genehmigung | Einbezogen
Geschéftsfiihrung .
IT-Abteilung .
Personal/Nutzer

Fir die Umsetzung eines zentralisierten Nutzerma-
nagements ist die IT-Abteilung zustindig. Da diese re-
lativ weitreichende Konsequenzen hat (betrifft in der
Regel die meisten IT-Systeme), sollte die Geschaftsfih-
rung diese Malsnahme genehmigen.

Umsetzung der MalRnahme

Zur Umsetzung dieser MalRnahme sind einfache und
ausgereifte Ansdtze in der Praxis auf zwei Imple-
mentierungen beschrankt: Einerseits das Aufsetzen
eines Lightweight Directory Access Protocol (LDAP)-
basierten (teilweise Open-Source-Systeme) oder
(vorwiegend in stark Microsoft Windows-lastigen
Umgebungen) eines Active Directory (AD)-basierten
Directory-Servers.

Generelle Funktionsweise

Generell muss zwischen einer dezentralisierten Nut-
zerverwaltung (d.h. Nutzer werden auf jedem Gerat
verwaltet) und einer zentralisierten Nutzerverwal-
tung (d.h. Nutzer im Netz werden an einem Punkt/Sys-
tem verwaltet) unterschieden werden. Ersteres erfor-
dert sehr viel Aufwand und ist nach Mdglichkeit zu ver-
meiden, weshalb Letzteres nach Mdglichkeit klar vor-
ziehen ist.

Beieiner zentralisierten Nutzerverwaltung werden
Nutzerkonten auf einem System im Netz angelegt, mo-
difiziert und wieder geldscht. Das erspart Administra-
toren nicht nur sehr viel Zeit, sondern tragt auch essen-
ziell zur Sicherheit bei, da die IT-Abteilung den Uber-
blick Gber Nutzer und ihre jeweiligen Berechtigungen
behalt. So ist die Wahrscheinlichkeit geringer, dass bei-
spielsweise bei Ausscheiden eines Mitarbeiters aktive
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Kennungen auf Systemen vergessen werden und be-
stehen bleiben.

Jedoch erfolgt auch die Authentifizierung bei einer
zentralisierten Verwaltung unterschiedlich: Anstatt in-
dividuell und lokal auf jedem System, erfolgt eine Au-
thentifizierung via Abfrage (iber das Netz bei dem je-
weiligen Directory-Server.

e Userl, E-Maill, Passwordl1, Groups2, ExpireDatel, ...
e User2, E-Mail2, Password2, Groups2, ExpireDate2, ...

LDAPI/AD
Server

Auth: Uéerl‘
Passwordl

A Falsches

1 Passwort

Auth: User2, .,
Passwordl

Verboten fiir
., User2

Zugang
i gewahrt

“e........ Falsches ’
Passwort,

“Auth: Userl,

PasswordX V V

Clients

Nutzer

Abbildung 5.3: Zentrale Nutzerverwaltung und Authen-
tifizierung (vereinfacht dargestellt)

Autorisierung iiber Gruppen

In einem Directory-Dienst kann die Autorisierung (d.h.
.Wer darf was nutzen?") an einem Dienst (z.B. KIS, Da-
teiablage, usw.) oder die eines Clients (z.B. med. Client,
PCin Verwaltung, usw.) anhand unterschiedlicher Attri-
bute eines Nutzers erfolgen. Geeignet dafiir sind ge-
nerell Gruppenzugehoérigkeiten von Nutzern (in LDAP
bspw. OrganizationalUnits bzw. ou), durch welche bei-
spielsweise auch das Krankenhausnetz unterteilt wer-
den kann. Es kénnten Gruppen angelegt werden fir

- Stationen (z.B. Chirurgie, Kardiologie, Innere Me-
dizin, Radiologie, ...),

* Verwaltungsabteilungen (z.B. Geschaftsfiih-
rung, Buchhaltung, Prozesse, Personal, Beschaf-
fung, ...) oder



* Technikabteilungen (z.B. IT-Abteilung, Haustech-
nik, Netze, Server, Clients, ...).

Je nach Umgebung sind durchaus auch andere Grup-
pen oder feingranularere Strukturen denkbar. Nutzer
kénnen dann einer oder mehreren Gruppen zugewie-
sen werden, durch welche ihre jeweilige Berechtigung
ausgedriickt wird. Beispielsweise dirfen sich auf einem
Rechner des Personalmanagements im Verwaltungsge-
bdude des Krankenhauses nur Personen anmelden, die
der Gruppe Personal (sowie u.U. noch weiteren, wie z.B.
Buchhaltung) im Directory-Server zugewiesen sind.

Sicherheitsvorkehrungen

Soweit maoglich, sollten sich Nutzer selbst auch aus-
schlieBlich Giber eine Authentifizierung und Autorisie-
rung via Directory-Server an einem System anmelden
kénnen. Doppelte Mechanismen (z.B. Authentifizie-
rung lokal oder via Directory-Server) missen weitest-
gehend vermieden werden, da ansonsten eine (iberaus
unilbersichtliche Umgebung resultiert, in der Fehler po-
tenziell hdufiger vorkommen als in einer eindeutigen,
zentralisierten Losung.

Jedoch sind einzelne Ausnahmen sinnvoll, insbe-
sondere im Krankenhausbetrieb, in dem medizinische
Prozesse stark von der IT-Infrastruktur abhangen. Bei-
spielsweise muss eine Anmeldung fir Nutzer und ei-
ne Verwaltung von Rechnern durch die IT auch dann
noch mdglich sein, wenn der Directory-Server nicht
mehr verfiigbarist. Das kann durch zahlreiche Ereignis-
se passieren, beispielsweise einen Hardware-Defekt,
Software-Fehler, eine Kompromittierung, ein Strom-
ausfall, ein Teil-Netz-Ausfall, falsch konfigurierte Netz-
komponenten wie Switches oder Router und viele
mehr. Fir diese Félle sind folgende Ausnahmen sinnvoll:

« Die Bereitstellung eines redundanten Directory-
Servers, im Falle eines Software-Hardware/De-
fekts des primaren Servers (hier ist bspw. das Red-
undanzkonzept aus MaRnahme 7.2 Patchen zen-
traler Dienste mit geringer Auswirkung auf den
Krankenhausbetrieb m anwendbar).

Die Einrichtung eines Notfallnutzers auf allen lo-
kalen Systemen bei bestehender Notwendigkeit.
Ist der Directory-Server gar nicht mehr erreich-
bar, kann so eine Anmeldung unabhdngig von
der Netzinfrastruktur erfolgen. Die Zugangsda-
ten sollte jedoch nur eine zentrale, vertrauens-
wirdige Person pro Abteilung (z.B. Oberarzte, Ab-
teilungsleiter) kennen und einsetzen kénnen.

Die Einrichtung eines Administrator-Nutzers auf
jedem lokalen System. Dieser Nutzer dient der
IT-Abteilung zur Aufrechterhaltung der Verwalt-
barkeit von IT-Systemen, auch ohne Directory-
Dienst. Die Zugangsdaten sollten hier nur der IT-
Abteilung bekannt sein.

5.3 Zentralisiertes Nutzermanagement

Daneben sollte grundsétzlich bei der Konfiguration
und Einrichtung eines Directory-Servers sichergestellt
werden, dass die Kommunikation mit den Clients aus-
schlieBlich verschliisselt (z.B. iiber TLS) geschieht.

Referenzen auf Standards

 LSI Orientierungshilfe Fiir Kliniken — 11 (Robuste/resi-
liente Architektur), 14 (OrdnungsgemaRe Systemadminis-
tration), 24 (Identitdts- und Rechtemanagement)

« B3S im Krankenhaus - Kap. 7.13.6 (Identitdts- und Rech-
temanagement), Kap. 7.13.7 (Sichere Authentisierung),
Kap. 7.13.8 (Kryptographische Absicherung)

ISO/IEC 27001 — A.9 (Zugangssteuerung)

» BSI IT-Grundschutz-Kompendium — APP.2.1 (Allgemei-
ner Verzeichnisdienst), APP.2.3 (OpenLDAP), APP.3.1 (Web-
anwendungen), ORP.4 (Identitdts- und Berechtigungsma-
nagement)
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KAPITEL 5. NETZSICHERHEIT

5.4 Zentralisierte Uberwachung =

e NIDS
g e Zentrales Logging
g e Dienstinhalte
éh e Aktive Scans
(0]

e SIEM

Abbildung 5.4: Ausbaustufenkonzept Netziiberwa-
chung

Kurzbeschreibung

Eine zentrale Uberwachung ist ein wichtiger Teil des Netz-
managements und kann unterschiedlichste Facetten haben.
Dazu gehéren die Uberwachung des Netzverkehrs, die zen-
trale Auswertung von Logs, die Uberwachung zentraler
Dienste und Dienst-Inhalte oder auch aktive Scans. Das
Ziel ist eine Uberwachung von Einfallswegen, wie E-Mail,
und die friihzeitige Erkennung von Angriffen.

Zustandigkeiten
Umsetzung | Genehmigung | Einbezogen
Geschaftsfihrung .
IT-Abteilung .
Personal/Nutzer

Die Umsetzung muss durch die IT-Abteilung vorgenom-
men werden; insbesondere die Uberwachung von Nut-
zerinhalten (z.B. Web-Inhalte, E-Mails, usw.) sollte mit
der Geschéftsfiihrung, der Datenschutzstelle und der
Personalvertretung abgestimmt werden.

Umsetzung der MaRnahme

Die Uberwachung des Netzes muss unabhingig von
GrofRe und Ausreifung in jedem Krankenhaus geeignet
umgesetzt werden. Einige MaRnahmen kénnen sehr
schnell bei sehr breiter Abdeckung umgesetzt, ande-
re konnen darauf aufbauend installiert werden. Die fol-
gende Reihenfolge ist entsprechend von grundlegen-
den hin zu fortgeschrittenen Malinahmen geordnet.

Network Intrusion Detection System

Ein Network Intrusion Detection System (NIDS) ist ei-
ne meist zentral im Netz bzw. am Netzausgang sowie
an internen Zonenilbergangen installierte Anwendung
zur Detektion von auffalligem oder durch Malware im
Netz generiertem Netzverkehr. Die Einrichtung ist da-
her mit vergleichsweise wenig Aufwand bei gleichzeitig

52

grolRer Abdeckung verbunden und somit auch fir Kran-
kenhauser mit wenigen Personal-Ressourcen geeignet.

Ein geeigneter Installations-Ort ist nah am Rou-
ter zwischen internem Netz und Internet, angeschlos-
sen an einem gespiegelten Port (Port-Mirror) des
Netzausgangs (Fall-Back-Router missen gleicherma-
Ren mit dem NIDS verbunden sein). So wird jegli-
cher ins Krankenhaus-Netz eingehender und ausge-
hender Netzverkehr iberwacht. Je nach GréRe eines
Krankenhaus-Netzes muss darauf geachtet werden,
dass das NIDS Multi-Threading unterstitzt.

Ein NIDS arbeitet dabei in der Regel mindestens si-
gnaturbasiert (vergleichbar mit einem Virenscanner auf
PCs) oder auch mit einem speziellen Satz an Regeln zur
Erkennung von Anomalien im Netzverkehr. Hier muss
auf ein NIDS mit aktiver Community oder einem zuver-
lassigen Hersteller geachtet werden, die bzw. der stets
aktuelle Signatur-Updates zur Verfiigung stellt.

Dabei gibt es auch etablierte Open-Source NIDS, wie
Suricata oder Zeek. Ersteres ist vergleichsweise nut-
zerfreundlich, Letzteres bietet im Gegensatz zu Surica-
ta auch Anomalie-Detektion. GUIs miissen bei beiden
Uber Drittpakete installiert werden.

Zentrales Logging

Das zentrale Sammeln von Logs ist eine fundamenta-
le (wenn auch aufwendigere) MaRnahme zur Ursachen-
findung bei IT-Problemen. Jedoch einmal umgesetzt,
spart es viel Zeit, da im Problemfall nicht auf jeden
Dienst und jedes System einzeln zugegriffen werden
muss, sondern alles an einem Ort im Netz liegt. Be-
reits ab wenigen Dutzend Systemen ist zentrales Log-
ging — auch in Hinblick auf ein tendenziell wachsendes
Netz - sehr empfehlenswert.

Der zentrale Log-Server sollte im Management-
Netz (vgl. Malinahme 5.1 Absicherung des Netzzugangs
und generelle Netz-Zonen m) liegen, der Netzverkehr
zwischen Diensten/Rechnern und dem Log-Server muss
an der Firewall freigeschaltet bzw. weitergeleitet (NAT-
Port-Forward) werden. Nebenbei unterstiitzen eben-
falls viele Netzkomponenten, wie Switches und Rou-
ter Logging-Funktionalitdt. Ein Workaround fir Netz-
komponenten ohne Remote-Syslog-Funktionalitat bie-
tet beispielsweise ein regelmafRiges Kopieren der je-
weiligen Log-Datei(en) Gber SSH auf den zentralen Log-
Server. Der Log-Server muss zudem vor allem sehr viel
(einfach erweiterbare) Speicherkapazitat bereitstellen;
Laufwerke mit Log-Daten sollten generell verschliisselt
werden (z.B. mit LUKS oder BitLocker).

Verwendbare Log-Software ist ebenfalls zahlreich
verfligbar. Ein einfaches System ist z.B. syslog-ng, das
rsyslog ersetzt hat. Es ist jedoch empfehlenswert, auf
mehr Funktionalitdt zu achten: Eine (Web-)GUI mit
Such- und Filterfunktion erleichtert die Arbeit enorm.
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Abbildung 5.5: Gesamtkonzept Netziiberwachung

Zudem muss sowohl ein Client als auch ein Server ei-
ne sichere Kommunikation (Authentifizierung, Autori-
sierung, Verschlisselung) via TLS oder dhnlichem unter-
stiitzen — Log-Daten sind sehr schiitzenswerte Informa-
tionen. Auch miissen Zeitstempel einheitlich und prazi-
se sein (z.B.DINISO 8601 oder RFC 3336-konform). Gan-
gige Log-Software erfillt viele dieser Anforderungen.

Uberwachung von Dienstinhalten

Ahnlich, wie eine Uberwachung des Netzverkehrs, ist
es ebenfalls moglich und sinnvoll, zentrale Dienste, wie
vor allem eine Dateiablage im Netz (z.B. klassische
CIFS- oder NFS-basierte NAS-Systeme, jedoch auch mo-
dernere ,Cloud-Computing“-Systeme wie OwnCloud,
NextCloud, usw.) oder auch E-Mail insbesondere hin-
sichtlich Malware zu iberwachen. Dabei darf dennoch
die Privatsphare der Datei- und Mail-Inhaber nicht un-
bericksichtigt bleiben — die MaRnahmen miissen sich
auf die Detektion von Malware durch geeignete Anti-
Viren-Software beschranken. Betroffene Dateien soll-
ten in eine (Ublicherweise von der Anti-Viren-Software
selbst) kontrollierte Quarantdne verlegt und betroffe-
ne Nutzer (z.B. per E-Mail) benachrichtigt werden.

Aktives Scannen

Eigenes aktives Scannen des Netzes ist eine zuverlassi-
ge MaRnahme der Netziiberwachung, um Schwachstel-
len im Netz aufzudecken. Klassische, bereits hilfreiche
Methoden sind Dienst- und Port-Scans (z.B. mit nmap)
und Schwachstellen-Scans (z.B. OpenVAS) in den einzel-
nen Netzsegmenten (LAN, DMZ, von Extern), welche
zu unterschiedlichen Ergebnissen fiihren. Das Scannen
ausgehend vom Krankenhaus-LAN (z.B. lber ein Gber
WLAN eingebundenes Gerat) gibt die Nutzer-Sicht zu-
rick - d.h. welche Systeme und Dienste kann ein Nutzer
erreichen. Die Sicht aus der DMZ zeigt, was z.B. ein An-
greifer ausgehend von einem kompromittierten Rech-
nerin der DMZ sehen kann. Das Scannen von auf3en (z.B.
Uber einen gemieteten Host bzw. Cloud-Dienst oder
einen vertrauenswiirdigen Web-Dienst) gegen den ex-
ternen Router zeigt die Sicht auf alle aus dem Netz
erreichbaren Dienste. Um einen Nutzen aus Dienst-

und Port-Scans zu ziehen, muss ein Soll-Zustand de-
finiert sein: Welche Systeme dirfen in der DMZ sein,
welche Ports/Dienste dirfen darauf erreichbar sein?
In computerlesbarem Format abgelegt (z.B. in einer
MySQL-Datenbank) kénnen Skripte einfach Ergebnisse
von Port-Scans mit dem Soll-Zustand abgleichen. Bei
einer Verletzung des Soll-Zustands (z.B. unbekannter
Port ist offen) sollte eine Meldung (z.B. per E-Mail) an
einen Verantworlichen des IT-Teams versendet werden.

Security Incident and Event Management System
(SIEM)

Der Ubergang von einem zentralem Logging zu ei-
nem SIEM-System ist nicht immer ganz klar getrennt.
SIEM-Systeme sind jedoch hauptsachlich auf Security-
Informationen spezialisiert und bedienen sich in der
Regel der Informationen eines zentralen Log-Servers.
Vor allem bei groRen Krankenhdusern mit einer deut-
lich gréfReren Zahl an Systemen, Diensten und Nutzern
ist ein SIEM-System sehr empfehlenswert, da es ibli-
cherweise fortgeschrittenere Daten-Auswertungen,
-Visualisierungen und Berichtsfunktionen bereit-
stellt. Die meisten SIEM-Systeme sind nicht-freie
bzw. Open-Source-Lésungen. Eine Ausnahme bildet
beispielsweise OSSIM.2

Referenzen auf Standards

» LSI Orientierungshilfe Ffiir Kliniken — 22 (Schutz vor
Schadsoftware), 23 (Firewall, Intrusion Detection), 31 (Pro-
tokollierung und Auswertung)

+ B3S im Krankenhaus - Kap. 7.13.5 (Intrusion Detec-
tion/Prevention)

ISO/IEC 27001 - MaRnahmenziele A.12.2 (Schutz vor
Schadsoftware), A.12.4 (Protokollierung und Uberwa-
chung)

* BSI IT-Grundschutz-Kompendium - NET.1.2 (Netzma-
nagement)

BSI-Leitfaden zur Einfiihrung von Intrusion-Detection-
Systemen?

9https://www.bsi.bund.de/DE/Publikationen/
Studien/IDS02/gr_index_htm.html

Zhttps://www.alienvault.com/products/ossim
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KAPITEL 5. NETZSICHERHEIT

5.5 SchlieBen von Einfallswegen fiir und Eindammung von Malware im

Krankenhausnetzsu=s

Kurzbeschreibung

In einem Krankenhaus-Netz gibt es, wie auch in iblichen
Netzen anderer Branchen, Dienste, welche oft als klassische
(und die (blichsten) Einfallswege fiir Malware, wie Krypto-
Trojaner, Computer-W(irmer oder -Viren, dienen. Dazu zéh-
len in erster Linie E-Mail oder auch Web-Browsing. Auch ist
eine Verbreitung durch einmal infizierte Hosts im LAN in ei-
ner homogenen Umgebung (bzgl. Dienste, Betriebssysteme,
usw.) relativ wahrscheinlich. Die MafSnahme fokussiert sich
auf diese primdren Einfallswege, sie kann aber auch auf ei-
nen anderen Dienst (z.B. Datei-Ablage, Cloud-Dienste, usw.)
problemlos erweitert werden. Aufgrund ihrer zentralen Im-
plementierung handelt es sich um eine Netz-Maf3nahme.

Zustandigkeiten
Umsetzung | Genehmigung | Einbezogen
Geschéftsfiihrung .
IT-Abteilung .
Personal/Nutzer .

Aufgrund der moglicherweise einschrénkenden Wir-
kung der MalRnahme sollte sie durch die Geschaftsfih-
rung abgesegnet sein. Ebenfalls sollten grobe Anfor-
derungen der Nutzergruppen (z.B. Verwaltung, medi-
zinisches Personal), vor allem an die eingeschrankten
Dienste, eingeholt werden und die Art der Nutzung
(vgl. Abschnitt Umsetzung der Maf3nahme) erortert wer-
den.

Umsetzung der MalRnahme

Malware verbreitet sich in den Diensten E-Mail und
Web-Browsing Gber unbedarfte Handlungen von Nut-
zern, infizierte Dateien, veraltete Software (insb. Web-
Browser) und Schwachstellen darin. Um die Sicherheit
zumindest zu erhéhen und eine Infektions- und Aus-
breitungsgefahr zu verringern, sollten Inhalte vorge-
filcert und erkannte potenzielle Gefahren (gefahrliche
Dateien oder infizierte Hosts) geblockt werden.

Filter in E-Mails

Uber E-Mail gibt es grob zwei Haupt-Wege, um sich mit
Malware zuinfizieren: Einerseits Giber direkt angehdng-
te Dateien (insb. ausfihrbare Dateien, aber auch an-
wendungsspezifische Quelldateien, z.B. zur Tabellen-
kalkulation), andererseits (ber in E-Mails enthaltene
URLs, welche beim Offnen Schadsoftware nachladen.
Zusdtzlich stellt oft in E-Mail ausgefiihrtes Javascript
ein Sicherheitsproblem dar, die meisten E-Mail-Clients
verbieten das jedoch.
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Abbildung 5.6: Abwehr und Einddmmung von Malware

Wird der E-Mail-Dienst im eigenen Krankenhaus betrie-
ben, kann der Inhalt praktisch beliebig kontrolliert wer-
den. Eine extremere Variante ist hier, (fast) jegliche
Anhdnge an E-Mails zu verbieten und Inline-HTML und
-Script und URLs in E-Mails zu entfernen. Das schrankt
jedoch Gblicherweise die Nutzbarkeit von E-Mails und
somit (u.U.) den Betrieb stark ein, wodurch zundchst
eine Kompromissfindung mit den Nutzern notwen-
dig ist. Anfangs kénnen aber beispielsweise zunachst
(relativ) ungefdhrliche Dateien wie Textdateien, PDFs
oder Bilddateien (PNG, JPG, ...) erlaubt werden und
im Einzelfall weitere hinzugefiigt werden. Auch kann
beispielsweise eine Gruppe vertrauenswiirdiger E-Mail-
Adressen definiert werden, welchen das Senden von
Anhdngen erlaubt ist. Zu beachten ist jedoch, dass ei-
ne Kompromittierung einer vertrauenswiirdigen E-Mail-
Adresse dann hochst problematisch ist.

Die technische Umsetzung der MaRnahme erfolgt
je nach gewiinschtem Funktionsumfang entweder (iber
ein kommerzielles Produkt (oft mit mehr Funktionen)
oder beispielsweise auch Uber freie Produkte wie Spa-
mAssassin, welches sich auf Clients (insb. fir kleine-
re Krankenhauser) oder auch zentral auf dem eigenen
Mailserver (i.d.R. fir Krankenhduser mit eigener Infra-
struktur) installieren lasst. Auch gibt es weitere Anti-
Spam-Anwendungen, mit denen sich SpamAssassin ver-
wenden lasst.?

Sperren bosartiger Websites im Web

Ein dhnliches Prinzip, wie es auch fiir E-Mail-Filter (vgl.
vorheriger Abschnitt) existiert, ist ebenfalls fir gene-
relles Web-Browsing moglich. Um zu verhindern, dass
Nutzer, beispielsweise (ber nicht-gefilterte bosartige
URLs in Mails, Gber Links in vermeintlich vertrauens-
wiirdigen Web-Sites oder auch {iber automatisch in

3https://cwiki.apache.org/confluence/display/
SPAMASSASSIN/StartUsing
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5.5 Schlief3en von Einfallswegen flir und Eindimmung von Malware im Krankenhausnetzmm

vielen Web-Sites integrierte Werbe-Inhalte (,Malverti-
sing”) ungewollt Malware auf ihren Client laden, kon-
nen einerseits Browser-Erweiterungen auf jedem Cli-
ent installiert werden. Andererseits gibt es auch zen-
tral installierte Filter, welche folglich das gesamte
Krankenhaus-Netz abdecken und deutlich weniger Auf-
wand bedeuten.

Zentrale Ansdtze basieren oft auf einem
Blacklisting-Verfahren bekannter bésartiger bzw.
verdachtiger DNS-Eintrdge (z.B. example.com), einem
sogenanntes ,,DNS-Sinkhole”. Aufgerufene Web-Sites
und Werbung in Web-Sites werden dann am Laden
gehindert, indem der Rechnername nicht aufgel6st
wird. Auch bestehen derartige Black-Lists alternativ
direkt aus bosartigen oder auffidlligen IP-Adressen.
Zu beachten ist, dass hier jedoch auch False-Positives
auftreten konnen.

Ein kostenloses DNS-Sinkhole ist beispielsweise un-
bound,* ein DNS-Server mit Blacklisting-Listen. Diese
kénnen direkt aus dem Web heruntergeladen werden.
Einen vergleichbaren Dienst stellt Pi-Hole® dar, wenn
auch eher fiir kleine Netze. Beide sind einfach zu instal-
lieren.

Fir sicheren, vertrauenswirdigen Austausch von In-
formationen liber E-Mail, bietet es sich dariiber hin-
aus an, E-Mails beispielsweise mit Pretty Good Privacy
(PGP) zu verschliisseln und zu signieren.

Web-Browsing iiber eine VM als Sandbox

Ein DNS-Sinkhole kann faktisch jedoch nicht alle bos-
artigen Web-Sites kennen. Eine weitere MaBnahme ist,
Uber eine abgeschottete virtuelle Maschine zu sur-
fen. Diese ist praktisch komplett vom internen Netz
Uber VLAN und entsprechende Firewall-Regeln abge-
schottet und kann ausschlieBlich auf HTTP und HTTPS-
Seiten im Internet zugreifen. Das heilRt, das System hat
Zugriff auf das Internet, jedoch keinerlei Zugriff auf an-
dere Systeme im Krankenhausnetz. Beispielsweise in Li-
nux kann Gber eine SSH-gesicherte Verbindung und X-
Forwarding dann auf jedem anderen Client der Web-
browser der dedizierten Sandbox aufgerufen werden.
Auf dem ausfiihrenden Client wird ausschlief3lich die Ul
Ubertragen, Daten bleiben in der abgeschotteten VM.

Aktuelle Software und starke Passworter

Malware verbreitet sich auch oft iiber Schwachstellen
in verwalteter Software: So erfolgt laut aktueller Aus-
sage des FBI beispielsweise die initiale Verbreitung von
Ransomware zu 70% —80% Uber Remote Desktop Zugrif-
fe.b Solche Liicken kénnen durch aktuellste Software
auf Clients und Servern sowie ausreichend starke Pass-
worter zumindest verringert werden.

“https://nlnetlabs.nl/projects/unbound/about/

Shttps://pi-hole.net

Shttps://www.bleepingcomputer.com/news/security/fbi-
says-140-million-paid-to-ransomware-offers-defense-tips/

Sperren infizierter Hosts

Es gibt trotz SchlieBung bekannter Einfallstore keine
Garantie, dass Malware nicht doch in ein Krankenhaus-
Netz gelangt. In dem Fall sollte eine schnelle/automa-
tisierte Eindammung von Malware im Netz vorgenom-
men werden. Als Basis dazu dient ein Network bzw.
Host Intrusion Detection System, welches Malware
detektiert (vgl. MaRnahmen 5.4 Zentralisierte Uberwa-
chung m und 6.2 Uberwachung von Endgeriten m). De-
ren Meldungen miissen (zentral) ausgewertet und ent-
sprechende MalRnahmen ergriffen werden, insbeson-
dere ein Blockieren des Rechners am Internetaus-
gang (um die Moglichkeit des Nachladens weiterer Mal-
ware zu unterbinden), oder gar eine generelle Blockade
des Netzzugriffs des betroffenen Systems.

In herkdmmlichen Netzen ist ein Sperren {ber ei-
ne IP-Adresse Ublicherweise nur am jeweiligen nachs-
ten Router moglich, was unbedingtin Betracht gezogen
werden sollte, um bspw. kompromittierten Besucher-
Gerdten den Zugriff auf Krankenhaus-Dienste zu ver-
bieten. Gleiches gilt fir kompromittierte Gerdte im
Krankenhaus-LAN, denen nicht die Moglichkeit zur
Kommunikation mit bspw. dem Management-Netz als
auch der DMZ (vgl. Malinahme 5.1 Absicherung des
Netzzugangs und generelle Netz-Zonen m) erlaubt
werden sollte. Gesperrten Nutzern sollte zudem ei-
ne Benachrichtigung (z.B. durch Umleitung von Web-
Anfragen auf eine Informationsseite) Gber ihre Sper-
rung angezeigt werden. AuBerdem sollte (falls die In-
frastruktur bereitsteht) automatisch ein Ticket oder zu-
mindest eine Meldung Uber eine Sperrung an die ver-
antwortliche Stelle in der IT-Abteilung gehen.

Solche Funktionalitit wird bereits durch kommerzi-
elle Komplettsysteme unterschiedlicher Hersteller un-
terstiitzt. Umsetzbar ist das Ganze aber auch im klei-
neren Rahmen, bspw. durch eine skriptbasierte Aus-
wertung von NIDS-Meldungen und der automatischen
Installation einer Firewall-Regel an den Netz-Grenzen
und mindestens am zentralen Netzausgang. Auch kann
die Sperrung direkt am Client (nur fiir gemanagte
Clients und bspw. (iber sichere Fernwartungsprotokol-
le wie SSH) mit einer dort installierten Paketfilter-
Software (z.B. iptables, Windows-Firewall’) erfolgen.

Referenzen auf Standards

 LSI Orientierungshilfe Fiir Kliniken — 23 (Firewall, Intrusi-
on Detection), 25 (Sichere Authentisierung), 30 (Patch-und
Anderungsmanagement)

» B3S im Krankenhaus - Kap. 5.2.2.1 (Informationtechnik
(IT)), Kap. 6.5.1 IT 8 (Security (Firewall, DMZ, VPN, Malware-
Schutz, Spamabwehr usw.))

ISO/IEC 27001 — MaRnahmenziele A.9.1.2 (Zugang zu Net-
zen und Netzwerkdiensten), A.12.2 (Schutz vor Schadsoft-
ware)

» BSI IT-Grundschutz-Kompendium — OPS.1.1.4 (Schutz vor
Schadprogrammen)

"https://docs.microsoft.com/en-us/powershell/module/
netsecurity/new-netfirewallrule?view=winl0O-ps
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https://nlnetlabs.nl/projects/unbound/about/
https://pi-hole.net
https://www.bleepingcomputer.com/news/security/fbi-says-140-million-paid-to-ransomware-offers-defense-tips/
https://www.bleepingcomputer.com/news/security/fbi-says-140-million-paid-to-ransomware-offers-defense-tips/
https://docs.microsoft.com/en-us/powershell/module/netsecurity/new-netfirewallrule?view=win10-ps
https://docs.microsoft.com/en-us/powershell/module/netsecurity/new-netfirewallrule?view=win10-ps

KAPITEL 5. NETZSICHERHEIT

5.6 Sicheres WLAN Fiir Personal und Patienten

Kurzbeschreibung

Wireless LAN (WLAN) hat inzwischen auch in Krankenhdu-
sern grofSe Bedeutung erlangt, die im Zuge der Digitalisie-
rung tendenziell noch weiter zunehmen wird. Einerseits ist
WLAN und der dariiber bereitgestellte Internetzugang ein
wichtiger Dienst flir Patienten, andererseits dient WLAN als
Grundlage fiir viele Digitalisierungsvorhaben — von Messag-
ing-Diensten bis zur Visite.

Zustandigkeiten
Umsetzung | Genehmigung | Einbezogen
Geschéftsfiihrung
IT-Abteilung .
Personal/Nutzer

Die Hauptverantwortung bei der Absicherung des Kran-
kenhaus-WLANSs liegt bei der IT-Abteilung. Diese muss
geeignete, d.h. nutzerfreundliche als auch sichere MaRk-
nahmen umsetzen.

Umsetzung der MaRnahme

Das grundlegendste Design-Kriterium dieser Mal3nah-
me ist die Trennung von WLANSs auf Basis ihrer Ver-
wendung. Das Patienten-WLAN sollte unbedingt vonin-
ternen WLANs getrennt werden. Die erste Trennung
sollte auf Basis der SSID geschehen, bereits darauf
aufbauend miissen je nach Netztyp weitere Malinah-
men ergriffen werden. Zundchst werden jedoch die in
der Praxis relevanten Schwachstellen und Gefahren fir
WLAN zusammengefasst.

Offenkundige Schwachstellen und Gefahren

Einige Schwachstellen im WLAN sind inzwischen be-
reits seit langerem bekannt: Komplett offene Hot-
Spots miissen unbedingt vermieden werden, da sonst
praktisch jeder den Netzverkehr von jedem anderen
Nutzer mitlesen und potenziell kritische Informatio-
nen abhéren kann. Gleiches gilt de facto fir WEP-
Verschliisselung, welche in wenigen Minuten mit frei
verfligbaren Tools aus dem Internet geknackt sind.
Jedoch ist nicht nur WEP, sondern ebenfalls WPA
und WPA2 unter bestimmten Umstdnden anfallig Fir
Manipulation und eine Kompromittierung. Im Web
sind inzwischen nicht nur Anleitungen, sondern auch
Tools frei verfligbar, die praktisch fir Jedermann das
Knacken von WPA- und WPA2-abgesicherten WLANS
unter bestimmten Umstdnden trivial umsetzbar ma-
chen. Dabeiwerden iiblicherweise zu schwache ,, WLAN-
Passworter” (d.h. Pre-Shared Key-Authentifizierung)
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ausgenutzt, welche auf Basis von abgehoérten ver-
schliisselten Netzpaketen auf jedem Client lokal herge-
leitet werden kdnnen.

Eine andere Problematik, die mit einem reinen Pre-
Shared Key-Authentifizierungsverfahren auftritt, sind
sogenannte Rogue Access-Points. In diesem Fallinstal-
lieren Angreifer einen ,bosartigen Access Point”, wel-
cher dieselbe SSID ausstrahlt, wie der angegriffene AP.
Den meisten Nutzern fillt dieser AP nicht als béswillig
auf und sie verbinden sich damit, was dazu fihren kann,
dass ein Angreifer den Netzverkehr komplett abgreifen
kann.

Selbst fir das im Allgemeinen als sicher gelten-
de WPA2 ist zudem vor wenigen Jahren eine schwe-
re Schwachstelle in der Implementierung einiger Ge-
rdte bekannt geworden, welche in Verbindung mit ei-
nem Rogue Access Point ausnutzbar ist (vgl. KRACK-
Angriff8). Zur Absicherung dagegen ist unbedingt auf
aktuelle Soft- und Firmware von Clients und Access
Points zu achten.

Auch ist WLAN nicht besonders gut gegen Stéran-
griffe gewappnet, sei es direkt tber Stérungen des
Funks (d.h. klassische Stdrsender) oder protokollbe-
dingt. WPA und WPA?2 unterstiitzen sogenannte De-
authentication Frames, welche (auch ohne im WLAN
angemeldet zu sein) von beliebigen Clients gesendet
werden konnen, um alle Gerdte vom jeweiligen Ac-
cess Point kurzfristig beliebig oft abzumelden. Entspre-
chend darf WLAN nicht als Verbindungsmedium fir
wirklich kritische Dienste genutzt werden.

Unabhangig von Angriffen muss auch darauf geach-
tet werden, dass der notwendige Daten-Durchsatz fiir
Dienste im Krankenhaus verfiigbar ist. Vor allem, wenn
das Netz mit Patienten und Gasten geteilt wird, muss
hier achtgegeben werden.

Oft wird auch Whitelisting von MAC-Adressen als Si-
cherheitsmalRnahme eingesetzt, beispielsweise durch
eine klassische nachgelagerte Anmeldung (Nutzer und
Passwort oder Token-basiert) und Freischaltung (iber
eine Intranet-Website. Dieses bietet in der Realitdt je-
doch keinen echten Schutz, da MAC-Adressen von au-
thentifizierten Geraten auf einfachste Weise abgehort
und auf Clients gefalscht werden kénnen.

Sicheres internes WLAN

Ein internes WLAN unterscheidet sich vom Patienten-
WLAN dadurch, dass dariiber der Zugriff auf ausge-
wahlte interne Dienste mdglich ist. Eine entsprechen-
de Absicherung ist daher obligatorisch, vor allem hin-
sichtlich Verschlisselung, Integritdtsschutz und Au-
thentifizierung.

8https://www.krackattacks.com/


https://www.krackattacks.com/

Zur Absicherung der Funkverbindung solltein jedem
Fall wenigstens WPA?2 eingesetzt werden. Dieses wird
in der Praxis durch alle moderneren Access Points und
Clients ohne Probleme unterstitzt. Hier spielt jedoch
auch der eingesetzte Authentifizierungsmechanismus
eine wichtige Rolle, da — wie im vorherigen Abschnitt
beschrieben — eine Pre-Shared Key (PSK)-Methode an-
fallig fir einige Schwachstellen ist. Entsprechend sollte
hier (wenn méglich) eine zertifikatsbasierte Authenti-
fizierung Gber 802.1X umgesetzt werden. Diese verhin-
dert bereits einige Problematiken vom PSK-Verfahren.

Kompromiss im Patienten-WLAN

Wie bereits auch in MaRnahme 5.2 Logische Auftei-
lung des Krankenhausnetzes m beschrieben, muss das
Patienten-WLAN von internen Diensten und anderen
Gerdten aller Art getrennt sein. Optional kénnen 6f-
fentliche Krankenhaus-Dienste bzw. Dienste in der DMZ
dariber erreichbar sein. Auch muss eine Client-zu-
Client Kommunikation unterbunden werden (was ei-
nige WLAN-Router/APs unterstiitzen). Durch die all-
gemeine Trennung wird auch verhindert, dass sich
Malware von unsicheren Patienten-Gerdten auf das
Krankenhaus-Netz iibertragt.

Beim Patienten-WLAN ist hingegen ein 802.1X-
Verfahren voraussichtlich kaum erfolgreich, da bei Pati-
enten die Akzeptanz einer komplizierteren zertifikats-
basierten Authentifizierung verstandlicherweise ge-
ring ausfallen wirde. Da aus dem Patienten-WLAN in
der Regel nur Zugang zum Internet und ausgewahlten
offentlichen Diensten moglich ist, ist eine WPA2 PSK-
Losung in diesem Fall ein entsprechend vertretbarer
Kompromiss. (Neue Gerdte unterstitzen zudem auch
den Uberholten Standard WPA3, welcher bei gegebe-
ner Kompatibilitdt vorzuziehen ist.) Jedoch muss hier-
bei im mindesten auf ein starkes ,WLAN-Passwort"” ge-
achtet werden. Das BSI empfiehlt hier ein Passwort mit
einer Mindestldnge von 20 Zeichen, das sich aus Zif-
fern, Buchstaben und Sonderzeichen zusammensetzt.
Das hervorgehobene Ziel hier ist zunachst, die Ver-
traulichkeit und Integritdt des Netzverkehrs fiir Pati-
enten sicherzustellen, die Giber ein offenes oder WEP-
abgesichertes WLAN nicht gegeben sind. Weitere Mal3-
nahmen, wie Token und MAC-Filter-basierter Zugang,
kénnen zudem darauf aufgesetzt werden, auch wenn
dieser, wie beschrieben, kaum zur Sicherheit beitragt.

Wenn WLAN fiirinterne Dienste, Patienten und Gas-
te genutzt wird, sollte darauf geachtet werden, dass
fir interne Anwendungen und Dienste genug Daten-
Durchsatz erzielbar ist und nicht z.B. Video-Streaming
von Patienten und Gasten eingeschrankt wird. Dafir
stellen viele Router Quality of Service (QoS) Steue-
rungsfunktionen bereit, woriiber der Durchsatz fir
Netze oder einzelne Dienste (z.B. Videostreaming di-
rekt) eingeschrankt werden kann.

5.6 Sicheres WLAN fiir Personal und Patienten

Referenzen auf Standards

 LSI Orientierungshilfe fiir Kliniken — 21 (Hartung und si-
chere Basiskonfiguration der Systeme und Anwendungen)

« B3S im Krankenhaus — 7.13.1 (Netz- und Systemmanage-
ment), 7.13.7 (Sichere Authentisierung), 7.13.8 (Kryptogra-
phische Absicherung)

* ISO/IEC 27001 - A.10.1 (Kryptographische MaRnahmen),
A.13.1.3 (Trennung von Netzwerken)

» BSI IT-Grundschutz-Kompendium - NET.2.1
Betrieb), NET.1.1 (Netzarchitektur und -design)

(WLAN-
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Kapitel 6

Sicherheit von medizinischen Grof3geraten
und End-Geraten

Als Gegenstiick zu NetzsicherheitsmaBnahmen (vgl. vorheriges Kapitel) kdnnen solche fiir Endgerate angesehen
werden. Diese konnen selten zentral implementiert werden, sondern sind direkt am Gerat vorzunehmen. Die
Absicherung eines ganzen Netzes mit derartigen MaRnahmen muss entsprechend (meistens mehrfach) an vielen
Clients vorgenommen werden, wodurch sie deutlich zeitaufwendiger sind. Dennoch sind sie oft notwendig, da sie
gemeinsam mit und komplementar zu NetzsicherheitsmalRnahmen mehr Sicherheit bieten. In diesem Abschnitt
werden auch die im Krankenhausnetz typischen medizinischen Gerate angesprochen.

1. Zunéachst wird gezeigt, wie die Komplexitdt in groRen Netzen heruntergebrochen werden kann, um somit
mehr Sicherheit zu gewinnen.

2. Danach wird die Uberwachung und Kontrolle der Endgerite behandelt, um Probleme zu erkennen, zu be-
heben und zu vermeiden.

3. Eine durch ihre Relevanz herausstechende MalRnahme ist hier die Datensicherung (Backup), die deshalb
extra angesprochen wird.

4. SchlieBlich werden noch einige wichtige Herausforderungen beziiglich Geraten des medizinischen Betriebs
behandelt.

Die beschriebenen MaBRnahmen richten sich vor allem an die IT-Abteilung und sind grundlegend technischer Na-
tur.
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KAPITEL 6. SICHERHEIT VON MEDIZINISCHEN GROBGERATEN UND END-GERATEN

6.1
nischen Betriebs

Kurzbeschreibung

Endgerdte bzw. Clients machen in Krankenhdusern und in
anderen Organisationen oft einen sehr grof3en Teil der ge-
samten Infrastruktur aus. Darliber hinaus sind sie (iblicher-
weise deutlich schwieriger zu managen als beispielswei-
se zentrale Dienste oder von vor Nutzern ,versteckte” IT-
Infrastruktur. In dieser Maf3nahme werden verschiedene An-
sdtze beschrieben, um Endgerdte einfacher und folglich zu-
verldssiger zu managen. Zudem kann die IT-Abteilung da-
durch eingesparte Zeit besser einsetzen — beispielsweise zur
Bearbeitung von akuten Sicherheitsvorfdllen.

Zustandigkeiten
Umsetzung | Genehmigung | Einbezogen
Geschéftsfiihrung .
IT-Abteilung .
Personal/Nutzer

Das generelle Endgerate-Konzept sollte mit der Ge-
schaftsfiihrung abgestimmt werden. Dazu zahlen bei-
spielsweise auch Ausnahmen, welche im Haus zuge-
lassen werden und von den Nutzern bendtigt werden
(beispielsweise bzgl. Patchmanagement, Softwarever-
sionen, usw.).

Umsetzung der MaRnahme

Die beschriebenen MaRnahmen richten sich an handels-
Ubliche Client-PCs, wie sie in der Verwaltung oder der
Visite und in Behandlungsrdumen von Krankenhdusern
vorkommen. Ublicherweise nicht managebare medizi-
nische Gerdte (z.B. Ultraschallgeréte) werden in Mal3-
nahme 6.8 Absicherung nicht managebarer Gerdte mm
angesprochen.

Desktop-Virtualisierung und Thin-Clients

Virtualisierung ist aus heutigen IT-Infrastrukturen nicht
wegzudenken - im Serverbereich hat sie sich bereits
seit langerem durchgesetzt. Jedoch ist auch Virtua-
lisierung und Zentralisierung im Client-Bereich mog-
lich und bietet viele Vorteile. Es kénnen zahlreiche
Losungen unter dem Suchbegriff ,Virtual Desktop In-
frastructure” oder ,Desktop-Virtualisierung” und ,Thin
Clients” gefunden werden. Das Prinzip dahinter ist,
dass Desktop-Umgebungen und Anwenderapplikatio-
nen zentral eingerichtet und verwaltet werden. Uber
Clients (oft auch Thin Clients) kénnen die Anwen-
dungen lber eine Netzverbindung zum zentralen Re-
chenzentrum genutzt werden. Bspw. kénnen Patch-
Management, Applikations- und Versionsverwaltung
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Handhabbarkeit von Arbeitsplatzrechnern und Rechnern des medizi-

der Clients dann weitestgehend zentral gemanagt
werden. Die MaRnahme ist zudem oft Voraussetzung
fir eine einfache und sichere Umsetzung von Tele-
Arbeit.

Clients

: §<>: Q
¥ ‘
., @“é” )
T S
. X
Desktop- . ¢
Virtualisierungs- .
Server <5

Abbildung 6.1: Desktop-Virtualisierung

Als schnelle Variante |3sst sich etwas Ahnliches iiber
SSH mit X-Forwarding (in praktisch jedem Linux-System
vorhanden) und einer geeigneten Nutzerverwaltung
am Host-System bauen. Im Web finden sich dazu einige
Anleitungen.

Zu beachten ist, dass die Qualitdt der Dienstnut-
zung stark von der Netzinfrastruktur abhangt. Diese
muss leistungsfahig genug sein, um den Dienst zu tra-
gen.

Eine weitere Problematik ist, dass beispielsweise
die Client-Firmware (d.h. BIOS, UEFI) und darunterlie-
gende Client-Betriebssysteme nicht abgedeckt sind.
Um zumindest letzteres abzudecken, eignet sich jedoch
eine automatisierte Installation von Betriebssystem-
Updates (u.U. in Verbindung mit einem netzweiten
Patch- und Update-Service, wie beispielsweise WSUS
fGr Windows).

Homogenitat der Gerdte und Betriebssysteme

Eine weitere Moglichkeit, um die Handhabbarbeit
von Endgerdten zu erleichtern, ist generell das
Achten auf Homogenitdt bei Geraten und Client-
Betriebssystemen. So kann nicht nur die Installation
und Wartung von Software im Haus weitgehend
standardisiert werden. Das heiRt sobald einmal eine
Losung zur Einrichtung einer Software auf einem Client
gefunden wurde, kann diese Losung auch auf allen
(oder zumindest den meisten) gleichartigen Systemen
umgesetzt werden.

Dariiber hinaus ist es ebenfalls einfacher, passen-
de Hardware-Ersatzteile, wie beispielsweise Netzteile,
Batterien und Akkumulatoren, Kabel, PCI-Module, usw.,
vorrdtig zu halten.



6.1 Handhabbarkeit von Arbeitsplatzrechnern und Rechnern des medizinischen Betriebs

Deployment-Werkzeuge

Fir die Einrichtung und Administration (nicht nur) von
Clients existieren einige Automatisierungs-Werkzeuge
wie Puppet, Ansible oder mit besonderem Fokus
auf Windows auch OPSIL' Diese unterstiitzen in
der Regel eine beliebige Gruppierung von Gerdten
(z.B. Clients-Visite, Clients-Administration, Clients-
Behandlungszimmer, usw.). Darauf aufbauend kénnen
sie, ausgehend von einem zentralen Server, Uber das
Netz Clients je nach Gruppenzugehdorigkeit einheitlich
konfigurieren oder Programme installieren und Se-
quenzen von Befehlen ausfiihren (und vieles mehr).
Teilweise wird, wie beispielsweise bei Ansible, auller
einem laufenden SSH-Server auf dem Client kein
weiterer vorinstallierter Agent benétigt.

So kénnen von Malware befallene Systeme auto-
matisiert neu aufgesetzt und frisch installiert werden,
ohne den {iblichen damit verbundenen manuellen Auf-
wand.

Software-Stack-Vorlagen

Eine Alternative zu Deployment-Werkzeugen kann in
bestimmten Bereichen auch die Vorbereitung von be-
reits fertigen Abbildern virtueller Maschinen sein. Die
auch als Cloud Images bezeichneten Dateien enthalten
dabei liblicherweise zweckgebunden (im Krankenhaus
beispielsweise fur Clients am Empfang, in einer Stati-
on oder fir die Visite) bereits vorinstalliert und direkt
an beliebigen Endgeraten selbst einsatzbereit die not-
wendige Software und Anwendungen.

Die Abbilder werden dann direkt auf den Clients
mit einem vorinstalliertem Hypervisor (z.B. Virtualbox,
KVM, usw.) ausgefiihrt. Auch hier wird wie bei Thin Cli-
ents auf Virtualisierung gesetzt, jedoch mit dem Unter-
schied, dass die Virtualisierung in diesem Fall lokal und
soweit unabhangig von einer Netzanbindung stattfin-
det.

System-Updates konnen dann einfach durch die zen-
trale Konfiguration und den Austausch der jeweilig ein-
gesetzten Cloud-Images auf den Endgerdten durch-
gefiihrt werden. Eine entsprechend hervorzuheben-
de Empfehlung beim Einsatz dieser Teil-MaRnahme ist
auch der Einsatz der im nachsten Abschnitt beschriebe-
nen Teil-Malnahme.

Trennung von Betriebssystem und Nutzerdaten

Die Trennung von Betriebssystem und Nutzerdaten
sollte generell beachtet werden. Jedoch kénnen auch
hier unterschiedliche Lésungen mit verschiedenen Vor-
teilen angewendet werden. Zum einen die lokale Tren-
nung durch geeignete Partitionierung der Platten; au-
Berdem, ebenfalls lokal, die Trennung durch unter-
schiedliche Datentrdager bzw. Festplatten. So kann

Thttps://www.opsi.org/

beispielsweise die Neu-Installation von Betriebssyste-
men besser getrennt werden.

Eine noch geeignetere, jedoch netzabhangige Va-
riante ist die Verwaltung von Nutzerdaten {ber ein
Netzlaufwerk. Lokale Platten der Endgerite enthalten
dann nur noch das Betriebssystem (was beispielswei-
se auch im Fall von Diebstahl eines Endgerats Vorteile
bringt). Bei erfolgreichem Login am Rechner wird dann
das Netzlaufwerk des jeweiligen Nutzers automatisch
eingebunden.

In Verbindung mit der vorherigen Teil-MaRnahme
kann das Cloud Image entsprechend als Betriebssystem
angesehen werden, in das Daten aus dem jeweiligen
Nutzerlaufwerk eingebunden werden.

Hier sei darauf hingewiesen, dass Nutzerdaten in
den beschriebenen Fallen auch gut zu sichern sind
und im Gegensatz zu austauschbaren Systeminforma-
tionen unbedingt gesichert werden sollten (vgl. MaR-
nahme 6.4 Automatisierte Datensicherung zur effekti-
ven Wiederherstellung m).

Referenzen auf Standards

* LSI Orientierungshilfe Fiir Kliniken — 19 (Netz- und Sys-
temmanagement), 21 (Hartung und sichere Basiskonfigu-
ration der Systeme und Anwendungen), 22 (Schutz vor
Schadsoftware), 30 (Patch- und Anderungsmanagement)

 ISO/IEC 27001 - A.14 (Anschaffung, Entwicklung und In-
standhalten von Systemen)

» BSI IT-Grundschutz-Kompendium - SYS.1.5 (Virtualisie-
rung)
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KAPITEL 6. SICHERHEIT VON MEDIZINISCHEN GROBGERATEN UND END-GERATEN

6.2 Uberwachung von Endgeriten =

Kurzbeschreibung

Ein Network Intrusion Detection System ist wichtig zur
Uberwachung des Netzes. Entsprechende Gegenstiicke gibt
es auch auf Host-Ebene mit ergdnzenden Detektions- und
SchutzmafZnahmen. Diese MafSnahme fokussiert auf Cli-
ents. Entsprechendes fiir Server wird in Maf3nahme 7.3 Uber-

wachung von Serversystemenm vorgenommen.
Zustandigkeiten

Umsetzung | Genehmigung | Einbezogen
Geschéftsfiihrung
IT-Abteilung .
Personal/Nutzer

Die Uberwachung von Endgerdten muss durch die IT-
Abteilung vorgenommen werden.

Umsetzung der MalRnahme

Der Vorteil von host-basierten Systemen besteht neben
mehr Moglichkeiten der Detektion auch darin, dass vor
allem geeignetere GegenmaBBnahmen modglich sind.
Der Nachteil ist die dezentrale Installation auf allen da-
durch geschiitzten Systemen und dem entsprechend
dazu proportionalen Mehraufwand. Folgenden Aspek-
ten sollte bei der Uberwachung von Clients eine beson-
dere Rolle zukommen.

Erkennung von Malware

Eine Standard-MaRRnahme zum Schutz von Clients ist
der Einsatz von Anti-Viren-Software (AV-Software),
welche bekannte Schadsoftware erkennen und ihre
Ausfihrung verhindern kann. Auf dem Markt exis-
tieren viele kostenlose sowie kostenpflichtige AV-
Programme, welche {iblicherweise einen vergleichba-
ren Funktionsumfang bieten. Im Web lassen sich Ver-
gleiche gangigster AV-Programme finden.

Erkennung eines Einbruchs

Neben AV-Software hat sich zur Uberwachung von End-
gerdten noch eine weitere Klasse von Programmen eta-
bliert, sogenannte Host Instrusion Prevention Systems
(HIDS). Diese Systeme detektieren liblicherweise nicht
nur Schadsoftware (ein AV-Programm kann entspre-
chend als HIDS angesehen werden), sondern sie ber-
wachen zuséatzlich andere Aspekte, wie Datenintegri-
tat und Auffalligkeiten in Logdateien, und melden Pro-
bleme an einen Administrator.

Relativ umFfangreiche Funktionalitat wird dabei zum
Beispiel durch die zentralisierte Open-Source-Lésung
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OSSEC? (Fir Windows und Unix-Systeme) bereitge-
stellt. Es muss entsprechend ein OSSEC-Server (mit
Web-Ul) installiert werden, welcher alle Daten von
OSSEC-Agenten sammelt. Die Agenten werden dabei
auf jedem zu iberwachenden Gerat installiert. Es er-
ganzt etwaige AV-Software beispielsweise um eine
Datei-Integritatspriifung (d.h. es meldet die Manipu-
lation Uberwachter Dateien), iberwacht Log-Dateien
und meldet auffallige Eintrage. Auch ist es in der Lage,
bestimmte Rootkits zu detektieren, und es kann auch
aktive GegenmaRnahmen selbst durchfihren.

Zur Unterstitzung der Durchsicht von Log-Dateien
nach verdachtigen Eintragen existieren dariiber hinaus
entsprechende Programme. Generell ist es ratsam, ei-
nen zentralisierten Logserver (vgl. MaBnahme 5.4 Zen-
tralisierte Uberwachungm) fiir Log-Dateien zu installie-
ren.

Uberwachung von medizinischen Geriten

Die Uberwachung von medizinischen Geréten ist von
interner Seite blicherweise nicht gegeben. Die Mog-
lichkeit einer Installation entsprechender Software auf
den Geraten besteht nicht. Dennoch besteht die Mdg-
lichkeit, insbesondere die Netzschnittstelle derartiger
Systeme genauer zu Uberwachen (vgl. dazu auch die
Perspektive der aktiven Absicherung in MaBnahme 6.8
Absicherung nicht managebarer Gerdte mm).

So kann bspw. ein separates NIDS, wie Suricata, ge-
nutzt werden, um ein Teilnetz mit medizinischen Ge-
raten zu Gberwachen. Switches an denen medizinische
Gerdte angeschlossen sind, unterstiitzen in der Regel
Port-Mirroring, lGber die beispielsweise eine kleine Ap-
pliance den gespiegelten Netzverkehr iberwacht.

Netzverkehr

==
3
-

NIDS-
Appliance

w. Backbone-
Netz

Medizinische
Geréte

Abbildung 6.2: Uberwachung mit externer Appliance

Zhttps://www.ossec.net/



Referenzen auf Standards

6.2 Uberwachung von Endgerdtenm
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KAPITEL 6. SICHERHEIT VON MEDIZINISCHEN GROBGERATEN UND END-GERATEN

6.3 Kontrolle und Einschrankung von Software-Anwendungen

Kurzbeschreibung

Im Krankenhaus sind Rechner des medizinischen Betriebs
und in der Verwaltung in der Regel handelsiibliche PCs. Sie
unterscheiden sich lediglich durch die darauf zur Zwecker-
fiillung genutzte Software. Eine Einschrdnkung der auf den
Rechnern von Nutzern ausfiihrbaren Programme auf unbe-
dingt notwendige kann Manipulation, Schwachstellen und
die Einfiihrung von Malware in einigen Fdllen verhindern, in
denen andere Maf3snahmen, wie ein Virenschutz oder Mail-
Filter, nicht angeschlagen haben.

Zustandigkeiten
Umsetzung | Genehmigung | Einbezogen
Geschéftsfiihrung
IT-Abteilung .
Personal/Nutzer .

Fiir die Umsetzung ist die IT-Abteilung zustandig. Durch
eine Befragung der Nutzer im Betrieb nach unbedingt
notwendigen Anwendungen kann die Malinahme je-
doch enorm geschérft werden.

Umsetzung der MalRnahme

Die Einschrankung von Software-Anwendungen auf
Client-PCs kann aus zwei Richtungen angegangen wer-
den. Einerseits mit einem Whitelisting-Verfahren, in
dem nur erlaubte Anwendungen definiert sind, und an-
dererseits mit einem Blacklisting-Verfahren, worin ex-
plizit verbotene Anwendungen und Berechtigungen be-
schrieben werden.

Beide Arten sind im Krankenhaus nicht trivial um-
zusetzen; eine Fehlkonfiguration kann den Betrieb da-
bei bereits signifikant einschranken, da die PCs nicht
mehr zweckmal3ig genutzt werden kénnen. Bei unzurei-
chend strikten Richtlinien hingegen bleiben Schwach-
stellen offen. Da diese MalRnahme weniger zur Basis-
absicherung als vielmehr zu den fortgeschrittenen (und
zeitaufwendigen) MaRnahmen gehort, ist ein liberaler,
jedoch schrittweise verbessernder Ansatz in der Praxis
vorzuziehen.

Hilfreiche Vorarbeiten

Um alle notwendigen Systeme abzudecken, ist es oft
hilfreich, eine Gruppierung von Client-PCs nach Zweck
vorzunehmen. Beispielsweise werden in der Visite, in
Behandlungsrdaumen, in der Radiologie, in den jewei-
ligen Verwaltungsabteilungen usw. jeweils dhnliche
Anwendungen bendtigt. Jede dieser Gruppen benétigt
dann einen entsprechend eigenen Satz an Richtlinien.
Dieser Satz an Richtlinien kann - einmal erstellt — fir
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Systeme mit dem gleichen Zweck wiederverwendet
werden.

Die im Folgenden beschriebenden Vorgehenswei-
sen funktionieren in der Praxis nur, wenn Nutzer keine
lokalen Administrator-Konten haben. Ansonsten sind
diese MalRnahmen umgehbar.

Sinnvolles Whitelisting

Insbesondere beim Whitelisting-Ansatz sollte zuerst
bei den Nutzern abgefragt werden, welche Anwendun-
gen bendtigt werden. Auch darf nicht vergessen wer-
den, notwendige Systemprogramme (z.B. explorer.exe)
freizuschalten, damit Nutzer nicht ausgesperrt sind. Ge-
nerell ist ein Whitelisting-Ansatz potenziell sicherer, da
er neue Gefahren (z.B. Malware) allgemein automatisch
abdeckt.

Sinnvolles Blacklisting

Fiir das Blacklisting-Verfahren gibt es einige wenige Po-
licies, um bereits deutlich mehr Sicherheit leisten zu
konnen. Ein simpler Ansatz ist, den Nutzern das Ausfih-
ren aller Anwendungen in allen Verzeichnissen zu ver-
bieten, in denen sie Schreibrechte besitzen. Das ist (ib-
licherweise das persénliche Nutzerverzeichnis (Home-
Verzeichnis), jedoch beispielsweise auch Temporéire
Verzeichnisse. Auch sollten Anwendungen auf Wech-
seldatentrdgern (z.B. USB-Sticks) generell zur Ausfih-
rung verboten werden (vgl. MaRnahme 6.5 Schnittstel-
len und sichere mobile Datentrager im Krankenhaus m ).
Darauf aufbauend kénnen schrittweise nicht benétigte
Anwendungen identifiziert und blockiert werden.

Auf diese Weise kann die Ausfiihrung von Program-
men, die versehentlich via Web, Mail oder USB-Stick
heruntergeladen werden, verhindert werden. Lediglich
bereits auf Systemen installierte Programme bleiben
ausfihrbar.

Geeignete Software

Unter allen gdngigen Betriebssystemen gibt es Diens-
te zum Anwendungs-Black- oder -Whitelisting. Bei Win-
dows ist in der Regel die Anwendung AppLocker? (sec-
pol.msc) dafir nutzbar. Eine noch machtigere Variante
fir Linux ist AppArmor, unter der deutlich feingranula-
rere Berechtigungen beschrieben werden konnen.

Grenzen und Hinweise

Ebenfalls gefahrliche interpretierte Dateien mit enthal-
tenen Makro-Programmen (z.B. fir Tabellen- oder Do-

3https://docs.microsoft.com/de-de/windows/
configuration/lock-down-windows-10-applocker
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kumenteditoren) oder auch Archivbomben kénnen bli-
cherweise nicht durch diese Malnahmen reguliert wer-
den.

Generell bietetsich fiir unterschiedliche Gruppen je-
doch auch ein Mischansatz an. Beispielsweise in Grup-
pen, wo benétigte Anwendungen relativ klar und Fix
sind, ist ein Whitelisting-Ansatz umsetzbar. In Gruppen
von PCs mit relativ hoher Dynamik bietet hingegen ein
Blacklisting-Ansatz einen guten Kompromiss zwischen
Aufwand und Nutzen.

Referenzen auf Standards

« LSI Orientierungshilfe Fiir Kliniken - 14 (Ordnungsgema-
3e Systemadministration), 21 (Hartung und sichere Basis-
konfiguration der Systeme und Anwendungen)

» B3S im Krankenhaus — Kap. 7.13.4 (Schutz vor Schadsoft-
ware)

» ISO/IEC 27001 — A.12.2 (Schutz vor Schadsoftware)

» BSI IT-Grundschutz-Kompendium — OPS.1.1.4 (Schutz vor
Schadprogrammen), SYS.2.1 (Allgemeiner Client)

65



KAPITEL 6. SICHERHEIT VON MEDIZINISCHEN GROBGERATEN UND END-GERATEN

6.4 Automatisierte Datensicherung zur effektiven Wiederherstellung

Kurzbeschreibung

Datensicherung (Backup) ist eine der obligatorischsten Maf3-
nahmen, um den Betrieb, auch im Krankenhaus, aufrecht-
zuerhalten bzw. wiederherzustellen. Im Falle einer Kompro-
mittierung, einer Misskonfiguration oder eines Software-
bzw. Hardware-Defekts konnen lange Ausfallzeiten vermie-
den werden, indem ein zuvor lauffdhiger Stand wieder ein-
gespielt wird. Inbesondere gegen sogenannte Kryptotroja-
ner gelten Backups als einfachste Variante zur Bereinigung
der IT-Infrastruktur.

Zustandigkeiten
Umsetzung | Genehmigung | Einbezogen
Geschéftsfiihrung
IT-Abteilung .
Personal/Nutzer

Von einer Datensicherung bekommt ein Nutzer im Ide-
alfall nichts mit. Fiir die Umsetzung ist die IT-Abteilung
verantwortlich. Diese sollte auch am besten wissen, wo
Nutzer ihre Daten halten (zentral vs. dezentral) und
welche Daten gesichert werden miissen.

Umsetzung der MalRnahme

Der Komplex ,Backup” umfasst mehrere Aspekte, bei
denen Besonderheiten zu beriicksichtigen sind. Das
sind mindestens eine geeignete Backup-Infrastruktur
im Hintergrund, Betriebskonzepte, die zur Verein-
fachung bzw. Erschwerung der Umsetzung beitra-
gen, Backup-Konzepte hinsichtlich dem Umfang be-
ricksichtigter Daten, Haufigkeit und Art der Backup-
Implementierung sowie Datenschutzaspekte.

Backup Infrastruktur

Eine geeignete Backup-Infrastruktur sollte verschiede-
ne Anforderungen erfiillen, um Datenverlust trotz Da-
tensicherung zu vermeiden.

Zum einen sollten Sicherungen an einem geogra-
fisch entfFernten Standort (z.B. einem anderen Ge-
bdude oder mindestens einem anderen gesichterten
Raum) gehalten werden. So wird verhindert, dass bei
grofReren Katastrophen, wie Diebstahl, einem Wasser-
einbruch oder einem Gebdudebrand, Produktivdaten
und Sicherungen gleichermaRen verloren gehen kon-
nen. Falls kein anderer Standort méglich ist, wéare un-
ter Umstanden auch die Nutzung eines vertrauenswiir-
digen Cloud-Dienstes denkbar. Dafiir muss jedoch im
Einzelfall die rechtliche Situation gepriift werden (vgl.
Abschnitt Datenschutz-Konformitdt unten).
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Auch sollte eine geeignete Netzinfrastruktur ei-
nen ausreichenden Datendurchsatz bereitstellen kon-
nen. Dieser befindet sich Gblicherweise mindestens im
Gigabit-Bereich (d.h. i.d.R. Gigabit-Ethernet), um die
oft im Krankenhaus eingesetzte Vielzahl an Systemen
handhaben zu konnen und gleichzeitig das Netz fiir den
Produktivbetrieb nutzen zu kénnen.

Zur Speicherung der Sicherungen sollten entspre-
chende Server mit geeigneten Funktionen ausgeriistet
sein. Einerseits sollte ein Server einfach durch Spei-
chermodule, wie Festplatten, erweiterbar sein. AulRer-
dem muss der Datenverlust durch Festplattenausfall
verhindert werden. Am einfachsten geht das Uber ein
RAID-System (z.B. RAID5 oder RAID6). RAIDS verkraf-
tet dabei den Ausfall einer Festplatte und RAID6 den
von zweien; RAID6 ist jedoch etwas weniger effizient in
der Speicherausnutzung. Dabei muss bedacht werden,
immer ausreichend Festplatten fiir Erweiterungen und
Ersatz verfiigbar auf Vorrat zu haben.

Vereinfachende Faktoren

Als stark vereinfachenden Faktor, auch bei der Umset-
zung eines Daten-Sicherungsdienstes ist unter ande-
rem die in Malnahme 6.1 Handhabbarkeit von Arbeits-
platzrechnern und Rechnern des medizinischen Be-
triebsm beschriebene Trennung von Betriebssystem und
Nutzerdaten (Letzteres idealerweise auf Netzlaufwer-
ken) hilfreich. Insbesondere wird dadurch, zumindest
bei hadufigen, gleichzeitig startenden Backup-Jobs, die
Netzlast reduziert (auch wenn sie generell wegen der
Umsetzung als Netzlaufwerk héher als Gblich ausfallt);
Dienste und Anwendungen im Betrieb werden folglich
weniger beeinflusst.

Auch kann die generelle Nutzung von Netzlaufwer-
ken Inkompatibilitdten kompensieren — beispielswei-
se bei mobilen Geraten (z.B. fir die Visite). Hier spart
man sich dann die Suche nach geeigneten Backup-Tools
fir diese speziellen mobilen Gerate.

HauFigkeit, Umfang und Art

Bei der Ausfiihrung der Datensicherung spielen unter-
schiedliche Aspekt eine Rolle, darunter wie oft, wie
und auf welchen Daten sie durchgefihrt wird.

Bei der Menge und Bedeutung der Daten, die im
Krankenhaus generiert werden, ist eine moglichst ak-
tuelle Version der Daten notwendig. Daher ist es sinn-
voll, bereits stiindlich eine komplette automatische
Datensicherung durchzufiihren. Damit die Netzlast da-
bei nicht zu hoch wird und der Betrieb durch stiindli-
che Backups beeintrachtigt wird, sollte unbedingt auf
eine Vollsicherung verzichtet und eine inkrementelle
Sicherung (u.U. mit Erkennung veranderter Daten, ab-
hangig vom Dateisystem) bevorzugt werden. Dabei ist
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Abbildung 6.3: Datensicherungsinfrastruktur im Krankenhaus

es aullerdem wichtig, mehrere Zeitpunkte im Backup
zu halten. Beispielsweise konnte das letzte durchge-
flhrte Backup unbemerkt ebenfalls von Malware befal-
len sein, wodurch ein noch friiheres, integeres Backup
eingespielt werden muss.

Beider Frage, was gesichert werden soll, kann unter
Umstdnden eine Differenzierung helfen. Normalerwei-
se sollten aus Griinden der Platzeffizienz nur Nutzerda-
ten gespeichert werden; Betriebssystemdaten sind hin-
gegen Ublicherweise einfach rekonstruierbar. Jedoch
kann es bei sehr kritischen Systemen auch sinnvoll sein,
ein komplettes Systemabbild zu sichern, beispielswei-
se um bei einer Wiederherstellung eines Systems ei-
ne aufwendige, zeitintensive Konfigurierung zu vermei-
den und Dienste moglichst schnell durch direktes Ein-
spielen wieder nutzbar zu machen.

Auch sollte darauf geachtet werden, dass Siche-
rungsdateien verschliisselt, dedupliziert und kompri-
miert werden, was Ublicherweise durch das Backup-
Tool unterstiitzt werden muss. Die Verschlisselung
dient offenkundig der Vertraulichkeit der Daten. Eine
Deduplikation verhindert die Speicherung redundanter
Daten und die Komprimierung verkleinert die gespei-
cherten Inhalte, sodass eine sehr viel effizientere Spei-
cherung stattfindet.

Ein Beispiel fiir ein geeignetes Tool zur Datensiche-
rung ist Borg*, welches als Backup-Tool praktisch alle
der genannten Kriterien erfillen und sogar abgesichert
Gber eine SSH remote Inhalte sichern kann. Ein anderes
modernes Tool ist restic,> das append-only Backups
unterstiitzt und das Léschen bestehender Sicherungs-
punkte verhindert, wodurch Mal- und Ransomware die
Manipulation gesicherter Daten verboten wird.

4https://www.borgbackup.org/
Shttps://restic.net/

Datenschutz-Komformitat

Bei einer Datensicherung ist darliber hinaus die Beach-
tung von Datenschutz- und gesetzlichen Bestimmun-
gen wichtig. Einerseits ist eine funktionierende Daten-
sicherung eine Grundvoraussetzung des Datenschut-
zes, um Datenverlust zu vermeiden. Vor allem aber
Konzepte, wie das Recht auf Vergessenwerden im Da-
tenschutz, sind eine Herausforderung fir die Datensi-
cherung. Ublicherweise miissen, sobald beispielsweise
ein Kunde/Patient es einfordert, alle personliche Da-
ten Gber ihn unverziglich geléscht werden, auch aus Si-
cherungsdateien. Da dies jedoch mit einem enormen,
teilweise nicht vertretbaren Aufwand in Sicherungsda-
teien verbunden ist, verweisen viele zugdngliche recht-
liche Einschdtzungen auch darauf, dass eine Loschung
erst bei Wiederherstellung unter Umstanden akzepta-
belist. Hier ist eine offizielle Abklarung mit dem Daten-
schutzbeauftragten sinnvoll.

In Bayern sind sich auch viele Krankenhduser nicht
sicher, ob eine unterstiitzende Cloud-L6sung zur Spei-
cherung von Patienten-Daten rechtens ist. Allgemein
wird dies zumindest im Bayerischen Krankenhausge-
setz (BayKrG) Artikel 27 (Datenschutz)® nicht explizit
ausgeschlossen, wodurch eine Priifung in Einzelfallen
moglich ist.

Referenzen auf Standards

* LSI Orientierungshilfe fiir Kliniken — 29 (Datensicherung,
Datenwiederherstellung und Archivierung)

- B3S im Krankenhaus - Kap 7.13.11 (Datensicherung, Da-
tenwiederherstellung und Archivierung)

» ISO/IEC 27001 — A.12.3 (Datensicherung)

« BSI IT-Grundschutz-Kompendium — CON.3 (Datensiche-
rungskonzept)

Shttps://www.gesetze-bayern.de/Content/Document/BayKrG-
27
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KAPITEL 6. SICHERHEIT VON MEDIZINISCHEN GROBGERATEN UND END-GERATEN

6.5 Schnittstellen und sichere mobile Datentrager im Krankenhaus

Kurzbeschreibung

Im Krankenhaus spielt der Austausch von Daten eine grof3e
Rolle. Nicht nur das Personal, sondern auch Patienten ver-
wenden immer 6fter USB-Sticks und externe Festplatten, um
Dokumente und eigene Gesundheitsdaten klinikums- und
abteilungsiibergreifend auszutauschen. Gleichzeitig gelten
mobile Datentréger als héufiger Einfallsweg von Malware
in ein (Krankenhaus-) Netz. Ein Kompromiss einer sicheren
und gleichzeitig benutzerfreundlichen Lésung ist daher not-
wendig.

Zustandigkeiten
Umsetzung | Genehmigung | Einbezogen
Geschéftsfiihrung .
IT-Abteilung .
Personal/Nutzer .

Die Geschéaftsfiihrung sollte bei der MaBnahmenumset-
zung nicht vergessen und auch als Nutzer behandelt
werden. Genauso sollte vorab bei Nutzern, Arzten, Pfle-
ge und in der Verwaltung erfragt werden, welche An-
wendungsfille zum Einsatz von mobilen Datentrdgern,
wie USB-Sticks, notwendig sind (z.B. Patient bringt USB-
Stick mit MRT-/Rontgen-Aufnahme).

Umsetzung der MalRnahme

Generell zielt diese MaRnahme auf die folgenden Kern-
ergebnisse ab:

* Nur berechtigte Personen sollen mobile Daten-
trager verwenden dirfen.

« Mobile Datentrdger sollen nur auf abgesicherten
Terminals verwendet werden.

» Malware darf nicht Giber mobile Datentrdger in
das Krankenhaus-Netz gelangen.

Die folgenden Teil-Malknahmen sollen genau darauf
hinwirken.

Deaktivierung von Schnittstellen

Grundsatzlich sollten bei allen Client-PCs, d.h. insbe-
sondere Rechnern, die nicht in extra gesicherten Rau-
men wie einem Rechenzentrum im Klinikum stehen, al-
le USB-Schnittstellen deaktiviert sein. Gleichzeitig ist
die Umsetzung dieser Mallnahme nicht ganz einfach,
schlief3lich sind bei den meisten PCs eine notwendi-
ge Computer-Maus und die Tastatur ebenfalls Uber
USB angebunden und miissen weiterhin funktionieren.
Auch bieten moglicherweise viele medizinischen Ge-
rate die Option der Deaktivierung von Schnittstellen
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nicht an — im Hintergrund lauft nicht selten ein veral-
tetes Betriebssystem.

Um USB-Schnittstellen ausschlief3lich fiir mobile Da-
tentréger zu blockieren, bieten zum Beispiel Windows
und Linux softwareseitige Losungen an, welche die
Funktionsfdhigkeit von Eingabegerdten nicht beein-
trachtigen. Unter Windows funktioniert das blicher-
weise (ber den Editor fiir lokale Gruppenrichtlinien. Dar-
in gibt esin den Administrativen Vorlagen eine Richtlinie
zur Verwendung von Wechseldatentrdgern. Bei Aktivie-
rung kann der Lese- und auch der Schreibzugriff unter-
bunden werden. Unter Linux wird eine L6sung auf Ebe-
ne von Kernel-Modulen angeboten.

Fiir Gerate, bei denen die eben genannten Ldsun-
gen nicht infrage kommen, kann dennoch die Nutzung
der USB-Schnittstellen erschwert werden. Im Versand-
handel werden unter anderem unter der Bezeichnung
USB Port Locks unterschiedliche Verschlisse fiir USB-
Buchsen angeboten, welche sich ohne Werkzeug nur
schwierig entfernen lassen.

Einrichtung sicherer Terminals

Ein generelles Verbot von USB-Sticks funktioniert bli-
cherweise nicht. Wie beschrieben, ist ihre Nutzung hin
und wieder notwendig - spdtestens, wenn Patienten di-
gitale Dokumente mit medizinischen Daten darauf mit-
bringen. Eine mogliche Lésung ist die Installation da-
fir konfigurierter Terminals (d.h. dennoch klassische
PCs), welche einen ersten Virenscan fir Dateien auf
mitgebrachten USB-Sticks durchfiihren. Diese diirfen
selbst nicht durch Malware langfristig kompromittier-
bar sein, vor allem missen sie jedoch verhindern, dass
Produktiv-Rechner, welche den Betrieb eines Kranken-
hauses unterstiitzen, infiziert werden. Dafir sind fol-
gende MaRnahmen empfehlenswert:

e Setzen der Terminals in ein separates Subnetz.
Auch sollte die Kommunikation der Terminals un-
tereinander via Firewall unterbunden werden, da-
mit sie sich nicht gegenseitig mit Malware infizie-
ren (vgl. Mallnahme 5.2 Logische Aufteilung des
Krankenhausnetzes m)

« Verwendung eines Live-Systems: Live-Systeme
laufen ausschlieRlichim RAM (Arbeitsspeicher) ei-
nes PCs - eine Festplatte auf den Terminals ist da-
bei nicht notwendig und kann vollkommen weg-
gelassen werden. Bei einer Infizierung eines Live-
Systems kann das komplette Terminal durch ei-
nen einfachen Neustart wieder auf einen sicheren
Ausgangspunkt gesetzt werden, wenn das Boot-
Medium nicht infiziert ist. Das Boot-Medium soll-
te daher immer nur im Read-Only Modus geladen
werden.



6.5 Schnittstellen und sichere mobile Datentréger im Krankenhaus

Die weitere Vorgehensweise kann je nach Bedarf umge-
setzt werden: Beispielsweise kann auch ein getrennter
schmutziger Speicherort eingebunden werden, d.h. ein
dediziertes Netzlaufwerk, auf dem zweifelhafte, von
Extern kommende Dateien gespeichert werden, deren
Status noch nicht geklart ist und die von einem Spezia-
listen Gberprift werden missen.

Vertrauenswiirdige USB-Sticks

Eine Alternative zur Deaktivierung der Schnittstel-
len fiir USB-Wechseldatentrager ist die Nutzung ei-
nes USB-Wachters. Der USB-Wachter ist eine (auch
als Freeware erhdltliche) Software, welche nur die
Nutzung zugelassener USB-Gerdte zuldsst. Dabei ar-
beiten diese Anwendungen in der Regel mit einem
Whitelisting-Verfahren. Das heilRt, zugelassene USB-
Gerdte missen beim USB-Wdchter registriert werden
und kénnen dann problemlos genutzt werden. Werden
jedoch nicht-registrierte USB-Gerdte verwendet, wer-
den diese blockiert und kénnen nicht genutzt werden.

Referenzen auf Standards

» LSI Orientierungshilfe Ffiir Kliniken — 22 (Schutz vor
Schadsoftware)

» B3S im Krankenhaus — Kap. 7.13.4 (Schutz vor Schadsoft-
ware)

 ISO/IEC 27001 — A.11.2.1 (Platzierung und Schutz von Ge-
raten und Betriebsmitteln), A.12.2 (Schutz vor Schadsoft-
ware)

* BSI IT-Grundschutz-Kompendium - SYS.3.4 (Mobile Da-
tentrager)
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KAPITEL 6. SICHERHEIT VON MEDIZINISCHEN GROBGERATEN UND END-GERATEN

6.6 Benutzerfreundliche Absicherung der Endgerate zur mobilen Visite

Kurzbeschreibung

Komplettsysteme zur mobilen Visite haben in den vergange-
nen Jahren starken Einzug in die Krankenhduser gehalten.
Diese Rechner, die einerseits praktisch im éffentlichen Raum
stehen, miissen entsprechend abgesichert werden; anderer-
seits sind vor allem benutzerfreundliche Lésungen notwen-
dig, um die Akzeptanz bei Arzten und Pflegepersonal da-
durch nicht zu stark zu strapazieren.

Zustandigkeiten
Umsetzung | Genehmigung | Einbezogen
Geschéftsfiihrung
IT-Abteilung .
Personal/Nutzer .

Die Umsetzung der MaRnahmen muss durch die IT-Ab-
teilung erfolgen. Dabei sollte diese ebenfalls in regel-
mafRigem Kontakt mit den eigentlichen Nutzern aus der
Medizin bleiben und Probleme im Betrieb mit umge-
setzten MalRnahmen diskutieren.

Umsetzung der MalRnahme

Bei Clients fiir die mobile Visite sind einige Aspek-
te zu berlicksichtigen, insbesondere auch hygienische
Richtlinien, welche aber in dieser MaRnahme nicht be-
handelt werden, da hier ausschlieRlich Aspekte der IT-
Sicherheit genannt werden.

Gefahren in der mobilen Visite

Bei der client-gestiitzten mobilen Visite missen unter-
schiedliche Gefahren bericksichtigt werden. Einerseits
werden diese Rechner im 6ffentlichen Raum einge-
setzt, sodass potenziell viele (auch unbekannte) Perso-
nen Zugriff auf die Systeme bekommen kdnnen. Ent-
sprechend missen unautorisierte Einsicht von Infor-
mationen sowie unautorisierter Zugriff auf Daten und
Funktionen verhindert werden.

Da Clients fiir die mobile Visite selbst mobil sind,
ist Diebstahl ein zu beriicksichtigendes Problem. Hier
muss, abgesehen vom finanziellen Schaden durch den
Verlust des Gerates, vor allem sichergestellt werden,
dass keine nutzbaren Daten (iber Patienten oder Inter-
na entwendet werden kénnen.

Auch muss die Kommunikation zwischen Diensten
(z.B. dem KIS) und Clients abgesichert werden. Mobi-
le Gerate sind blicherweise iber WLAN angebunden,
welches entsprechend abgesichert werden muss.
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Automatische Bildschirmsperre

Um zu vermeiden, dass Clients potenziell unbeauf-
sichtigt und fir jedermann zugriffsbereit herumste-
hen, muss eine automatische Bildschirmsperre akti-
viert werden. Dabei sollte mit dem medizinischen Per-
sonal ein geeigneter Kompromiss hinsichtlich einem
geeigneten Timeout (z.B. nach 10 Minuten Inaktivitat)
gefunden werden, damit die Sperre nicht als stérendim
Betrieb empfunden wird.

Authentifizierung

Eine geeignete Authentifizierung ist besonders wich-
tig fir die Benutzerakzeptanz (vgl. auch MaBnahme
6.9 Benutzerfreundliche Authentifizierung im Kranken-
hausbetrieb m). Der klassische Passwort-Login funktio-
niert zwar, ist aber (besonders mit Nutzerwechsel) re-
lativ zeitintensiv. Nutzer neigen daher oft dazu, eigent-
lich notwendige Bildschirmsperren nicht einzusetzen,
sondern Rechner ungesperrt zu lassen. Eine moglicher-
weise geeignete Alternative bieten kontaktlose Smart
Cards, die im Betrieb vor allem viel Zeit sparen kénnen.
Oft kann die Nutzung zur Erhéhung der Sicherheit mit
einem kurzen PIN kombiniert werden. Gleichzeitig kon-
nen dieselben Smart Cards fir die Zutrittskontrolle zu
Raumen genutzt werden (vgl. MaRnahme 8.2 Manage-
bare Zutrittskontrolle zu nicht-6ffentlichen Bereichen
).

Festplattenverschliisselung

Etwaige Datentrdger in Clients fiir die mobile Visite
missen verschlisselt sein, um insbesondere bei Dieb-
stahl die Vertraulichkeit der Daten darauf sicherzustel-
len. Dabei sollte jedoch auch die Benutzerfreundlich-
keit berlcksichtigt werden, zum Beispiel, indem nicht
bei jedem Neustart das Passwort fir die Festplatten-
verschlisselung manuell durch die IT-Abteilung einge-
geben werden muss. Produkte wie Microsoft Bitlocker
unterstiitzen ebenfalls Smart-Card-Authentifizierung,
um Datentrager zu entschlisseln.

Einsatz von Thin-Clients

Eine andere Variante zur Absicherung besteht darin,
gar keine vertraulichen Daten persistent auf den Cli-
ents zu halten, sondern Thin-Clients einzusetzen (vgl.
auch MaRnahme 6.1 Handhabbarkeit von Arbeitsplatz-
rechnern und Rechnern des medizinischen Betriebs m).
Im Falle eines Diebstahls eines Geréts fallt dann le-
diglich der finanzielle Schaden an. Da Thin-Clients aus-
schlieRlich Gber das Netz arbeiten, ist zu beachten, dass
ein breiter Ausbau des WLANSs vorausgesetztist und es
auf den Stationen keine ,Funklocher” gibt. Auch muss
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die notwendige Bandbreite zuverldssig vorhanden sein
(vgl. Malnahme 5.6 Sicheres WLAN fiir Personal und Pa-
tientenm).

Sicherer Kommunikationskanal

SchlieBlich muss auch die Kommunikation von Gerdten
der mobilen Visite abgesichert werden, falls beispiels-
weise eine vermeintlich sichere WLAN-Konfiguration
durch Schwachen ausgehebelt werden kann. Einige rea-
le Gefahren wurden in MaRnahme 5.6 Sicheres WLAN
fir Personal und Patienten m zusammengefasst. Eine
relativ einfache Variante zur Absicherungist die Einrich-
tung eines virtuellen privaten Netzes (VPN). Auf diese
Weise kann der Kommunikationskanal von Clients zum
Krankenhaus-Rechenzentrum abgesichert werden. Ein
VPN ist heutzutage relativ einfach einzurichten, bei-
spielsweise iiber das inzwischen etablierte OpenVPN’
oder sehr moderne Lésungen wie WireGuard.®

Sonstiges

Natirlich miissen mobile Geréte fiir die Visite auch vor
Malware entsprechend geschiitzt werden. Dazu sollten
alle nicht unbedingt bendtigten Schnittstellen deakti-
viert werden (siehe MaRnahme 6.5 Schnittstellen und
sichere mobile Datentrdger im Krankenhaus m), die-
se Gerdte ebenfalls in ihrem eigenen Netz liegen und
nur mit notwendigen Systemen kommunizieren kénnen
(MaRBnahme 5.2 Logische Aufteilung des Krankenhaus-
netzesm).

Referenzen auf Standards

« LSI Orientierungshilfe Fiir Kliniken — 21 (Hartung und si-
chere Basiskonfiguration der Systeme und Anwendungen),
27 (Mobile Sicherheit, Telearbeit, Bring Your Own Device
(BYOD))

» B3S im Krankenhaus - 7.13.7 (Sichere Authentifizierung),
7.13.8 (Kryptographische Absicherung), 7.13.1 (Netz- und
Systemmanagement)

- ISO/IEC 27001 - A.9.4 (Zugangssteuerung fir Systeme
und Anwendungen), A.13.1.3 (Trennung in Netzwerken),
A.13.2 (Informationsiibertragung), A.14.1 (Sicherheitsan-
forderungen an Informationssysteme), A.12.2 (Schutz vor
Schadsoftware)

» BSI IT-Grundschutz-Kompendium - SYS3.1 (Laptops),
ORP.4 (Identitdts- und Berechtigungsmanagement),
NET.1.1 (Netzarchitektur und -design)

"https://openvpn.net/
8https://www.wireguard.com/
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6.7 Sichere mobile Gerate Fiir den Krankenhausbetrieb sm s

Kurzbeschreibung

Der Nutzen mobiler Gerdte, wie Smartphones, aber insbe-
sondere Tablet-PCs, wird im Zuge der Digitalisierung auch
fiir Krankenhduser bedeutsamer, beispielsweise zur Kommu-
nikation oder mobilen Visite. Die Absicherung mobiler Gerd-
te unterscheidet sich jedoch teilweise von jener der klassi-
schen Endgerdite.

Zustandigkeiten
Umsetzung | Genehmigung | Einbezogen
Geschéftsfiihrung
IT-Abteilung .
Personal/Nutzer

Die Absicherung mobiler Gerdte muss durch die IT-
Abteilung vorgenommen werden.

Umsetzung der MalRnahme

Im Gegensatz zu stationaren Clients zeichnet sich der
Einsatz mobiler Gerdte im Krankenhaus durch einige
Unterschiede aus. Sie sind generell Gber WLAN ange-
bunden (andernfalls waren sie nicht mehr mobil), sind
leicht und handlich, wodurch sie jedoch auch Gefahr
laufen, einfacher gestohlen oder beschadigt zu wer-
den, und bringen softwaretechnisch die Besonderheit
mit, dass sie unter Umstanden nicht ganz so lange
und gut hinsichtlich Softwareupdates und Sicherheits-
patches vom Hersteller versorgt werden.

Sichere Netzanbindung

Um mobile Gerate sicher ans Krankenhausnetz anzu-
binden, muss die Netzinfrastruktur geeignet abgesi-
chert und konzipiert sein. Die Absicherung der WLAN-
Infrastruktur ist in MaRnahme 5.6 Sicheres WLAN
fir Personal und Patienten m detailliert beschrieben.
Hier ist es zum Beispiel wichtig, ein vom Patienten-
WLAN abgetrenntes internes WLAN zu betreiben,
um geschdftliche mobile Gerdte von denen der Pa-
tienten auch im Netz grundlegend zu trennen. Die-
ses sollte entsprechend abgesichert sein, z.B. (ber
802.1X-Authentifizierung statt dem einfacheren PSK-
Verfahren und starker Verschliisselung. Des Weiteren
kann auch hier fiir besonders sensible Informationen
noch ein zusatzliches virtuelles Netz via VPN (mit zu-
satzlicher Authentifizierung) dariibergelegt werden,
um beispielsweise interne Dienste (z.B. eine Dateiabla-
ge) zu erreichen.
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MaRnahmen gegen Verlust und Beschdadigung

GleichermaRen anwendbare Aspekte zum Verlust ei-
nes Gerdts werden ebenfalls in Malinahme 6.6 Benut-
zerfreundliche Absicherung der Endgerdte zur mobi-
len Visitem, Malinahme 8.1 Zonenkonzepte und ih-
re Realisierung im Krankenhaus mm sowie MaRnah-
me 8.3 Physischer Schutz von Gerdten und Informa-
tionen im 6ffentlichen Raum mm beschrieben. Gegen
Diebstahl und Verlust ist es vor allem von Bedeutung,
dass keine Daten oder Einstiegspunkte (d.h. Fremde
konnen Gber Gerate Krankenhaus-Dienste nutzen) fir
unautorisierte Nutzer verwendbar sind. Dafir sind ei-
nerseits Standardmafinahmen wie Bildschirmsperren,
Authentifizierung, Verschliisselung der Datentra-
ger, jedoch auch sogenannte Mobile Device Manage-
ment (MDM)-Losungen sehr empfehlenswert. Letzte-
re ermoglichen in der Regel nicht nur eine Remote-
Verwaltung solcher Gerate, sondern erlauben auch eine
Sperrung oder komplette Werkzustands-Herstellung
des Gerdts. Seine Daten und Funktionen kdnnen dann
nicht mehr verwendet werden.

Mobile Gerate tendieren dadurch, dass sie oft her-
umgetragen werden, jedoch auch dazu, schneller einen
Defekt zu bekommen (z.B. versehentliches Fallenlas-
sen). Genau wie durch Diebstahl ist das Fehlen dieser
Ressource im Betrieb das Resultat. Das einzige wirksa-
me Mittel dagegen ist die Vorrathaltung von Ersatz-
gerdten; eine eigenstdndige Reparatur ist in der Regel
nicht moglich.

Absicherung der Software

Bei mobilen Gerdten wie Smartphones oder auch
Tablet-PCs mit einem entsprechenden Betriebssystem
fGr mobile Gerate ist zu beachten, dass der Markt sehr
schnelllebig ist und entsprechende Gerdte von Soft-
wareherstellern oft nur vergleichsweise kurz unter-
stiitzt werden. Entsprechend sollte man auf Hersteller
setzen, die vergleichsweise lange Support-Zeitrdume
garantieren.

Ein weiterer wichtiger Aspekt ist die Beschrankung
von Nutzerrechten auf mobilen Geriten. Ublicherwei-
se sollen Nutzer nicht alle Apps auf einem mobilen Ge-
rat nutzen (z.B. Administrationanwendungen) und kei-
ne Apps installieren dirfen. Auch hierfir gibt es b-
licherweise Losungen fiir géngige mobile Gerdte, um
genau dieses einzuschranken. So werden ausgewdhlte
Apps durch eine PIN gesichert. Auf diese Weise kann
verhindert/beschrankt werden, dass vertrauensunwir-
dige und schadhafte Programme heruntergeladen und
ausgefiihrt werden. Generell ist zu beachten, dass aus-
schliefdlich Apps aus vertrauenswiirdigen Quellen in-
stalliert werden.
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Referenzen auf Standards
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KAPITEL 6. SICHERHEIT VON MEDIZINISCHEN GROBGERATEN UND END-GERATEN

6.8 Absicherung nicht managebarer Gerdte un

Kurzbeschreibung

Einige Gerdte sind nicht effektiv managbar, d.h. sie konnen
nicht wie klassische IT-Systeme (Server oder Clients) abgesi-
chert werden und behalten daher oft fiir lange Zeit bekann-
te Schwachstellen in ihrer Software. Dennoch miissen die-
se Systeme besonders abgesichert werden, da sie hochsensi-
ble Daten generieren, verarbeiten und ins Krankenhausnetz
kommunizieren. In dieser MafSnahme werden einige prakti-
sche Méglichkeiten aufgezeigt.

Zustadndigkeiten
Umsetzung | Genehmigung | Einbezogen
Geschéftsfiihrung
IT-Abteilung .
Personal/Nutzer .

Umsetzung der MalRnahme

Die Hauptproblematik medizinischer Gerdte ist die dar-
auf erzwungene Sicht als Black-Box-System: Betreiber
konnen nicht, wie anderswo, Sicherheitspatches ein-
spielen oder Sicherheitssoftware installieren. Entspre-
chend missen MaRnahmen daran angepasst werden.
Zunichst ist es sinnvoll, sich einen Uberblick iber of-
fensichtliche Schwachstellen zu verschaffen.

Schwachstellensuche

Auch hier kann praktisch nur von aufSen nach Schwach-
stellen gesucht werden. Dennoch gelten hier dhnliche
Regeln wie bei anderen netzangebundenen Black-Box-
Systemen ohne direkten Zugriff. Da derartige Metho-
den zu Abstiirzen oder unerwartetem Verhalten fiihren
konnen, sollte nur an momentan nicht produktiv ein-
gesetzten Gerdten getestet werden.

Zunachst sollte sich ein Betreiber iber etwaige auf

dem Gerat Giber das Netz erreichbare Dienste informie-
ren, in der Praxis tiber einen Port-Scan (z.B. mit nmap?®).
Dieser listet offene Ports auf und kann unter Umstan-
den auch das Betriebssystem und die Dienst-Software
(inkl. Version) dahinter identifizieren.
Anhand des Ergebnisses des Port-Scans kénnen dann
weitere MaBRnahmen getroffen werden, beispielsweise
das manuelle Nachschlagen von Schwachstellen (z.B.
bei der CVE'? oder Hersteller-Meldungen) fiir das de-
tektierte Betriebssystem und die Dienst-Software.

Fiir detektierte Software, wie bspw. Telnet oder
SSH, kann auch nach schwachen Login-Daten ge-
sucht werden, im Web zum beispiel nach bekannten

Shttps://nmap.org/
Ohttps://cve.mitre.org/
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[Starting Nmap 7.01 ( https://nmap.org ) at 2020-02-18 15:37 CET
Nmap scan report for 10.0.208.5

Host is up (0.00025s latency).

Not shown: 996 closed ports

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 7.2p2 Ubuntu 4ubuntu2.1 (Ubun:tu L
[inux; protocol 2.0)

80/tcp open http Apache httpd 2.4.18 ((Ubuntu))
139/tcp open netbios-ssn Samba smbd 3.X (workgroup: TESTBUNTU)
445/tcp open netbios-ssn Samba smbd 3.X (workgroup: TESTBUNTU)
MAC Address: ©8:00:27:3D:F1:17 (Oracle VirtualBox virtual NIC)
Device type: general purpose

Running: Linux 3.X|4.X

0S CPE: cpe:/o:linux:linux_kernel:3 cpe:/o:1linux:linux_kernel:4
0S details:|Linux 3.2 - 4.0

Network Distance: 1 hop

Service Info: 0S: Linux; CPE: cpe:j/o:linux:1linux_kernel

0S and Service detection performed. Please report any incorrect res
ults at https://nmap.org/submit/ .

Nmap done: 1 IP address (1 host up) scanned in 15.05 seconds

Abbildung 6.4: Beispielhafte Ausgabe von nmap

Default-Login-Daten oder (ber automatisierte Login-
Brute-Force-Anwendungen (im Web sind mehrere zu
finden).

Auch kann die Sicherheit etwaiger verschliisselter
Kommunikation eingeschatzt werden, beispielsweise
in TLS anhand eingesetzter Cipher-Suites (oft werden
aus Kompatibilitdtsgriinden veraltete Verfahren einge-
setzt). Im Web gibt es Anleitungen fiir das OpenSSL Tool
unter Linux. Auch bietet Mozilla'" eine erste Ubersicht
Uber sichere und unsichere Ciphers.

In diesem Kontext ist es zudem wichtig, sich bei ge-
fundenen offensichtlichen Schwachstellen mit dem je-
weiligen Hersteller in Verbindung zu setzen, um diese
moglicherweise flaichendeckend (iber einen Patch der
Systeme zu schlieBen.

Absicherung am Gerat

Um gefundene potenzielle Licken (im Netz) zu schlie-
Ren, konnen am Gerdt einige MaRnahmen angewandt
werden, um diese zu beheben. Eine praktische MalRnah-
me am Gerat ist es beispielsweise, eine kleine zusatz-
liche Appliance im Netz zwischen medizinischem Ge-
rat und Netzdose zu installieren. Gerdte mit zwei RJ45
Netzdosen kdnnen so als Firewall zwischengeschaltet
werden, um offene Dienste am medizinischen Gerat zu
sperren. Auch kann so ein VPN-Gateway davorgeschal-
tet werden, das potenziell ungesicherte Kommunika-
tion verschlisselt. Eine weitere Moglichkeit, diese Ap-
pliances zu nutzen, ist gesonderte Netzwerk-Sniffer
(z.B. tcpdump, tshark) darauf zu installieren und Ver-
bindungen aus dem Krankenhaus-Netz zu einem jewei-
ligen medizinischen Gerdt im Detail zu iberwachen und
dubiose Verbindungen zu sperren (was jedoch im Feh-
lerfall auch zu Beeintrachtigungen der Funktionalitat
des Gerats fiihren kann).

"https://wiki.mozilla.org/Security/Server_Side_TLS
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6.8 Absicherung nicht managebarer Gerédtemm

Eine ebenfalls allgemein empfehlenswerte und ein- Referenzen auf Standards

fache MalRnahme ist, ungenutzte medizinische Gerate
vom Netz zu trennen. So wird auch die Ausbreitung
von Malware verhindert und die Verfligbarkeit unge-
nutzter Gerate erhoht.

« LSI Orientierungshilfe Fiir Kliniken — 19 (Netz- und Sys-
temmanagement), 23 (Firewall, Intrusion Detection)

« B3S im Krankenhaus - 7.13.5 (Intrusion Detection / Pre-
vention), 7.13.8 (Kryptographische Absicherung)

» ISO/IEC 27001 — A.9.1.2 (Zugang zu Netzen und Netzwerk-
Eirewall Krankenhaus- diensten), A.10 (Kryptographie), A.12.2 (Schutz vor Schad-
software), A.13.1.3 (Trennung in Netzwerken)
0O

=) » BSI IT-Grundschutz-Kompendium — NET.1.1 (Netzarchi-
= tektur und -design), NET.3.2 (Firewall), NET.3.3 (VPN)

Netz-

/_5)[ !Monitor
T

— Firewall,
VPN
=0 !

Abbildung 6.5: Appliances zur Absicherung von medizi-
nischen Geraten

O

|

Absicherung im Netz

Eine andere (unter Umstdanden kostenglinstigere) Va-
riante ist die Moglichkeit, diese Gerdte dediziert Giber
geeignete NetzmaRnahmen abzusichern. Im Idealfall
werden diese Malsnahmen jedoch komplementar ein-
gesetzt.

Einerseits bietet die in MaRnahme 5.2 Logische Auf-
teilung des Krankenhausnetzes m beschriebene Netz-
segmentierung bereits einen relativ guten Schutz. Sie
verhindert, dass medizinische Gerate im Krankenhaus-
netz von nicht autorisierten Systemen erreicht wer-
den (beispielsweise aus der Verwaltung oder dem
Patienten-Subnetz). Hier sollte darauf geachtet wer-
den, dass medizinische Gerdte nur mit notwendigen Ge-
gensticken (z.B. dem KIS) in einem Netz liegen. Auch
sollte die Kommunikation der medizinischen Gerate un-
tereinander (falls nicht notwendig) unterbunden wer-
den, damit etwa Malware sich nicht so leicht unter die-
sen dhnlichen Systemen ausbreiten kann.

Eine weitere sinnvolle Malinahme, die zur Absiche-
rung von medizinischen Gerdten beitrdgt, ist das in
MaRnahme 5.5 Schliefen von Einfallswegen fir und
Einddmmung von Malware im Krankenhausnetz mmm
beschriebene DNS-Blacklisting. Diese Blacklisten ha-
ben oft nicht nur Werbe-Domainnamen gebannt, son-
dern auch boésartige Domains, von denen Malware oft
notwendige Kommandos empfangt (z.B. C&C Server
von Botnetzen) oder weitere schadliche Malware nach-
ladt.

Eine komplette Sicherheit kann, wie generell der
Fall, zwar auch dadurch nicht geboten werden, aber sie
wird weiter erhoht.
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KAPITEL 6. SICHERHEIT VON MEDIZINISCHEN GROBGERATEN UND END-GERATEN

6.9 Benutzerfreundliche Authentifizierung im Krankenhausbetrieb

Kurzbeschreibung

Eine an den medizinischen Betrieb angepasste Authentifi-
zierung an Endgerdten und insbesondere medizinischen Cli-
ents ist notwendig, damit das medizinische Personal Sicher-
heitsrichtlinien, wie Bildschirmsperren, im Alltag umsetzen
kann. Eine Kombination aus Benutzername und Passwort,
wobei letzteres noch méglichst komplex und lang sein muss,
um als sicher zu gelten, behindert dabei nicht selten im Be-
trieb. Andere Methoden sind deutlich zeitsparender und auf-
grund besserer Akzeptanz bei Nutzern sicherer.

Zustandigkeiten
Umsetzung | Genehmigung | Einbezogen
Geschéftsfiihrung .
IT-Abteilung .
Personal/Nutzer .

Die IT-Abteilung muss eine geeignete Authentifizie-
rungslésung fir diese Zwecke finden. Da je nach L6-
sung variierende Kosten anfallen kénnen, muss die Ge-
schaftsfihrung einbezogen werden und die entspre-
chende Losung freigeben. Endnutzer (das medizinische
Personal) sollten hinsichtlich Anforderungen (z.B. Zeit-
ersparnis, Hygiene, usw.) befragt werden.

Umsetzung der MalRnahme

Die auch in Krankenhdusern oft eingesetzte
Benutzername-Passwort-Kombination zur Authenti-
fizierung an Endgeraten ldsst sich oft nicht optimal mit
dem medizinischen alltdglichen Betrieb vereinbaren.
So wird es nicht selten als hinderlich empfunden, bei
jedem Verlassen eines Endgerats dessen Bildschirm zu
sperren und bei der nachsten Benutzung mit einem
moglichst sicheren Passwort (vgl. Bildschirmsperren
und Passwort-Richtlinie aus MaRnahme 3.4 Sicherheits-
richtlinien im Krankenhaus m) wieder zu entsperren.
Entsprechend kommt es vor, dass diese Vorgaben
umgangen und Rechner nicht gesperrt werden, wobei
der Sicherheitsgewinn komplett verloren geht.
Andere Authentifizierungslésungen, wie bei-
spielsweise biometrische Verfahren, Smart-Card-
Authentifizierung, oder USB-Stick-basierte Verfahren,
scheinen ein vielversprechender Ersatz zu sein. Andere
wiinschenswerte Ansitze, wie beispielsweise mobile
Authentifizierungsverfahren z.B. (iber ein Smartphone,
wirden zwar eine praktische L6sung bereitstellen, sind
jedochin einer Krankenhausumgebung oft ungeeignet.

USB-Stick- und Smart-Card-Authentifizierung

Die erste Variante zur Ablésung Passwort-basierter
Authentifizierungsverfahren im medizinischen Betrieb
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ist die Einflihrung eines USB-Stick- oder Smart-Card-
basierten Verfahrens. In diesem Fall wiirde jeder IT-
System-Nutzer (insbesondere fir Clients im medizini-
schen Betrieb) einen eigenen USB-Stick mit sich fiihren.
Zur Authentifizierung wird der USB-Stick am jeweiligen
Gerdt eingesteckt und eine PIN eingegeben, wodurch
er authentifiziert und am System angemeldet wird.
Bei Abziehen des USB-Sticks wird die Sitzung wieder
gesperrt. Fiir Smart-Cards gilt diese Vorgehensweise
analog. Dabei muss darauf geachtet werden, dass, falls
Verzeichnisdienste, wie AD oder LDAP, genutzt wer-
den, diese von der jeweiligen L6sung unterstitzt wer-
den.

Eine andere Variante sind kontaktlose Authentifi-
zierungsverfahren. Auch hier konnen einerseits Smart-
Cards eingesetzt werden, die Schnittstelle zum jewei-
ligen Gerét ist aber (blicherweise iiber Near-Field-
Communication (NFC) realisiert.

Vorteil dieses Verfahrens ist, dass eine sehr ziigige
Authentifizierung stattfinden kann und dem Personal
somit Zeit gespart wird. Auch kénnen so schwache Pass-
worter aus dem Netz entfernt werden. Oft sind diese
USB-Sticks/Smart-Cards zudem sehr robust und wasser-
fest, kénnen gereinigt werden und tragen so zu mehr
Hygiene bei.

Nachteil dieser Verfahren ist, dass USB-Ports an
Rechnern zugdnglich sein missen bzw. fiir Smart-
Cards oft zusétzliche Hardware (z.B. USB-Smart-Card-
Lesegerdte, ggf. in die Tastatur integriert) notwendig
ist. USB-Schnittstellen konnen daher schwieriger abge-
sichert werden.

Biometrische Verfahren

Biometrische Verfahren zur Authentifizierung sind in-
zwischen auch im Alltag eines jeden angekommen.
Praktisch jedes neuere Mobilfunktelefon unterstitzt
Fingerabdruck-, teilweise auch Gesichtserkennung.
Auch im Krankenhaus sind solche Verfahren denk-
bar und konnen Passworter selektiv ablésen. Ande-
re Varianten, wie Handvenen-, Fingervenen- und Stim-
merkennung, sind auch mdglich, jedoch in einer Kran-
kenhausumgebung nur bedingt nitzlich. Stimmerken-
nung ist wohl nur in Umgebungen mit wenig Hinter-
grundgerauschen (z.B. einem separaten Behandlungs-
raum) einsetzbar, aus hygienischer Sicht aber, ebenso
wie die Gesichtserkennung, wohl von Vorteil.

Single-Sign-On

Einen wesentlichen Beitrag zur Nutzerfreundlichkeit
kann Single-Sign-On, also die Nutzung mehrerer Diens-
te (z.B. auch Netzlaufwerke) bei einer einzigen Anmel-
dung bringen. So spart eine automatische Anmeldung
im KIS-Client bei Anmeldung am Arbeitsplatz ebenfalls



6.9 Benutzerfreundliche Authentifizierung im Krankenhausbetrieb

Zeit. Derartige Losungen gibt es teilweise entweder
von KIS (und auch anderer Systeme) -Herstellern selbst
oder von Drittanbietern, und auch nicht fiir jedes Sys-
tem/KIS.

Referenzen auf Standards

+ LSI Orientierungshilfe Fiir Kliniken — 25 (Sichere Authen-
tisierung)

» B3S im Krankenhaus - Kap. 7.13.7 (Sichere Authentisie-
rung)

» ISO/IEC 27001 — A.9.4.2 (Sichere Anmeldeverfahren)

» BSIIT-Grundschutz-Kompendium - ORP.4 (Identitats- und
Berechtigungsmanagement), SYS.2.1 (Allgemeiner Client)
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Kapitel 7

Sichere zentrale Dienste

Dieser dritte technische Block betrifft die Absicherung der iberaus wichtigen zentralen Dienste im Krankenhaus.
Der Fokus liegt hier auf der Absicherung der Systeme, die in einem Krankenhaus-Serverraum betrieben werden.
Dabei werden die folgenden Thematiken angesprochen:

1. Die Absicherung eines Serverraums (bzw. Rechenzentrums) in einem Krankenhaus, um somit die physische
Plattform — die Server — von Diensten zu schitzen.

2. Moglichkeiten zur Abmilderung von krankenhausspezifischen Problemen wie einer Rund-um-die-Uhr-
Verfiigbarkeitsanforderung.

3. Spezifika bei der Server-Uberwachung (im Gegensatz zur Uberwachung von Endgeréten).
4. Absicherung von Netzspeicher, welcher nicht selten einen Single-Point-of-Failure im Betrieb darstellt.

5. Sowie abschlieRend die Erhéhung der Handhabbarkeit von Krankenhaus-Diensten {iber Virtualisierung.

Die MaRBRnahmen zur Absicherung zentraler Dienste richten sich vor allem an das Personal der IT-Abteilung im
Krankenhaus.
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KAPITEL 7. SICHERE ZENTRALE DIENSTE

7.1

Kurzbeschreibung

Das Rechenzentrum und die Serverrédume stellen im Kran-
kenhaus eine zentrale Sammelstelle fiir Dienste und emp-
findliche Informationen dar. Da entsprechend das Funktio-
nieren eines modernen Krankenhauses von ihnen stark ab-
hdngig ist, miissen Serverrdume besonders abgesichert wer-
den. Es ist zu beachten, dass diese MafSnahme den Fokus nur
auf sicherheitsrelevante Aspekte legt; andere wichtige The-
men, wie beispielsweise eine ausreichende Kiihlung, sind da-
von unabhdngig umzusetzen.

Zustandigkeiten
Umsetzung | Genehmigung | Einbezogen
Geschéftsfiihrung . .
IT-Abteilung .
Haustechnik .
Personal/Nutzer

Die Auswahl und Absicherung von Serverrdumen be-
trifft mehrere Abteilungen: Die Geschaftsfiihrung,
Haustechnik und auch die IT-Abteilung.

Umsetzung der MalRnahme

Auf dem Weg zu einem sicheren Serverraum gibt es ei-
nige Hiarden. Angefangen bei der Wahl des richtigen
Raumes Uber die Installation notwendiger Systeme Fiir
dessen Absicherung bis hin zur Sicherung von Systemen
und Diensten.

Auswahl geeigneter Raume

Die Wahl eines ungeeigneten Serverraums kann ein
Krankenhaus und die Verantwortlichen praktisch un-
begrenzt verfolgen und einsetzbare MaRnahmen stark
dezimieren. Zunachst muss darauf geachtet werden,
dass die Wahl des Raumes zukiinftige Malinahmen,
beispielsweise hinsichtlich Léschanlagen, Alarm- und
Uberwachungssystemen, Klimaanlagen, usw., unter-
stitzt. Altbau-Rdume oder Gebdude, die als Baudenk-
male eingestuft sind, machen derartige Vorhaben oft
unmoglich oder mindestens sehr schwierig und sollten
von vornherein vermieden werden.

Auchist die Lage des Serverraumes nicht unerheb-
lich, da er als Sicherheitsbereich gelten muss (vgl. auch
MaRnahme 8.1 Zonenkonzepte und ihre Realisierung
im Krankenhaus mm). Er sollte nicht direkt an 6ffentli-
che Bereiche (Fenster sowie Tlren) grenzen, um Unbe-
rechtigten jeglichen Zugriff zu erschweren. Beispiels-
weise kann bereits ein diinner Gartenschlauch, durch
einen Spalt geschoben, das Ende der IT-Infrastruktur
bedeuten. Deshalb ist es ebenfalls notwendig, Rdume
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mit Fenstern fiir diesen Zweck zu vermeiden oder die-
se mindestens entsprechend abzusichern (wie im Laufe
der MaRnahme beschrieben wird).

Ebenso ist die Beschaffenheit des Raumes wichtig.
So sollte er langfristig nutzbar und entsprechend grof3
gewahlt sein. Zur Nutzbarkeit zdhlen auch Aspekte wie
die Ausbaufahigkeit der Netzinfrastruktur und Netzan-
bindung. Neben verstarkten Fenstern und Tiiren mis-
sen auch die Wande zum Serverraum eine angemesse-
ne Festigkeit aufweisen (Gipskarton-wande reichen da-
her nicht alleine). Jedoch sind auch weniger intuitive
Aspekte zu beachten, beispielsweise die Reinigung und
das Staubpotenzial von Rdumen. Ein Serverraum sollte
einfach zu reinigen sein und unnétige Objekte (Teppich,
Stlhle, Tische, Bicher, usw.) sollten aus diesem Grund
entfernt werden.

Wie in MaRnahme 6.4 Automatisierte Datensiche-
rung zur effektiven Wiederherstellung m beschrieben,
ist es oft auch ratsam, beispielsweise fiir Backups einen
weiteren separaten Serverraum vorzusehen.

Grundabsicherung - Zugriff und Feuer

Generell muss ein Serverraum grundlegend hinsichtlich
unterschiedlicher Aspekte gesondert abgesichert wer-
den.

Zunachst muss sichergestellt werden, dass nur be-
rechtigte Personen Zugang zum Serverraum haben.
Entsprechend missen Tiren und Fenster (und Wéande)
effektiv vor einem gewaltsamen Eindringen geschiitzt
sein. Fenster missen, wenn sie leicht von auRen zu-
ganglich sind (z.B. im Erdgeschoss in Richtung 6ffentli-
che Stral3e), durch Sicherheitsfenster ersetzt werden.
Ein Gitter alleine hilft beispielsweise nicht gegen das
Eindringen von Wasser in den Serverraum. Auch muss
an Fenstern ein Sichtschutz (z.B. mit Folierung) ange-
bracht sein.

Bei Tiren hingegen empfiehlt sich ein elektroni-
sches Tiirschloss (z.B. mit Token oder Fingerabdruck),
durch das gleichzeitig der Zutritt protokolliert und
nachvollzogen werden kann. Ein mechanisches Tir-
schloss (mit sicher verwahrtem Schlissel) sollte je-
doch als Notfallsystem existieren (z.B. bei Stromaus-
fall). Die Zutritts-Protokollierung ist dariiber hinaus
z.B. fiir Gaste oder Service-Mitarbeiter unbedingt eben-
falls vorzunehmen, beispielsweise Uber eine Papier-
Liste (mindestens mit Angabe von Name, Firma, Datum,
Zweck, Unterschrift), welche direkt innen am Zugang
aufbewahrt wird. Dariiber hinaus sollten nicht nur der
Serverraum selbst, sondern auch Systeme darin vor un-
mittelbarem Zugriff geschiitzt werden, beispielsweise
Uber abschlieBbare Serverschrianke.

Besonders bei Brandfallen ergeben sich fiir Server-
rdume weitere Hiirden. Zunachst muss eine geeigne-
te Brandmeldeanlage installiert sein, welche unter Um-



standen mit einer automatischen Gasléschanlage (i.d.R.
mit Argon oder Stickstoff) verknipft ist. Mindestens
missen aber ausreichend Feuerléscher in unmittelba-
rer Ndhe erreichbar sein. Um im Brandfall bis dahin
verschonte Systeme nicht durch das Loschmittel (insb.
Wasser, Schaum, Pulver) zu zerstoren, eignen sich in der
Praxis nur CO,-Feuerloscher. (Deren Anwendung istin
geschlossenen Raumen und bei falscher Handhabung
wiederum selbst lebensgefahrlich.) Es ist ein Gesamt-
konzept aufzustellen und das Personal entsprechend
einzuweisen.

Kontrollierbare Verfiigbarkeit

Von der Verflgbarkeit der zentralen Dienste hangt
heutzutage der effektive Betrieb im Krankenhaus ab.
Entsprechend muss sichergestellt werden, dass die
Stromversorgung ausreichend stabil und abgesichert
ist. Ansonsten kénnen bereits kurze Schwankungen im
Stromnetz oder auch kleinste Stromausfalle (bzw. so-
genannte Stromwischer) den Ausfall der gesamten In-
frastruktur und folglich des Krankenhausbetriebs kurz-
oder mittelfristig bewirken.

Dafir ist es zundchst unbedingt notwendig, ei-
ne geeignete Unterbrechungsfreie Stromversorgung
(USV) einzurichten. Diese sollte einerseits kurze bis
mittellange Ausfalle (durchaus mehrere Stunden) in
der Stromversorgung kompensieren und andererseits
Spannungsspitzen und Uberspannung abschwichen
kénnen.

Eine USV ist jedoch nicht fir langerfristige Ausfal-
le das Mittel der Wahl, sondern fangt kiirzere Proble-
me mit der Stromversorgung ab. Somit kann sie den
jeweiligen Administratoren die notwendige Zeit ge-
ben, um einerseits IT-Systeme kontrolliert herunterzu-
fahren und den Krankenhausbetrieb koordiniert in ei-
nen Notfallmodus mit beschrankter IT-Unterstiitzung
zu bringen (vgl. MalRnahme 3.7 Erstellung von Not-
fallkonzepten und Wiederanlaufplanen m) oder ande-
rerseits, um Netzersatzanlagen (NEA) in Betrieb zu
nehmen. Eine NEA ist in der Praxis (iblicherweise ein
Diesel-/Benzin-Stromgenerator, welcher Stromausfalle
langerfristig (Stunden bis Tage) kompensieren kann.

Diese Anlagen missen unbedingt regelmiRig ge-
wartet sowie getestet werden. Da die meisten Dienste
im Krankenhaus rund um die Uhr lauffahig sein miissen,
konnen als Testinfrastruktur beispielsweise ungenutz-
te Systeme verwendet werden, deren Ausfall den Pro-
duktivbetrieb nicht beeinflusst.

Uberwachung von Serverriumen

Die Uberwachung von Serverrdumen ist genauso wich-
tig wie die von Systemen und Servern (fiir Letzteres sie-
he auch MaRnahmen 6.2 Uberwachung von Endgeriten
m und 7.3 Uberwachung von Serversystemen m ).
Wichtige zu (berwachende Kennzahlen von Ser-
verrdumen sind mindestens die Raumtemperatur, die

7.1 Sichere Rechenzentren und Serverrdumemm

LuftFeuchtigkeit (kann zu Kondensation auf der Hard-
ware fiihren) und Hinweise auf Uberflutungen sowie
eine generelle Zutritts- und Zugriffsiiberwachung.
Eine Zutrittsiiberwachung sollte durch Sensoren an
geeigneten Stellen, insbesondere an mdéglichen Zugan-
gen wie Tlren und Fenstern, aber auch an Tiiren zu
Serverschrdanken angebracht sein. Dariliber hinaus soll-
te ein Serverraum als gesonderter Sicherheitsbereich
zusdtzlich durch Videoiiberwachung abgesichert sein.
Schilder an den Zugdangen zum Serverraum, welche auf
die Videoliberwachung hinweisen, erfillen dabei einer-
seits den Zweck der Informierung des Personals, ande-
rerseits der Abschreckung. AuRerdem sind sie aus da-
tenschutzrechtlichen Aspekten notwendig.

Referenzen auf Standards

* LSI Orientierungshilfe Fiir Kliniken — 11 (Robuste/resili-
ente Architektur), 10 (Physische Sicherheit)

- B3Sim Krankenhaus-Kap. 7.7 (Physische Sicherheit), Kap.
7.13.15 (Protokollierung)

* ISO/IEC27001-A.11 (Physische und umgebungsbezogene
Sicherheit), A.12.4 (Protokollierung und Uberwachung)

» BSI IT-Grundschutz-Kompendium - INF.2 (Rechenzen-
trum sowie Serverraum)

* DIN EN 50600
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KAPITEL 7. SICHERE ZENTRALE DIENSTE

7.2 Patchen zentraler Dienste mit geringer Auswirkung auf den Kranken-

hausbetrieb

Kurzbeschreibung

Regelmdfige Sicherheitspatches und -Updates sind essen-
ziell, um die Systemsicherheit aufrechtzuerhalten. Gerade
aber bei Servern und zentralen Diensten konnen diese durch
erforderliche System-Neustarts zur Nicht-Verfiigbarkeit und
der Beeintrdchtigung des Krankenhausbetriebs fiihren.
Durch entsprechende Systeme und Konzepte kdnnen die
Auswirkungen geringer gehalten werden.

Zustandigkeiten
Umsetzung | Genehmigung | Einbezogen
Geschéftsfiihrung (%)
IT-Abteilung .
Personal/Nutzer

Fir die Umsetzung ist die IT-Abteilung verantwortlich.
Die Geschaftsfiihrung kann bei der Planung zur Mini-
mierung der Auswirkungen, beispielsweise durch die
Definition geeigneter Wartungsfenster, involviert wer-
den.

Umsetzung der MalRnahme

Die regelmalige Installation von Updates und die
gleichzeitige Aufrechterhaltung des Betriebs schlief3en
sich nicht aus. Einerseits gibt es Tools, die Live-Patching
von Betriebssystemen ermaéglichen, andererseits kon-
nen geeignete Konzepte den update-bedingten Ausfall
von Diensten abfangen.

Hilfreiche Werkzeuge

Bei Serversystemen erfordern vor allem Updates des
Betriebssystems selbst blicherweise einen langwieri-
geren Neustart. Einzelne Dienste hingegen sind rela-
tiv schnell aktualisiert und neu gestartet. Fiir das un-
ter Servern besonders verbreitete Linux gibt es bereits
mehrere Werkzeuge, die Live-Patching unterstiitzen
und einen Neustart in vielen Fallen unnétig machen.
Die bekanntesten sind kpatch, ksplice, kgraft oder li-
vepatch.

Fir Windows-basierte Server ist aktuell nichts Ver-
gleichbares bekannt.

Dienst- und System-Redundanz

Auch wenn Live-Patching einige Ausfdlle kompensie-
ren kann, ist als geeignetes Konzept Ffiir verfiigbare
Dienste Redundanz deutlich sicherer. Systeme kénnen
dann nicht nur ohne Ausfalle gepatcht werden, sondern
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Uberstehen unter Umstanden auch Abstiirze oder ahn-

liches.
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Abbildung 7.1: Redundante Dienste

Beim Aufbau eines redundanten Dienstes wird ein se-
kunddrer Server desselben Dienstes mit derselben Kon-
figuration wie der primdre Server aufgesetzt. Ein ein-
gesetzter Proxy-Dienst behandelt dann schlieRlich die
Anfragen von Clients und iberwacht die Erreichbarkeit
des primaren und des sekundaren Servers. Bei Ausfall
des primaren Servers schaltet der Proxy dann automa-
tisch auf den sekundaren Server um.

Vereinfachungen kdonnen beispielsweise durch ei-
ne zentralisierte Datenhaltung vorgenommen wer-
den. Dadurch ist eine aufwandigere Synchronisation
der Daten zwischen dem primdren und dem sekun-
ddren Server nicht notwendig. Auch Virtualisierung
kann hier sehr hilfreich sein. Beispielsweise kann durch
das Klonen einer bestehenden Server-Instanz sehr
einfach eine sekundéare Instanz mit derselben Konfi-
guration eingerichtet werden. Auch kann Snapshot-
Funktionalitdt von Virtualisierungssystemen ein funk-
tionierendes Roll-Back-System bereitstellen.

Sobald ein Dienst redundant aufgesetzt ist, kénnen
Updates und Patches relativ einfach und sicher instal-
liert werden. Beispielsweise zunachst bei allen sekun-
daren Servern, dann zejtversetzt und nach angemesse-
nen Funktionstests auch beim primaren Server, wobei
der Proxy-Dienst zur Uberbriickung auf den sekundé-
ren Server umschaltet.

Als Proxy-Dienst gibt es bereits einige auch frei
nutzbare sowie Open-Source-Anwendungen mit detail-
lierten Anleitungen im Web. Beispielsweise ist HAPro-
xy' ein beliebter und funktionsreicher Proxy-Dienst.

Organisatorisches

Generell bietet es sich an, fiir Patches und Updates der
zentralen Infrastruktur ein regelmaflliges Wartungs-
Fenster festzulegen. Das hat insbesondere den Vorteil,

Thttp://www.haproxy.org/


http://www.haproxy.org/

7.2 Patchen zentraler Dienste mit geringer Auswirkung auf den Krankenhausbetrieb

dass einerseits Updates iberwiegend gesammelt er-
folgen und somit mogliche Ausfallzeiten konzentriert
auf einen Zeitpunkt stattfinden, und andererseits, dass
Verwaltung, Arzte und Pflege sich auf mdgliche Pro-
bleme einstellen konnen. Da ein Krankenhaus prinzipi-
elleinen 24-Stunden-Betrieb aufrechterhalten muss, ist
die Findung eines geeigneten Wartungsfensters keine
triviale Aufgabe. In Abstimmung mit der Geschéftsfih-
rung sollte hier ein geeignetes Zeitfenster (z.B. jeden
Dienstag zwischen 7:00 und 8:00 Uhr) gefunden werden.

Auch kann dabei beispielsweise zwischen kritischen
und weniger kritischen Diensten unterschieden wer-
den. Beispielsweise ist der Web-Auftritt eines Kranken-
hauses weniger kritisch als das KIS und kdnnte auch
auRerhalb des Wartungsfensters mit Updates versorgt
werden, um den Aufwand zu entzerren.

Referenzen auf Standards

+ LSl Orientierungshilfe Fiir Kliniken — 11 (Robuste/resili-
ente Architektur), 30 (Patch- und Anderungsmanagement)

- B3S im Krankenhaus - Kap. 7.13.13 (Patch- und Ande-
rungsmanagement),

» ISO/IEC 27001 — A.11.2.4 (Instandhalten von Gerdten und
Betriebsmitteln), A.13.1.2 (Sicherheit von Netzwerkdiens-
ten)

* BSI IT-Grundschutz-Kompendium — OPS.1.1.3 (Patch- und
Anderungsmanagement), SYS.1.1 (Allgemeiner Server)
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KAPITEL 7. SICHERE ZENTRALE DIENSTE

7.3 Uberwachung von Serversystemen

Kurzbeschreibung

Die Uberwachung von Servern ist der von Clients (siehe Maf3-
nahme 6.2 Uberwachung von Endgerdtenm ) relativ dhnlich.
Jedoch miissen hier weitere Aspekte berticksichtigt werden,
welche auch unabhdngig von Malware-bedingten Vorfillen
die Nutzung davon abhdngiger Dienste beeinflusst.

Zustandigkeiten
Umsetzung | Genehmigung | Einbezogen
Geschéftsfiihrung
IT-Abteilung .
Personal/Nutzer

Die Uberwachung von Serversystemen muss durch die
IT-Abteilung vorgenommen werden.

Umsetzung der MalRnahme

Neben der auch bei der Uberwachung von Endgera-
ten wichtigen Erkennung und Behebung von Malwa-
re und Einbruchserkennung sind zusatzliche Parameter
hinsichtlich Hardware- und Software-Gesundheit zu be-
ricksichtigen. Diese kénnen den Absturz von wichtigen
zentralen Diensten wie dem KIS oder dem zentralen Da-
teiserver verursachen und somit den Krankenhausbe-
trieb enorm stéren.

Wichtige iiberwachenswerte Parameter

Damit alle Dienste zuverldssig funktionieren, mis-
sen ihre Hostsysteme unterschiedliche Voraussetzun-
gen erfillen. Es muss ausreichend Festplattenspei-
cher sowie Arbeitsspeicher verfiigbar sein, die CPUs
dirfen hinsichtlich der Performanz sowie der Anzahl
an zu erbringenden Diensten nicht unterdimensio-
niert sein (was Ublicherweise einfach (iber die Load
Average in Zahlen ausgedriickt wird). Zusatzlich muss
der Netzdurchsatz ausreichend dimensioniert sein, da-
mit Dienste zuverlassig auf andere Dienste (z.B. Netz-
speicher) zugreifen kénnen und Clients ebenso.

Auf der anderen Seite sollten wichtige Dienste (im
Sinne von Systemdiensten auf Servern) selbst ber-
wacht werden. Dazu zahlt in erster Linie die zentrale
Uberwachung der Verfiigbarkeit der Dienst-Plattform
bzw. des Servers, auf dem der jeweilige Dienst lduft,
zum anderen die Verfliigbarkeit der Anwendung, die
den Dienst realisiert, sowie Hilfs-Dienste auf den Ser-
vern (z.B. SSH, RDP, usw.). Auch sollte Gberwacht wer-
den, ob und wie viele Updates auf einem Host bereit
zur Installation sind und noch ausstehen.
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Generell muss die Uberwachung zentralisiert sein,
d.h. Informationen tber alle Server miissen zentral ge-
sammelt und zur Ubersichtlichkeit mit einer entspre-
chenden graphischen Nutzeroberflache visualisiert
werden. Auch sind proaktive automatische Benachrich-
tigungen, beispielsweise via E-Mail, sehr hilfreich, um
Probleme schnell zu erkennen und zu behandeln.

Werkzeuge zur Uberwachung

Ein mogliches Monitoring-Werkzeug, das die im vorheri-
gen Abschnitt genannten Anforderungen praktisch di-
rekt erfiillen kann, ist das Open Source Tool Icinga2.?

Icinga2 erlaubt dabei die Unterteilung des Uber-
wachten Netzes in Zonen, wobei eine Zone ublicher-
weise durch einen Satellite-Knoten Giberwacht wird; das
gesamte Netz wird durch einen Master-Knoten (iber-
wacht, welcher alle Ereignisse von Satellite-Knoten und
Agent-Knoten (jeweils auf einem iberwachten Host se-
parat installiert oder direkt tiber SSH iberwacht) sam-
melt. Generell konnen Satellite-Knoten auch wegge-
lassen werden; sie konnen jedoch in groRen Netz mit
vielen Subnetzen fir eine sicherere Zugriffs-Struktur
sorgen, da beispielsweise die Kommunikation zwischen
Master und Satellites leichter (liber entsprechende
Firewall-Regeln zwischen den Sub-Netzen) gel6st wer-
den kann, anstatt jeden Host einzeln freizuschalten.

Icinga2 basiert auf Nagios und erlaubt die Ver-
wendung seiner bereits stark ausgebauten Monitoring-
Plugins. Ein wichtiger Vorteil ist, dass Icinga2 eine kla-
re und selbsterklarende Web-UI bereitstellt. Sie kann
praktisch von jedem Host im Browser aufgerufen wer-
den und zeigt eine Zusammenfassung Uberwachter
Systeme, ihren generellen Verfligbarkeitszustand und
den Status verschiedener Dienste und Parameter (vgl.
vorherigen Abschnitt). Auch erlaubt Icinga2 die Festle-
gung von Schwellwerten (z.B. fiir die Auslastung von
Festplattenspeicher und von CPU-Load). Generell be-
steht auch die Moglichkeit zur Erweiterung von Checks
und Plugins, was besonders fir spezialisierte Dienste,
wie sie im Krankenhausbetrieb bendtigt werden, not-
wendig ist.

Die Installation von Icinga? ist teilweise allerdings
etwas kompliziert und trotz Anleitung fehleranfillig, da
an mehreren Stellen (z.B. auch beim Hinzufligen von je-
dem Agenten) eine manuelle Konfiguration am Master
notwendig ist. Eine einfachere vergleichbare Alternati-
ve ist beispielsweise Zabbix.?

Im Web finden sich dariiber hinaus zahlreiche Ver-
gleichsibersichten Uber die Vielzahl an angebotener
Systeme zur Netziiberwachung.

Zhttps://icinga.com/
3https://www.zabbix.com/


https://icinga.com/
https://www.zabbix.com/

Referenzen auf Standards

7.3 Uberwachung von Serversystemenm

85



KAPITEL 7. SICHERE ZENTRALE DIENSTE

7.4 Sicherer Netzspeicher

Kurzbeschreibung

Ein zentraler Netzspeicher ist heute praktisch in jeder IT-
Umgebung eine wichtige Komponente, um sie vielen Clients
und Diensten bereitzustellen. Auf3erdem ist er ein wichtiger
Bestandeteil einiger Sicherheitsmafinahmen. Gleichzeitig ist
er ein prddestinierter Single-Point-of-Failure sowie ein be-
sonders schiitzenswerter Bereich mit wertvollen Informatio-
nen aus verschiedenen Diensten, wie oft dem KIS selbst.

Zustandigkeiten
Umsetzung | Genehmigung | Einbezogen
Geschéftsfiihrung
IT-Abteilung .
Personal/Nutzer

Sichere Netzspeicher fallen in die Zustandigkeit der IT-
Abteilung.

Umsetzung der MaRnahme

Ein zentraler Netzspeicher erleichtert generell die
Handhabung von Daten und ihrer Sicherung (z.B.in den
MaRnahmen 6.1 Handhabbarkeit von Arbeitsplatzrech-
nern und Rechnern des medizinischen Betriebs m, 6.4
Automatisierte Datensicherung zur effektiven Wieder-
herstellung m, 6.6 Benutzerfreundliche Absicherung
der Endgerdte zur mobilen Visite m, 7.2 Patchen zentra-
ler Dienste mit geringer Auswirkung auf den Kranken-
hausbetriebm ) undist daher generellsehr empfehlens-
wert.

Ubersicht iiber Dienste

Als Netzspeicher werden liberwiegend zwei Dienste
verwendet: CIFS/SMB oder NFS. Alle (blichen Be-
triebssysteme konnen mit beiden umgehen. In der Pra-
xis bleibt fir einen einfachen sicheren Netzspeicher je-
doch nur CIFS und SMB (ibrig, da eine sichere geeignete
Konfiguration unter NFS vergleichsweise sehr aufwen-
dig ist. Ein sicherer Dienst umfasst Authentifizierung
und Autorisierung, Verschliisselung und Integritats-
schutz.

In SMB koénnen Verschlisselung und Integritats-
schutz einfach konfiguriert werden. Ebenso kann die
Authentifizierung gemaR den Anforderungen und der
existierenden Infrastruktur des jeweiligen Krankenhau-
ses konfiguriert werden — entweder auf lokaler Ebe-
ne, Uber einen Domanen-Controller (AD, LDAP) oder
Uber Kerberos. Fir Krankenhduser ist Gblicherweise
die Authentifizierung Gber den zentralen Domanen-
Controller am geeignetsten, in kleinen Umgebungen
auch Gber das lokale System.
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1 [global]

log level = 2

log file = /var/log/samba/log.%m
4 debug pid = yes

debug uid = yes

syslog = yes

domain, ads

security = user #

encrypt passwords = yes
server signing = mandatory # "
smb encrypt = mandatory "

" fiur Kompatibilitat
" fir Kompatibilitat

Abbildung 7.2: Ubersicht wichtiger Sicherheitsparame-
ter fiir SMB

Wichtig ist es, ein geeignetes Log-Level zu definie-
ren und auch fehlgeschlagene Login-Versuche zu log-
gen, um mogliche Angriffe zu detektieren. Der Para-
meter security gibt, wie oben beschrieben, die Art
der Authentifizierung an. Es ist unbedingt notwen-
dig, Passworter verschlisselt auszuhandeln (encrypted
passwords). Im Idealfall kann man Gber die mandatory-
Option fir server signing sowie smb encryption den
Integritatsschutz und eine Verschliisselung forcieren.
Manche Clients unterstiitzen dazu jedoch nicht die not-
wendigen Protokolle, wodurch die Option auto dies-
beziiglich das Bestmdgliche herausholt. Jedoch ist es
nicht unwahrscheinlich, dass gerade spezielle medizi-
nische Gerdte keine Verschlisselung unterstitzen und
die Verbindung dann nicht abgesichert ist. Hier kann
beispielsweise eine individuelle VPN-Verschlisselung,
wie in Mallnahme 6.8 Absicherung nicht managebarer
Gerdte mm beschrieben, Abhilfe schaffen.

Generell muss immer darauf geachtet werden, ak-
tuellste Softwareversionen zu verwenden, sowohlbeim
Server als auch bei Clients. Die Uberwachung des Netz-
speichers muss insbesondere die Verfiigbarkeit und
Zugreifbarkeit des Dienstes und abhangiger Dienste
(z.B. LDAP) sowie die Verfligbarkeit von ausreichend
Speicherplatz sicherstellen.

Geeignete Architekturen

SMB bietet bereits einige Sicherheitsmechanismen, ab-
gesehen von sicherer Verfiigbarkeit. Diese Problema-
tik kann jedoch ebenfalls relativ einfach durch das
Aufsetzen eines identischen Dienstes auf einer ande-
ren (eventuell virtuellen) Maschine und einer entspre-
chenden Fail-Over-Behandlung (wie in MaRnahme 7.2
Patchen zentraler Dienste mit geringer Auswirkung auf
den Krankenhausbetrieb m im Kontext Patching be-
schrieben) realisiert werden.

Laufwerke konnen dennoch zentral hinter den
identischen SMB-Diensten stehen. Sie sind jedoch
nach der SMB-Failover-Architektur der Single-Point-of-



Failure. Um diesen abzuschwachen, muss in jedem Fall
ein geeignetes RAID (wie in Mallnahme 6.4 Automa-
tisierte Datensicherung zur effektiven Wiederherstel-
lung m fir Backup statt generellem Netzspeicher be-
schrieben) eingerichtet werden.

Referenzen auf Standards

7.4 Sicherer Netzspeicherm
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KAPITEL 7. SICHERE ZENTRALE DIENSTE

7.5 Handhabbarkeit von Dienstinstanzen und Konsolidierung

Kurzbeschreibung

Virtualisierung von Ressourcen bildet heute eine der wich-
tigsten Grundlagen fiir mehrere Aspekte im Krankenhaus:
(Virtuelle) Serversysteme kénnen einfacher liberwacht und
gesteuert werden, Rechenleistung wird effizienter ausge-
nutzt, finanzielle und auch personelle Mittel werden ge-
spart. Auflerdem dient Virtualisierung als ausgezeichnete
Grundlage fiir vielerlei SicherheitsmafSnahmen.

Zustandigkeiten
Umsetzung | Genehmigung | Einbezogen
Geschéftsfiihrung
IT-Abteilung .
Personal/Nutzer

Die Handhabbarkeit von Dienstinstanzen und deren
Konsolidierung fallen in die Zustandigkeit der IT-
Abteilung.

Umsetzung der MalRnahme

Virtualisierung hilft generell bei der Verwaltung von IT-
Ressourcen. Virtuelle Systeme lassen sich einfach und
integriert iberwachen, kénnen in mehrerlei Hinsicht
wesentlich zur Sicherheit beitragen und nutzen phy-
sische Ressourcen ideal aus. Lediglich die Performanz
leidet in der Praxis etwas; in den meisten Fallen kommt
es dadurch jedoch zu keinerlei spiirbaren Einschrankun-
gen.

Niitzliche SicherheitsmaRnahmen

Ein paar MaBnahmen, in denen Virtualisierung eine Rol-
le spielt, wurden in friiheren Abschnitten bereits be-
handelt. Die Wichtigsten darunter sind die Malinah-
men 6.1 Handhabbarkeit von Arbeitsplatzrechnern und
Rechnern des medizinischen Betriebsm (hierv.a. Client-
Virtualisierung), 5.5 SchlieBen von Einfallswegen Ffir
und Einddmmung von Malware im Krankenhausnetz

EE, 6.5 Schnittstellen und sichere mobile Datentra-
ger im Krankenhaus m und 7.2 Patchen zentraler Diens-
te mit geringer Auswirkung auf den Krankenhausbe-
trieb

Weitere nitzliche Sicherheitsaspekte durch Virtua-
lisierung sind beispielsweise die Folgenden:

Dienste auf demselben physischen Host sind
voneinander getrennt. Die Kompromittierung eines
Dienstes gefdhrdet in der Regel nicht das gesamte
System.

Die meisten Hypervisor unterstiitzen Snapshots,
wodurch virtuelle Systeme zuverldssig komplett gesi-
chert und einfach wiederhergestellt werden kénnen
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(z.B. bei Fehlkonfiguration oder bei Malware-Befall).
Snapshots konnen dann einfach in einem Backup ge-
zielt gesichert werden. Zu beachten ist jedoch, dass
nicht zu viele Snapshots zu lange aufbewahrt wer-
den, da ansonsten ihr Verwaltungsaufwand den Nutzen
Ubersteigen kann.

Die Migration virtueller Maschinen und dadurch
realisierter Dienste wird Ublicherweise unmittelbar
unterstitzt; hilfreich ist dies beispielsweise bei der
Anschaffung von neuen Host-Systemen oder bei
Hardware-Defekten eingesetzter Hosts, der Erstel-
lung von redundanten Systemen oder dem vielfachen
Einsatz von Standard-Images (z.B. von Sicherheitsfunk-
tionen wie einem NIDS, einer Firewall, usw.).

Virtuelle Systeme kénnen (ber eine zentrale vir-
tuelle Managementanwendung oft von jedem Client
Uber eine Web-Oberflache verwaltet werden - oft auch
Hypervisor-Ubergreifend (bei /aas, vgl. unten). Eine not-
wendige physische Prasenz am Gerdt wird somit mini-
miert. Somit bietet Virtualisierung nicht nur oft mehr
Sicherheit, sondern erhéht auch Ressourcen- und Zeit-
effizienz von System-Administratoren.

Arten von Systemen und Beispiele

Virtuelle Maschinen werden (iber einen sogenannten
Hypervisor realisiert. Sie erlauben ihre Konfiguration
(z.B. Anzahl CPUs, RAM, Netzwerkadapter, Grafikunter-
stiitzung, usw.) und Steuerung (Starten, Anhalten, Ein-
frieren, Snapshot-Erstellung, Import, Export, uvm.).

Die Auswahl an Hypervisoren ist gro3; kommerziel-
le Systeme inklusive Support genauso wie ausgereifte
Open-Source-Varianten (z.B. KVM und Xen), jedoch oh-
ne Hersteller-Support, sind vielfach vorhanden. Zu be-
achtenist, dass nicht alle Systeme fiir den Einsatz im Re-
chenzentrum geeignet, sondern teilweise mehr fir den
Betrieb auf Clients ausgelegt sind (z.B. Virtualbox oder
Bochs). Generell ist es jedoch auch sinnvoll, sich bei
Anbietern von Spezialsoftware (z.B. KIS, LIS) im Kran-
kenhaus hinsichtlich der Unterstiitzung von Hypervisor-
Plattformen zu informieren.

Darauf aufbauend existieren ebenfalls weitere (so-
genannte Infrastructure-as-a-Service (laaS)) Systeme,
welche nicht nur die Verwaltung mehrerer (in der Regel
gleichartiger) Hypervisoren erlauben, sondern eben-
falls Speicher und (virtuelle) Netzressourcen iber meh-
rere Hosts verwalten kénnen. Anders gesagt konnen
Ressourcen mehrerer geographisch verteilter Server-
rdume somit auch Gber eine zentrale Oberflache gema-
nagt werden.

Sie erlauben {blicherweise auch eine einfache und
dynamische Erweiterung eines Pools virtueller Res-
sourcen (insbesondere Rechenressourcen und Spei-
cher). Ein Beispiel eines vergleichsweise benutzer-



7.5 Handhabbarkeit von Dienstinstanzen und Konsolidierung

freundlichen und ausgereiften frei nutzbaren laaS-
Systems ist OpenNebula.*

Referenzen auf Standards

“https://opennebula.org/
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Kapitel 8

Gebaudesicherheit und physischer Schutz

Es gilt auch, MaRnahmen der Gebaudesicherheit und fir einen physischen Schutz im Krankenhaus zu beriicksich-
tigen. Die beschriebenen Mallnahmen umfassen dabei

1. die Bildung von physischen Zonen in einem Krankenhaus

2. sowie Besonderheiten bei der Absicherung nicht-6ffentlicher Bereiche genauso wie Besonderheiten beider
Absicherung 6ffentlicher Bereiche.

Diese MaRnahmen richten sich vor allem an das Gebdude-Management bzw. die Haustechnik, jedoch durchaus
mit dem Potenzial der Unterstiitzung durch die IT-Abteilung sowie die Geschaftsfihrung.
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KAPITEL 8. GEBAUDESICHERHEIT UND PHYSISCHER SCHUTZ

8.1

Ein Krankenhaus wird von Natur aus von vielen fremden
Personen frequentiert. Umso wichtiger ist die Festlegung
von Sicherheitszonen: Wer ist befugt, sich wo im Gebdude
aufzuhalten? In dieser MafSinahme wird eine Anleitung zur
Erstellung eines Zonenkonzepts sowie daraus resultierende
Folgemaf3nahmen erldutert. Unbefugten soll so der Zutritt
zu schutzbediirftigem Material und ebensolchen Daten er-
schwert werden.

Zustandigkeiten
Umsetzung | Genehmigung | Einbezogen
Geschéftsfiihrung .
IT-Abteilung .
Haustechnik .
Personal/Nutzer .

Die Planung zur Einteilung des Krankenhauses in
verschiedene Sicherheitszonen sollte durch die IT-
Abteilung (bzw. den Sicherheitsbeauftragten) und in
Absprache mit der Geschaftsfiihrung erfolgen, da da-
durch in der Regel weitere MaRnahmen impliziert wer-
den. Das Personal muss Uber eine geeignete Handha-
bung instruiert werden.

Umsetzung der MalRnahme

In einem Krankenhaus gibt es eine Vielzahl von Abtei-
lungen und Bereichen. Aus Sicht der IT-Sicherheit ist vor
allem eine Klassifizierung nach in den Bereichen vor-
zufindenden (Netz-)Zugdngen, Gerdten und verarbei-
teten Informationen notwendig.

Gefahreniibersicht

Die Moglichkeit des tatsdchlichen Zutritts erlaubt un-
befugten Personen eine Vielzahl potenzieller beab-
sichtigter oder versehentlicher Schadensauswirkun-
gen. Dazu zahlen beispielsweise

« Diebstahl von Informationen, Dokumenten, Ge-
raten, Instrumenten, usw.

« Beschddigung (z.B. Brande, Verschmutzung oder
auch nur Fehlalarme in) von Einrichtungen, Inven-
tar, Geratschaften und Dokumenten (z.B. Wasser-
einleiten in Serverraum Uber ungesicherte Fens-
ter).

e Zugriff auf und Manipulation von IT-Systemen
(nicht-gesperrte Rechner, Dateien, ge6ffnete Do-
kumente, USB-Schnittstellen und Einstecken von
Wechseldatentrdgern, usw.) und ihre Nutzung als
Sprungbrett ins interne Netz.
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e Zugriff auf und Manipulation von Netzen (ge-
schaltete Netzdosen zu Subnetzen, WLAN-
Reichweite, Verkabelung, Access-Points, Router,
Switches, usw.).

« Manipulation von Zugangen, Entriegelung bzw.
Offenhalten von Tiiren und Fenstern.

Durch technische MaRnahmen (Absicherung von Zu-
gdngen, Gerdten und Dokumenten) in Kombination mit
geeigneten Richtlinien fir das Personal konnen viele
dieser Gefahren vermieden werden.

Definition von Zonen

Einerseits ist jedes Krankenhaus individuell aufgebaut,
andererseits gibt es Gemeinsamkeiten, welche (berall
gelten. Ein méglicher Vorschlag ist in der an diese MaRR-
nahme angehangten Abbildung zusammengefasst. Die
Unterteilung erfolgt hier in vier Zonen.

Zone 0 umfasst alle offentlichen Bereiche eines
Krankenhauses, d.h. den AulRenbereich sowie alle Be-
reiche, in denen sich jedermann aufhalten darf. Im
Krankenhaus sind das beispielsweise notwendigerwei-
se der Eingangs- und Informationsbereich, das 6ffentli-
che WC, der Kiosk und auch die Patientenaufnahme.

Zone 1 entspricht dem kontrollierten Innenbereich,
indem ein bedingter Aufenthalt auch unbekannter Per-
sonen moglich ist. Das Aufenthaltsrecht hier kann im
Krankenhaus von gewissen Uhrzeiten und Situationen
(z.B. Normalbetrieb vs. Notfille) abhdngig sein und das
Personal sollte erhéht aufmerksam sein. Im Kranken-
haus kénnen dazu beispielsweise die Stationen und ge-
wisse Behandlungsbereiche (z.B. Warterdume und Gan-
ge bei Réntgen, MRT und anderen Behandlungsrau-
men) gezahlt werden.

Zone 2 umfasst den internen Bereich, welcher nur
fr Personal oder berechtigte Personen zugéanglich ist.
Das umfasst im Krankenhaus klassischerweise Raum-
lichkeiten der Verwaltung, Koordinierungsbereiche fir
den medizinischen Betrieb (z.B. der Notaufnahme) und
beispielsweise der Triage.

Zone 3 umfasst den eingeschrankten internen Be-
reich, welcher nur flir ausgewahlte Mitarbeiter zugang-
lich ist. Das betrifft beispielsweise die Rdumlichkeiten
der Technik und Versorgung oder auch das Labor.

Generell sollte darauf geachtet werden, dass Uber-
gdnge von einer Zone nurin Zonen der gleichen, nachst
hoheren oder nachst niedrigeren Einstufung erfolgen
kann. So sollte es etwa keinen Zugang von einer Zo-
ne 0 (z.B. AulRenbereich) zu einem Bereich in Zone 3
(z.B.Serverrdume) geben. Auch sollten Bereiche der Zo-
nen 2 und Zonen 3 markiert werden, bspw. durch Hin-
weisschilder (,Zutritt nur fiir Personal”, 0.A.).

Die Definition von Zonen und Einteilung der Raum-
lichkeiten dazu kann begriindet und nachvollziehbar
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& Eingang
Notaufnahme

Triage

Verwaltung Staonen

Technik und
Versorgung

T Haupteingang

Zone 0 - Offentlicher Bereich: Nur
© offentliche Informationen, Diebstahl-
sicherung

Zone 1 - Kontrollierter Bereich: Erhohte
® Aufmerksamkeit, teilweise Zutritts-
beschriankung

Behandlungszimmer

Zone 2 - Interner Bereich: Nur fiir
O Personal, authentifizierter Zugang,
sichtbarer Mitarbeiterausweis

Réntgen, MRT

Zone 3 - Eingeschrankter interner
® Bereich: Nur befugtes Personal, Mehrfaktor-
Authentifizierung, Protokollierung

Abbildung 8.1: Beispielhafte Zonenunterteilung im Krankenhaus

an die jeweilige Situation in einem Krankenhaus ange-
passt werden.

MafRnahmen zur Absicherung

Je nach Zone missen auch unterschiedliche techni-
sche Mallnahmen zur Absicherung von Rdumen, Gera-
ten und Dokumenten umgesetzt werden. Die MalRnah-
men zielen vor allem auch darauf ab, den Zugang zu h6-
heren Zonen zu unterbinden.

In Zone 0 muss der Zutritt fremder Personen
eingeplant werden. Zugdnge wie Tdren und Fens-
ter sollten gangigen Sicherheitsstandards folgen. Im
Normalfall wird der Zutritt jedoch ohnehin - vor al-
lem innerhalb eines Krankenhauses — jedem gewahrt.
Da in diesem Bereich Diebstahl und Beschadigun-
gen am wahrscheinlichsten sind, miissen Systeme (z.B.
Informations- oder Kiosk-Systeme) entsprechend im-
mobil angebracht sein. Auch diirfen auf ihnen keine in-
ternen Daten abgelegt sein, sie miissen in besonders
getrennten Netzbereichen liegen. In Zone 0 diirfen le-
diglich Dokumente und Systeme bereitgestellt werden
(als Dokumente oder auf Speichermedien von Syste-
men selbst), welche 6ffentlich einsehbare Informatio-
nen bieten. Mehr Details zur Absicherung der Zone 0
sind in MaRnahme 8.3 Physischer Schutz von Gerdten
und Informationen im 6ffentlichen Raum mm zu finden.

In Zone 1 gelten praktisch dieselben technischen
MaRnahmen wie in Zone 0. Hinsichtlich der Zugédnge
kénnen hier jedoch einseitig verschlieRbare Tiren (evtl.
auch mit Zeitschalter) eingesetzt werden, um zu be-
stimmten Uhrzeiten oder in bestimmten Situationen
den Zugang zu beschranken. In diesem Bereich sollten
auch bereits Hinweisschilder zu Zutrittsrichtlinien (z.B.
.FUr Unbefugte nicht mehr nach 22 Uhr") sichtbar be-
reitgestellt werden. Mitarbeiter missen dahingehend
geschult werden, dass sie (je nach Situation) augen-
scheinlich unberechtigte oder unpassend wirkende Per-
sonen, die sich innerhalb dieses Bereichs befinden, an-
sprechen. Mitarbeiter sollten gut sichtbar Mitarbeiter-
ausweise tragen. Systeme missen dhnlich wie in Zo-
ne 0 abgesichert werden, wobei teilweise schiitzens-
werte Informationen (z.B. Patientenakten) notwendig
sind. Der Zugriff muss durch entsprechende Aufmerk-

samkeit des Personals, durch Bildschirmsperren, Gera-
teverschliisselung u.A. gesichert werden.

Bereiche in Zone 2 missen vor allem zunachst vor
unberechtigtem Zutritt geschiitzt werden. In erster Li-
nie wird das durch gesicherte Zugange, widerstands-
fahige Tiren und Fenster realisiert. Der Zugang er-
folgt nur nach Authentifizierung. Im Krankenhausbe-
trieb sind beispielsweise programmierbare Token da-
fr geeignet, da sie (z.B. gegeniiber PIN oder Passwort)
individualisiert und zeitsparend sind, und generell pro-
tokolliert werden kénnen. Tiiren miissen zudem selbst-
schlieBend sein. Unberechtige Personen missen ab die-
ser Zone begleitet werden.

In Zone 3 missen Tiren und Fenster entsprechende
Widerstandsfahigkeit aufweisen. Zugange miissen pro-
tokolliert werden (z.B. automatisch mit Token-basierter
Authentifizierung). Ein zusatzlicher Authentifizierungs-
Faktor ist zudem ratsam (z.B. PIN-Code oder Finger-
abdrucksensor), um beispielsweise den Zugang Uber
gestohlene oder gefundene Tokens Dritter zu verhin-
dern. Ansonsten gelten generell Richtlinien wie in Zo-
ne 2 und 1 — unbekannte Personen miissen angespro-
chen werden und zundchst unberechtigte Personen
(z.B. Techniker) sollten begleitet werden. Mehr Details
am Beispiel eines Serverraums ist in Malinahme 7.1 Si-
chere Rechenzentren und Serverrdume mmm zu finden.

Zu beachten ist, dass Fluchtwege generell nur von
hoheren Zonen in niedrigere Zonen erfolgen. Fluchtti-
ren sind des Weiteren nur vonseiten héherer Zonen aus
Offenbar.

Referenzen auf Standards

« LSl Orientierungshilfe Fiir Kliniken— 10 (Physische Sicher-
heit)

» B3S im Krankenhaus - Kap. 7.7 (Physische Sicherheit)

ISO/IEC 27001 — A.11.1 (Sicherheitsbereiche), A.11.2 (Ge-
rate und Betriebsmittel)

» BSI IT-Grundschutz-Kompendium - INF.1 (Allgemeines
Gebaude)

» DIN EN 1627 - Priifnorm fir Fenster, Turen, Vorhangfassa-
den, Gitterelemente, Abschlisse

* DIN EN 50600
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KAPITEL 8. GEBAUDESICHERHEIT UND PHYSISCHER SCHUTZ

8.2 Managebare Zutrittskontrolle zu nicht-6ffentlichen Bereichen ux

Kurzbeschreibung

Zutrittskontrolle ist die grundlegendste (in der Regel tech-
nische) MafSnahme der physischen Sicherheit. Durchgdnge
zwischen den Zonen miissen praktisch immer abgesichert
werden, bei hoheren Zonen mit mehr Anforderungen bei-
spielsweise durch eine Protokollierung des Zutritts. In die-
ser MafsSnahme werden verwaltbare und nutzerfreundliche
Lésungen aufgezeigt.

Zustandigkeiten
Umsetzung | Genehmigung | Einbezogen
Geschéftsfiihrung . .
IT-Abteilung .
Haustechnik .
Personal/Nutzer

Im Falle eines Austauschs des Zutrittskontrollsystems
eines Krankenhauses entstehen unmittelbar finanziel-
le Mehrkosten fir die Technik. Die Geschéftsfiihrung
muss daher in den Prozess integriert sein, ebenso auch
die Haustechnik. Die IT-Abteilung muss unter Umstan-
den die Technik mitbetreiben.

Umsetzung der MalRnahme

Bei der Auswahl einer geeigneten Lésung zur Zutrittssi-
cherung sind zundchst Aspekte einerseits aus dem Be-
reich Sicherheit als auch andererseits hinsichtlich der
Nutzerfreundlichkeit zu beachten. Fir eine sichere L6-
sung beispielsweise,

« dass der Diebstahl oder Verlust eines Schlissels
handhabbar sein muss,

« dass Schliissel nicht unbegrenzt giiltig sein diir-
fen,

e dass Zugange, wenn notig, selbstschlieBend
sind,

« dass Zutrittsrechte einfach konfigurierbar sein
mussen,

« dass eine Protokollierung inhdrent unterstiitzt
wird und

« dass auch bei StromausFall Zutritt fir Berechtig-
te moglich ist.

Gleichzeitig missen Losungen benutzerfreundlich
sein, damit Richtlinien, wie stets geschlossene Tiiren,
nicht von Nutzern umgangen werden. Dazu z&hlt unter
anderem,
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 dass eine berechtigte Tirentriegelung schnell
gehen muss,

« dass es einen Schliissel fiir das gesamte Haus ge-
ben muss (platz- und zeitsparend),

« aber auch, dass der Schlielfmechanismus hygieni-
sche Verhaltnisse fordert.

Eine Losung fiir das ganze Haus

Eine einfach managebare Lésung zur Zutrittssicherung
ist praktisch immer elektronisch. Altbewdhrte Schliis-
sel erfillen (mit Ausnahme eines Stromausfalls) prak-
tisch keine der Anforderungen. Eine oftmals gute L6-
sung ist ein im Haus einheitliches und zentralisier-
tes System. Jeder Mitarbeiter bekommt einen eigenen
Transponder zur Authentifizierung. Die Zutrittsberech-
tigung fiir jeden Transponder kann dann in der Regel in-
dividuell Fir jeden Zugang konfiguriert werden. Derar-
tige Systeme haben auch den Vorteil, dass sie teilweise
eine Protokollierung unterstiitzen und damit den Zu-
tritt (wer, wann) auch rickwirkend nachvollziehbar ma-
chen.

Dabei sollten Losungen bevorzugt werden, bei de-
nen der Transponder nach einem gewissen Zeitraum
vom Nutzer reaktiviert werden muss. So kann der un-
befugte Einsatz bei Verlust des Transponders und das
Auffinden und der Gebrauch durch einen Patienten er-
schwert werden. Im Falle eines Diebstahls oder Verlusts
haben Transponder zudem den Vorteil, dass sie zen-
tral deaktiviert werden kénnen, ohne groRen finanzi-
ellen Aufwand zu verursachen. Auch haben Transpon-
der im Gegensatz zu Fingerabdrucksensoren oder Pin-
Code-Schléssern einen hygienischen Vorteil, da sie oft
sogar kontaktlos arbeiten.

Elektronische SchlieBanlagen fiir Transponder ar-
beiten blicherweise mit einer Batterie, welche meh-
rere Jahre lang halten kann. Stromausfalle sind so-
mit zwar handhabbar, dennoch sollten unterschiedliche
Lésungen dahingehend verglichen werden, wie lange
eine Batterie halt. SchlieBanlagen mit optischer War-
nung bei schwacher Batterie (z.B. Leuchtdiode) zeigen
an, wann ein Batteriewechsel notwendig ist, bevor die
SchlieRanlage ausfallt.

Eine automatische Schliefung von Zugangen ist ins-
besondere bei Zoneniibergdngen wie beispielsweise
auch zu Behandlungs- und Arztzimmern (vgl. Mal3nah-
me 8.1 Zonenkonzepte und ihre Realisierung im Kran-
kenhaus mm) notwendig. Dazu kénnen im einfachsten
Fall simple und glinstige TirschlieBer verbaut werden.
Ausgefeiltere programmierbare Anlagen, welche bei-
spielsweise zeitgesteuert (z.B. fiir die Stationen) schlie-
Ren, sind aufwdndiger und Ublicherweise nicht unbe-
dingt notwendig.



8.2 Managebare Zutrittskontrolle zu nicht-6ffentlichen Bereichenmm

Bewahrt haben sich Losungen, bei denen die Trans-
ponder nicht nur fiir die Schlieung, sondern z. B. zum
Bezahlen an Kaffeeautomaten oder in der Kantine oder
an Etagendruckern verwendet werden konnen; diese
weiteren Nutzungsmaoglichkeiten reduzieren die Wahr-
scheinlichkeit, dass Transponder liegengelassen oder
unerlaubt verliehen werden.

Zweifaktor-Anmeldung

In besonders gesicherten Bereichen, in die nur be-
stimmte Mitarbeiter gehen dirfen (z.B. Techniker in
Serverraum, MTLAs in Labor), sollte eine Zweifaktor-
authentifizierung installiert werden. Dazu kann bei-
spielsweise ein zweiter SchlieBmechanismus oder eine
Schleuse mit einer separaten Transponder-Anlage ein-
gerichtet werden. Geeignet sind hier vor allem auch un-
aufwandigere Verfahren, wie PINs oder biometrische
Methoden, sodass Personen nicht zusatzliche Schlis-
sel/Tokens mit sich herumtragen missen.

Referenzen auf Standards

+ LSl Orientierungshilfe Fiir Kliniken— 10 (Physische Sicher-
heit)

» B3S im Krankenhaus - Kap. 5.2.2.4 (Versorgungstechnik),
Kap. 7.7 (Physische Sicherheit)

» ISO/IEC 27001 — A.11.1 (Sicherheitsbereiche), A.11.2 (Ge-
rate und Betriebsmittel)

* BSI IT-Grundschutz-Kompendium - INF.1 (Allgemeines
Gebaude)
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KAPITEL 8. GEBAUDESICHERHEIT UND PHYSISCHER SCHUTZ

8.3 Physischer Schutz von Geraten und Informationen im 6ffentlichen

Raumam

Kurzbeschreibung

Wie bereits in MafsSnahme 8.1 Zonenkonzepte und ihre Rea-
lisierung im Krankenhaus mm beschrieben, sind éffentliche
Rdume im Krankenhaus immer vorhanden. Eine Absicherung
fdllt entsprechend vergleichsweise schwer, da fremde Per-
sonen sich sehr héufig in diesen Bereichen aufhalten. Beson-
dere Herausforderungen umfassen hier Diebstahl, Beschddi-
gung und die Einsicht in besonders schiitzenswerte Informa-
tionen.

Zustandigkeiten
Umsetzung | Genehmigung | Einbezogen
Geschéftsfiihrung
IT-Abteilung .
Haustechnik .
Personal/Nutzer .

Fir die Umsetzung der MaBnahme sind vor allem die
Haustechnik und die IT-Abteilung zustandig. Das Perso-
nal muss jedoch hinsichtlich moglicher Gefahren sen-
sibilisiert werden und in entsprechenden geeigneten
Handlungsverfahren fiir den Alltag geschult werden.

Umsetzung der MalRnahme

Sicherheit von Daten und eine zuverldssige Funkti-
onsfF3ahigkeit der IT sind im Krankenhaus in diesem Zu-
sammenhang die Kernziele zum Schutz von Patienten.
Andere Problematiken, wie der reine Verlust von Hard-
ware bei Diebstahl oder Beschadigung, sind im Ver-
gleich Gblicherweise vertretbar.

Denkbare und inzwischen nicht selten anzutref-
fende IT-Systeme sind zum Beispiel Kiosk- oder In-
formationssysteme, Netzkomponenten wie Access-
Points und teilweise auch versteckte Switches. Je-
doch auch Gbliche Client-Rechner, beispielsweise beim
Krankenhaus-Empfang, zdhlen dazu.

Befestigung von Equipment und Uberwachung

Eine wichtiger Teil der Absicherung von Daten und Ge-
raten ist insbesondere die physische Befestigung von
Geraten. Die Mdglichkeit zur schnellen Entwendung ei-
nes Gerdts soll damit verhindert werden. Das geschieht
im besten Fall durch professionelle Montagesets, wel-
che direkt fiir das entsprechende Gerét verfiigbar sind.
Oft besteht diese Maglichkeit jedoch nicht, wodurch
Alternativen notwendig sind. Als glinstige Moglichkeit
zur Befestigung von Gerdten jeder Art bietet sich ein
Kensington-Schloss an, wie es auch im Einzelhandel
oft eingesetzt wird. Viele Monitore, Notebooks oder
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Desktop-PCs haben eine spezielle Offnung, die genau
diesem Zweck dient.

Ein weiterer wichtiger Punkt ist die Uberwachung
entsprechender Gerate im 6ffentlichen Raum. Das kann
einerseits durch aufmerksames Personal geschehen,
das unter Umstanden derartige Gerate auch im Alltag
immer im Blick hat (z.B. das Personal am Krankenhaus-
Empfang) aber auch durch alle anderen Mitarbeiter,
die sich 6fter in diesen Bereichen aufhalten (z.B. Reini-
gungspersonal). Insbesondere auf den Stationen miis-
sen auch Pflegepersonal und Arzteschaft dazu beitra-
gen und Auffalligkeiten (z.B. beschadigte Gerate, Zu-
griff durch Unbefugte) melden. Eine weitere denkba-
re Moglichkeit — einerseits zur Abschreckung, anderer-
seits zur Sicherung —ist auch im 6ffentlichen Raum der
Einsatz von Videoiiberwachung. Hier muss jedoch ins-
besondere auf die Rechte von Mitarbeitern und Pati-
enten geachtet werden, weshalb der Einsatz von Vi-
deoliberwachung gut begriindet werden muss. Weite-
re Hinweise aus DSGVO-Sicht sind auch in einem Leitfa-
den des European Data Protection Board zusammenge-
fFasst,” unter anderem auch mit einer Vorlage zu daten-
schutzkonformen Hinweisschildern auf die Videoiber-
wachung.

Trennung von Daten

Eine sichere Befestigung von Gerdten kostet Diebe und
Vandalen tblicherweise nur wertvolle Zeit, aber verhin-
dert den Diebstahl und eine Sachbeschadigung nicht
zuverlassig. Daher muss darauf geachtet werden, dass
keine vertraulichen Daten durch Diebstahl entwen-
det werden oder durch Sachbeschddigung verloren ge-
hen kénnen. Entsprechend werden bestenfalls derar-
tige Daten gar nicht auf diesen Geraten gespeichert.
Dazu gehoéren aber auch Passworter (z.B. flir genutz-
te Dienste wie SMB/NFS, WLAN, usw.) oder andere
Authentifizierungsdaten wie Public-Key-Infrastrukture
(PKI)-Zertifikate und Schliissel. Soweit mdglich, muss
darauf geachtet werden, dass sich nur die Gerdte im
offentlichen Raum befinden, die auch wirklich dort
notwendig sind. Beispielsweise missen in den meis-
ten Fillen nicht die eigentlichen PCs und Rechner
vor Ort sein, sondern lediglich Bildschirme und einge-
schrénkte Eingabemdglichkeiten. Es muss darauf ge-
achtet werden, dass keine ungewollten Eingabemaog-
lichkeiten - versteckte Tasten, Touch-Screens, nutzba-
re USB-Schnittstellen, an denen eine Maus oder Tasta-
tur angeschlossen wird — vorhanden sind.

Sofern moglich, ist es auch hier sinnvoll, Thin-
Client-Losungen einzusetzen und Daten sowie die ge-

Thttps://edpb.europa.eu/sites/edpb/files/consultation/
edpb_guidelines_201903_videosurveillance.pdf
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samte Verarbeitung im Hintergrund auf Serversyste-
men zu belassen. Durch einen Diebstahl geht so ledig-
lich der Wert des jeweiligen Gerates verloren und diese
Systeme lassen sich relativ schnell ersetzen, da nur der
Zugriff zum Host konfiguriert werden muss. Eine Her-
ausforderung besteht hier jedoch darin, dass Gerate im
offentlichen Raum auf keinen Fall mit dem internen
Krankenhaus-Netz verbunden sind (vgl. folgender Ab-
schnitt), hier helfen jedoch teilweise Security-Gateways
und Tunnel (z.B. SSH oder VPN), um Netze klarer zu
trennen.

Unterbindung von Netz-Zugriff

Neben der Gefahr, dass Daten mit Gerdten entwen-
det oder vernichtet werden, besteht auch die Gefahr,
dass Gerate im 6ffentlichen Raum einem Angreifer Zu-
gang zum Krankenhaus-Netz geben. Offene Ethernet-
Ports an Netzgeraten oder die Mdglichkeit zum Ausfih-
ren/Offnen anderer Anwendungen auf Informationsge-
rdten kénnen Angreifern unter Umstdnden Zugriff auf
das gesamte Netz geben. Findet ein Angreifer z.B. ei-
ne Moglichkeit, das eigentliche Programm abstiirzen zu
lassen, liegt vor ihm oft ein frei zuganglicher Zugang zu
einem handelsiiblichen Betriebssystem und seinen Mit-
teln.

Hier miissen entsprechend Ethernet-Ports an Netz-
gerdten, insbesondere wohl Access-Points und teilwei-
se auch Switches, deaktiviert werden. Netzdosen, die
im 6ffentlichen Raum zugéanglich sind, missen ebenso
wie alle Gerdte in ein extra abgeschottetes Netz (siehe
auch MalRnahme 5.2 Logische Aufteilung des Kranken-
hausnetzes m). Alternativ konnen nicht-managebare
Ports auch physisch blockiert werden, z.B. durch schwer
entfernbare Verschliisse und Stépsel aus Gummi.

Referenzen auf Standards

+ LSl Orientierungshilfe Fiir Kliniken— 10 (Physische Sicher-
heit)

» B3S im Krankenhaus - Kap. 7.7 (Physische Sicherheit)

ISO/IEC 27001 — A.11.1 (Sicherheitsbereiche), A.11.2 (Ge-
rate und Betriebsmittel)

* BSI IT-Grundschutz-Kompendium - INF.1 (Allgemeines
Gebaude)
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