Cyber-AUGE Automatisierte Erkennung von Cyber-Risiken

Erlduterung der Problemstellung, die mit der Idee gel6st werden soll:

Bewertung von Cyber-Angriffen sind vielerlei Aspekte zu berlicksichtigen:

- Erfassung der Eigenschaften und Fahigkeiten von potenziellen Vorgehensweise von
Akteuren im Cyberraum (Intelligence Preparation of the Cyber Battlefield)

- Erfassung von Hinweisen auf mogliche laufende Angriffe (Sensoren: IDS, OSInt, etc.)

- Interoperabler Austausch der Informationen iber mogliche Angriffe - maschinenlesbar

- Interoperabler Austausch der Grundlageninformationen

- Bewertung von moglichen GegenmaRnahmen

- Bewertung der Auswirkung eines Angriffs auf laufende eigene Aktivitaten (zum Bei-
spiel eine militarische Operation) unter Beriicksichtigung der Eigenschaften des ange-
griffenen System of Systems

- Darstellung der Auswirkungen geeignet fir militarische Entscheider unter Berlicksich-
tigung der operationellen Nutzung des angegriffenen System of Systems

- Risikobewertung

- Bewertung der Auswirkung moglicher GegenmaRnahmen

Die verschiedenen Aspekte werden derzeit weitestgehend mit verschiedenen Methoden un-
ter teilweiser Nutzung von IT-Unterstitzung betrachtet. Eine durchgehende IT-Unterstiitzung
von der Erkennung und Bewertung eines moglichen Angriffes ist nicht verfiigbar. Dadurch be-
steht eine erhdhte Gefahr, dass zum Beispiel

- gefahrliche Angriffe (hinsichtlich der Auswirkung auf die eigene Operationsfiihrung)

nicht von ungefahrlichen unterscheidbar sind
- die Reaktion auf gefdhrliche Angriffe zu spat erfolgt
- Gegenmalinahmen die eigene Operation behindern

Die Idee zielt darauf ab, alle genannten Aspekte unter Nutzung von modellbasierter Kl zu ver-
binden und eine Gesamtbewertung der Cyber-Lage und der moglichen Gegenmalinahmen zu
unterstitzen.

Zudem erlaubt die Architektur des Gesamtansatzes, bereits bei der Entwicklung von Systemen
(zum Beispiel Waffensystemen) eine Vorabbewertung der Angreifbarkeit der Systeme unter
gegebenen Annahmen (zum Beispiel hinsichtlich Fahigkeiten und Ziel moglicher Angreifer)
und deren operationeller Auswirkungen auf die Fahigkeiten des Systems durchzufiihren. Da-
bei kann die Analyse je genauer werden, je genauer die Architektur (operationelle und tech-
nische Architektur) des Systems im Verlauf der Beschaffung praziser wird.

Beschreibung der Idee und wie sie das Problem l6sen soll:

Die Grundidee besteht in der Generierung und Nutzung von maschinenlesbaren und mittels
KI-Verfahren auswertbaren Modellen, die jeweils auf einem Standard aufsetzen:



1. Beschreibung von Angreifern (Entitat, Fahigkeiten, Absichten, Vorgehensweisen) mit einem
an den Standard STIX (Structured Threat Information Expression) angelehnten Angreifermo-
dells
e Beschreibung der Informationen aus Sensoren mit Hilfe des STIX Domain Objects "In-
dicator"
e Austausch der Angreifermodelle und Indikatoren mit Hilfe des mit STIX interoperablen
Austauschmethode Trusted Automated Exchange of Intelligence Information
e Automatische Generierung eines KI-Modells aus dem Angreifermodell
e Kl-basierte Erstellung eines aktuellen Lagebildes basierend auf Indikatoren und / oder
Annahmen.

2. Nutzung der architekturbasierten Beschreibung von Systemen mit NAF / ADMBw
e Generierung eines KI-Modells aus dem Architekturmodell
e Verknipfung des STIX-Modells mit dem Architekturmodell Gber gemeinsame System-
bausteine
e Automatische Bewertung der technischen und operationellen Auswirkungen erfolgrei-
cher Angriffe Bewertung von Gegenmafinahmen.

3. Automatisches Einlesen von Modellen unter Nutzung der entsprechenden Metamodelle
Umsetzung:
e Vollstdandige Implementierung der automatischen Modellgenerierung
e Implementierung von fiir verschiedene Stakeholder passenden Nutzeroberflachen
e Operationelle Implementierung der modellbasierten Kl
e Organisatorische Sicherstellung der Verfligbarkeit der Ausgangsmodelle (zum Beispiel
Erstellung der Angreifermodelle durch Kdo CIR, Bereitstellung der Architekturmodelle
durch Planungsamt / BAAINBw)

Die erforderlichen Metamodelle und Austauschmethoden liegen im Grundsatz vor (STIX-Me-
tamodell, NAF-ADMBw, TAXII).Die automatische Generierung von Modellen wurde in mehre-
ren Forschungsprojekten entwickelt und ausprobiert, muss aber noch operationalisiert wer-
den.
Fiir eine erfolgreiche Implementierung muss sichergestellt werden,
e dass eine systematische Erstellung von Angreifermodellen unter Nutzung eines ge-
meinsamen Metamodells erfolgt
e dass eine qualitatsgesicherte Architektur der jeweiligen Systeme vorliegt
e dass der Informationsaustausch der entsprechenden Informationen (Modelle und ak-
tuelle Informationen) bundeswehrweit medienbruchfrei unter Nutzung der maschi-
nenlesbaren Metamodelle erfolgt.

Im Kommando CIR wurde bereits damit begonnen, den STIX-Standard anzuwenden. Die Er-
stellung einer NAF-Architektur flr Systeme ist im CPM bereits hinterlegt. Die kontinuierliche
Aktualisierung und Qualitatssicherung der Modelle ist sicherzustellen.
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Elemente eines Lagebilds

Welche Bedrohungen sind fur mich relevant?

Wie gefahrlich sind potenzielle
Bedrohungen fur mich?

Was tut sich aktuell?

Was muss und was kann ich tun?

17.07.19 © IABG 2019 2



01100001
01101000
01101011
01100011
01101100
11000011
01101111
01101001
10111100
01100111
01100110
01101000
11000011
10010110
01100001
01101010
10110110
01101110
01110010
01110010
01101000
01101011

01101011
01100011
01101100
11000011
01101111
01101001
10111100
01100111
01100110
01101000
11000011
10010110
01100001
01101010

Idee

01110111
01100011
01100001
01100110
01100100
10111100
01100010
01100001
01101000
01101001
01100101
01101010
10010110

00101110
(1] gl
01810011
01400011
01510101

01100110
01100100
10111100
01100010
01100001
01101000
01101001
01100101
01101010
10010110
01001010
01110111
01100001

0110010} 01101110
01110110 01101011
0111001} 01101000
0110101} 01110011
01101000 0110010
01100111 01100101
01101100 01100101
01101100 01101111
01110010 01100101
Olgy:0100 0110000L
1107100 R )

01100011
01001001 MRy

&\ﬂ%llDLLL_pu 00101
1 Oreerre™ o110
G 1.9 <

00111100 0110
mle e  a e L)
UlLuulL

01101000 01

10

00101101 O 00
01101010 Of 00
01101100 1 00003
01100101 rﬁwLL 0
oo 101 ]

0 imn
0110101} 01110011
01101000 01100101
0110011} 0110010
01101100 01100101
01101100 01101111
01110010 01100101
01110100 01100001
01101100 01100100
01100011 01101011
01001001 01000110
01110111 01100101
01101100 01110010
01110111 01100101

XXXX-XXXX-XX-XX 17.07.19

01100110
01100001
01100011
01100001
01110010
01101100
01101110
01100111
11011110
01101100
00101110
01100001
01001000
11000011
01101110
01110010
01101100
01101010
01101011
01101000
01101111
01101110
01110111
01100110
01110011
01101101
10110110
01100110
01100001
01100011
01100001
01110010
01101100
01101110
01100111
11011110
01101100
00101110
01100001
01001000
11000011
01101110
01110010




Bausteine

Technik

Standards STIX und TAXII —
Angreifermodell / Datenaustausch

,Standard“ NAF / ADMBw —
Modell der bedrohten SoS

,Ergonomie“ — Erklarungsfahiges Lagebild

Sensoren — Beobachtungen / Indikatoren

,Model Learning” —
Generierung ,KI-Modelle*

Algorithmen -
Lagebilderstellung & Bewertung
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&

Organisation

Grundlagenerstellung und Pflege —
Intelligence Preparation of the Cyber Space

Wiederverwendung von Modellen

Sicherstellen Datenaustausch
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Erstellung und technisch-operationelle Bewertung Cyberlage
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Operationell

CPM

Fruhzeitige technisch-operationelle Bewertung der
Verwundbarkeit / Resilienz zuklnftiger Systeme
Ableitung von Anforderungen
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