IT-Security Awareness Penetration Testing

Erlduterung der Problemstellung, die mit der Idee gel6st werden soll:

Wichtiges Instrument eines systematischen Risikomanagements ist die Bewertung von Auf-
wand und Nutzen Risikolimitierender SicherheitsmalRnahmen. Zur Quantifizierung der IT-Si-
cherheit in Unternehmen werden Ublicherweise Penetration-Tests und Audits der IT-Systeme
durchgefiihrt. Diese lassen den Menschen als wesentlichen Teil der IT-Sicherheitsbewertung
auller Acht. Ein gesamtheitlicher und systemischer Ansatz muss den Nutzer und seinen Inter-
aktionsraum miteinbeziehen. Die Problemstellung zeigt sich in diesem Zusammenhang dual.

Zur Pravention von IT-Sicherheitsvorfallen werden die Nutzer ganz unterschiedlichen Inter-
ventionen ausgesetzt (E-Learning-Plattformen, Videotrainings, Schulungen, Marketingkam-
pagnen mit Postern und Flyern und viele mehr). Die Wirkung dieser MalRnahmen auf die IT-
Sicherheit des Unternehmens wird jedoch nur selten bewertet, Welche MalRnahme ist die
richtige? Kann eine MalRnahme das Verhalten der Nutzer so beeinflussen, dass die Nutzer Si-
cherheitsvorfille vermeiden, diese aber immer noch bei entsprechenden Stellen (zum Beispiel
einem IT-Helpdesk) anzeigen ohne die entsprechende Stelle zu liberlasten?

Neben den MaBnahmen sollten Charakteristika des Umfeldes vermessen werden. Insbeson-
dere sind hier Faktoren von Interesse die sich auf den Stress des Nutzers auswirken kénnen.
So kénnen sich bestimmte Zeiten und Ereignisse wie ein Firmenzusammenschluss, der Jahres-
abschluss oder die Integration neuer IT-Systeme wie Windows 10 auf die IT-Security-Awaren-
ess auswirken. Aber auch die Lage des Arbeitsplatzes, der Gerduschpegel oder Kundenkontakt
konnen eine Rolle spielen. Auch die Arbeitskultur in einer Abteilung ist von Interesse, wie ge-
stattete Reaktionszeiten auf Kommunikationsanfragen und die Haufigkeit von Unterbrechun-
gen. Wirkt sich eine bring-you-own-device-Strategie positiv auf die IT-Security-Awareness aus,
weil der Nutzer mit dem Interaktionsrahmen vertrauter ist?

Zur Beantwortung dieser Fragen fehlt es aktuell an einem Werkzeug, das einen belastbaren
Einblick in den sicherheitsrelevanten Entscheidungsprozess der Nutzer beim Umgang mit IT
erlaubt. Fir die heutige Gesellschaft ist es unabdingbar in den Verbund aus Mensch und IT zu
investieren um Wissen schaffen zu kénnen, dass die Moglichkeit eréffnet diesen nachhaltig zu
verbessern.

Beschreibung der Idee und wie sie das Problem l6sen soll:

Die Grundidee ist, das Prinzip vom technischen Sicherheitstest auf den Nutzer zu tGbertragen.
Bei technischen Sicherheitstests wird ein Angriff auf die IT-Infrastruktur simuliert, Daten (iber
die Infrastruktur wahrend der Simulation gesammelt und im Anschluss ausgewertet. Analog
zu diesem Prinzip wird ein Nutzer in seiner gewohnten Arbeitsumgebung mit ungewohnten
Reizen konfrontiert und die von ihm ergriffenen Handlungsoptionen werden erfasst. Diese
konnen dann beziglich ihrer Reprasentation von IT-Security-Awareness hin, interpretiert wer-
den. Eine derartige Auswertung kann nach verschiedenen Aspekten wie Arbeitsplatzbeschaf-
fenheit oder Abteilungszugehorigkeit aufgeschliisselt werden und ermoglicht so einen Einblick
in die IT-Security-Awareness der Mitarbeiter und gibt Hinweise auf ihre Einflussfaktoren. Sind



diese identifiziert so konnen die Einflussfaktoren gezielt adressiert werden. Dabei sollte nicht
der Nutzer im Vordergrund stehen, sondern die technische Umgebung in der dieser agiert.

Fiir die korrekte Interpretation der durch den Probanden ergriffenen Handlungsoption ist das
Wissen um die entscheidungsrelevanten Elemente der Situation in der die Entscheidung ge-
troffen wurde, unabdingbar. Da eine Situation, die ein Nutzer in seinem Alltag durchlebt nicht
vollstandig zu erfassen, die Kontrolle lber die entscheidungsrelevanten Elemente der Situa-
tion aber unabdingbar ist, gilt es diese Elemente kontrolliert in die Situation einzubringen. Der
Nutzer verfolgt mit dem Haupthandlungsstrang ein Ziel. Dabei durchlauft er eine Reihe aufei-
nander folgender und ineinander Gbergehender Situationen. Diese sind durch verschiedene
Elemente charakterisiert. Einige davon haben einen Sicherheitsbezug. Dieser kann sich auf
natirliche Weise ergeben, etwa eine Passwortabfrage beim Zugriff auf eine geschiitzte E-Mail,
oder aber kinstlich in die Situation eingebracht werden, z.B. eine Passwort-Abfrage auf einer
sogenannten ,Landing-Page”. Wird ein Element derart kiinstlich eingebracht, ist es ein Arte-
fakt.

Selbst wenn Artefakte kontrolliert in eine Situation eingebracht wurden und die vom Nutzer
ergriffene Handlungsoption erfasst ist, lasst sich kein direkter Rickschluss auf die IT-Security-
Awareness des Nutzers ziehen. Der Einfluss anderer entscheidungsrelevanten Faktoren ist zu
grofd und es gilt diesen Einfluss beherrschbar zu machen. Zur Erfassung der entscheidungsbe-
einflussenden Charaktereigenschaften lasst sich ein Fragebogen entwerfen, der diese erfass-
bar macht. Die ermittelten Charaktereigenschaften miissen dann mit der Bewertung der
Handlung korreliert werden. Zur Beherrschung situativer Einflisse, ohne die Moglichkeit, die
Situation selbst zu kontrollieren, steht die Mehrfachausfiihrung, angelehnt an die Effektgro-
RBeneinschatzung einer Meta-Analyse, zur Verfliigung. Dieses Vorgehen hat zur Folge, dass si-
tuative Einfliisse und die Qualitatsmerkmale der Artefakte (wie deren Sichtbarkeit) nicht sig-
nifikant in das Ergebnis einflieBen.

An dieser Stelle setzt das ITS.APT-Framework (ITS.APT: ,IT-Security Awareness Penetration
Testing”) an. Es automatisiert die zur IT-Security-Awareness-Messung benétigten Vorgange.
Es istin der Lage, auf Basis von Ablaufplanungen, Artefakte in den Wahrnehmungsbereich der
Nutzer einzubringen und ergriffene Handlungsoptionen datenschutzkonform aufzuzeichnen.
AulRerdem werden weitere rechtliche Anforderungen, etwa aus arbeitsrechtlicher Sicht, um-
gesetzt.

Auswertungen werden anhand der erfassten, durch den Teilnehmer ergriffenen Handlungsop-
tionen bestimmt. Um diese mit Hilfe einer Skalierung vergleichbar zu machen, werden die
einzelnen Handlungsoptionen mit einem Punktewert belegt. Dieser entsteht zunachst durch
die Einschatzung eines Experten, wird aber im Laufe der Zeit durch einen kontinuierlichen
Messwerte-Feedback- Prozess angepasst. Die Tatsache, dass die ergriffene Handlungsoption
sowie ihre Bewertung aufgezeichnet werden, erlaubt die Vergleichbarkeit der Ergebnisse auch
Uber groRere Zeitraume hinweg. So lasst sich die Weiterentwicklung der IT-Security-Awaren-
ess von Nutzern auch in Langsschnittstudien untersuchen. Dies erlaubt die Bewertung von IT-
Security-Awareness-Kampagnen und -Schulungen.

Das Framework unterstiitzt per Design ausschliefSlich pseudonymisierte oder anonymisierte
Ergebnisberichte. Idealerweise werden so ausschlielich einer Teilnehmergruppe oder einem
Artefakt zugeordnete Berichte genutzt. Sollen jedoch gezielt Teilnehmer geschult werden, so



miussen die Ergebnisse mit der Identitdt der Teilnehmer korrelierbar sein. In diesem Fall ist ein
pseudonymisierter Bericht zu nutzen. Das Pseudonym jedes Teilnehmers ist dann in der Datei
mit der Auflistung der Teilnehmergruppe kodiert. Die Aufldsung des Pseudonyms ist so aus-
schlieBlich dem Besitzer der Datei moglich. Wird die Datei nach der Testdurchfiihrung ge-
|6scht, so wird den Pseudonymen die Moglichkeit der Aufdeckbarkeit entzogen (sofern keine
weitere Kopie existiert). Dies gewahrleistet den maximalen Schutz der Persdnlichkeitsrechte.

Mit dem ITS.APT-Framework werden systematisiert in Computernetzwerken von Unterneh-
men, die individuelle sowie die kollektive IT-Security-Awareness der Mitarbeiter ermittelt. Da-
bei kommen sichere Verfahren zur Pseudonymisierung und Anonymisierung zum Einsatz, so-
dass Personlichkeitsrechte, Arbeithehmerrechte als auch Datenschutzrechte der Probanden
gewahrt bleiben. Insbesondere wird verhindert, dass Riickschlisse auf personliche Lebensum-
stande moglich sind. Damit werden die Grundvoraussetzungen erfillt, um die in jedem Fall
notwendige Zustimmung der Personalvertretung und des Datenschutzes fir die Durchfihrung
von Mitarbeiterbeobachtungen zu erzielen.

Um diese Idee zu verwirklichen muss ein technisches Rahmenwerk geschaffen werden, das
die Ausbringung beliebiger Reize (z.B. Phishing-E-Mails, Pop-Ups, Websitedefacings) erlaubt
und die Aufzeichnung der Nutzeraktionen in Reaktion auf diese Reize ermoglicht. Dies ist uns
im BMBF-geforderten Projekt ITS.APT gelungen. Im Rahmen des Projekts wurde auch der
rechtliche Rahmen evaluiert, in dem der Einsatz dieses Werkzeugs moglich ist. Auch Referenz-
dokumente, die fiir einen rechtskonformen Einsatz nétig sind, wurden im Rahmen dieses Pro-
jekts erarbeitet. So liegen durch die im Rahmen des Projekts ITS.APT abgeschlossenen Arbei-
ten bereits Muster fiir Betriebs- und Dienstvereinbarungen vor. Eine derartige Vereinbarung
ist ein Instrument der betrieblichen Mitbestimmung und enthalt Bestimmungen mit unmittel-
barer Auswirkung auf das Arbeitsverhaltnis. Gleichzeitig dient die Vereinbarung auch als da-
tenschutzrechtliche Erlaubnisnorm. Dartiber hinaus fordert der Datenschutz einen Eintrag in
das Verfahrensverzeichnis. Auch fir dieses steht ein Mustereintrag nach §7 Abs. 3 des Lan-
desdatenschutzgesetz Schleswig-Holstein bereit. Dieser bildet wiederum die Grundlage fiir
eine Datenschutz-Folgenabschadtzung gemaf Artikel 35 Datenschutz-Grundverordnung.
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