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Datenschutz und Datensicherheit — das neue

Wertgefuge der Digitalisierung

—_




Drei Felder der Betrachtung \

Daten-
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\ Daten-
\ sicherheit
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Einleitung (1)

Seit 25. Mai 2018 in Kraft

Direkt anwendbar in jedem Mitgliedstaat (MS)
Ersetzt Datenschutzrichtlinie 95/46/EC und nationale DS-Gesetze
Ziel: Harmonisierung des Rechtsrahmens

Aber: nationale Abweichungen moglich, z. B.

- RechtmabBigkeit der Verarbeitung zur Erfiillung einer rechtlichen
Verpflichtung (Art. 6 (1) cund e, (2))

Loschung von Daten (Art. 17 (1) e)
Datenschutz-Folgenabschatzung (Art. 35 (10))
DSB Anforderungen (Art. 37 (4))
Beschaftigtendatenschutz (Art. 88 (1))
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Einleitung (2)

Sachlicher Anwendungsbereich (Art. 2 DSGVO)
e Automatisierte Verarbeitung von Daten

e Nichtautomatisierte Verarbeitung von Daten, die in einem
Dateisystem gespeichert sind/werden sollen

Raumlicher Anwendungsbereich (Art. 3 DSGVO)
e Verarbeitungstatigkeit einer Niederlassung
« Inder EU

« AuBerhalb der EU (!), falls die Betroffenen in der EU sind
und diesen

- Waren und Dienste angeboten werden oder
- Deren Verhalten beobachtet wird
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Buligelder — Zwei Stufen

Art. 83 (4):

Bis zu €10 Mio. oder 2% des weltweiten Bis zu €20 Mio. oder 4% des weltweiten
Umsatzes fiir VerstoBe, z.B.:
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Fiihrung der Verzeichnisse von
Verarbeitungstatigkeiten

Implementierung von TOMs
Meldung von VerstoBen
Benennung eines DSB

Verarbeitung nur nach Weisung des
Verantwortlichen
(Auftragsverarbeiter)

Art. 83 (5):

Umsatzes fur VerstoBe, z.B.:

e Grundsatze der Verarbeitung,
einschlieBlich Bedingungen an die
Einwilligung

e Anforderungen an internationalen
Datentransfer

e Betroffenenrechte

e Nichteinhaltung von behordlichen
Anweisungen
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Big Data — was ermoglicht die DSGVQO?

"Datenschutz darf Big Data Management nicht verhindern”
(Angela Merkel, IT Gipfel 2016)

Datenminimierung?
o Uberkommenes Prinzip
e Relevant fiir Zweckbindung

Zweckbindung und Zweckgestaltung?
e Begrenzte Spielraume (Art. 6 Abs. 4 DSGVO)
e Big Data geht weiter

NATIONALER

IT-GIPFEL
2N1A

Nach der Reform ist vor der Reform?
e D = Vorreiter fiir Rahmenbedingungen Digitalisierung?
e Plattform Industrie 4.0, Industrial Data Space wichtige Treiber
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Anonymisiert oder Pseudonymisiert?

Big Data — normative Kraft des Faktischen?
e Anonymisierung

 Personenbezug irreversibel entfernt
* Risiko der De-Anonymisierung
» Technologisch: Randomisieren (z.B. Zusatzgerausche, Verfremdung, etc.) oder
Generalisierung (z.B. Aggregation und K-Anonymitat, L-Diversitat/T-Nahe)
* WP 29 Opinion zur Anonymisierung (10. April 2014)
e Pseudonymisierung (Art. 4 para. 5 GDPR) OO R——
« MaBnahme der Risikominderung Regulierer
* DSGVO setzt Anreize

* Enger Zusammenhang mit Verschliisselung (Art. 6 Abs. 4 DSGVO)

\
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Drei Felder der Betrachtung \

Daten-

Dal:en- souverani-

\ Daten-
\ sicherheit
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Frithwarnsysteme und Uberwachungs-
pilichten — Haftung von Vorstand und

Aufsichtsrat




Sicherheit ist Vorstandsthema

Vorstands- und GF-Haftung (§91 Abs. 2 AktG)

o "Vorstand hat .. insbesondere ein Uberwachungssystem einzurichten, damit
den Fortbestand der Gesellschaft gefahrdende Entwicklungen friih erkannt
werden."

e Frithwarnsysteme und Cyber-Resilienz unmittelbar verkniipft!
e VerstoBe begriinden Organhaftung

Uberwachungspflicht des Aufsichtsrats (§ 107 Abs. 3 AktG)

e Uberwachung der Uberwachungs- und Kontrollsysteme

e Personliche Sorgfaltspflichten (§ 116 AktG)

e Schadensersatzpflichten

Cybersicherheit ™ Spitze der Unternehmensfiihrung
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IT Sicherheitsgesetz und NIS-Richtlinie —
praktische Handhabe fiir Unternehmen im

Verteidigungssektor




IT SiG (2015) — Leitbild fir die NIS RiLi

e Starkung der IT Sicherheit und Verhinderung
von Ausfallen kritischer Infrastrukturen

e Normadressaten: KRITIS-Betreiber
e Naihere Ausfiihrung in mehreren Rechtsverordnungen (RVO)
« RVO 03. Mai 2016: erste Schritte zur Spezifizierung der KRITIS
* RVO 30. Juni 2017: Katalog klar definierter KRITIS, z. B.

emne age oder ein System zur Ver-
bindung voneinander unabhangiger
Tankstellen mittels zentraler Kompo-
nenten. Eine zentrale Komponente
dient der zentralen Versorgung der
Tankstellen eines Tankstellennetzes mit

mer 11 des Messstellenbetriebsgeset-
zes in der jeweils geltenden Fassung.

j) Gasforderanlage
eine Anlage zur Férderung von Erdgas
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aus einer Bohrung.

Gasspeicher

ein Gasspeicher im Sinne des § 3
Nummer 31 des Energiewirtschafts-
gesetzes in der jeweils geltenden Fas-
sung.

Fernleitungsnetz

ein Netz im Sinne des § 3 Nummer 19
des Energiewirtschaftsgesetzes in der
jeweils geltenden Fassung.

m) Gasverteilernetz

ein Verteilernetz im Sinne des § 3
Nummer 37 des Energiewirtschafts-
gesetzes in der jeweils geltenden Fas-

Kraftstoff.

u) Heizwerk

v

—

eine Anlage zur Erzeugung von Warme
zur Belieferung von Endkunden im
Sinne der Verordnung Uber Allgemeine
Bedingungen flr die Versorgung mit
Fernwarme in der jeweils geltenden
Fassung.

Heizkraftwerk

eine Anlage zur Erzeugung von elek-
trischer Energie und Nutzwarme nach
§ 2 Nummer 14 des Kraft-Warme-
Kopplungsgesetzes in der jeweils gel-
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Wer ist KRITIS Betreiber?

Branchenbezogene Kategorien —
e Wasser- und Trinkwasser-Versorger -
e Energieversorger, -Lieferant, -Netzwerkbetreiber fiir
« Strom
. Ol
» Gas
Gesundheitssektor
Betreiber von Digitalen Infrastrukturen oder Digital Diensten (DDL)
Banken und Finanzdienstleister (teilweise)
Transport
 Luftverkehr
* Schiffahrt
* Bahn
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Ubergreifende Ziele der NIS-Richtlinie
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Mitgliedstaaten (MS) setzen nationale NIS Strategie um @
Koordination zwischen den MS - .

CSIRTs-Netzwerk in allen MS (= Computer Security Incident Response
Team)

Zusammenarbeit zwischen privatem und offentlichem Sektor
Mindestanforderungen an Cyber-Sicherheit
Meldepflichten fiir KRITIS Betreiber und Betreiber von Digitaldiensten

MS bestimmen nationale Behorden, die als (ausschlieBliche) Anlaufstelle und
fiir das CSIRT zustindig sind ™ Rolle des BSI weiter gestarkt

Relevanz fiir Verteidigungssektor?
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Digitale Dienstleister (DDL)

DDL klar definiert: Betreiber von Online Marktplatzen,
Online Suchmaschinenbetreiber und Cloud-Dienstleister
Relevant fiir ca. 500-1.500 Cloud-Betreiber in D

MS miissen keine Liste vorhalten

DDL miissen gewichtige Vorfalle der zustandigen Behorde / dem BSI melden
Ort der Hauptniederlassung maBgeblich

Benannter Vertreter fiir DDL, die von auBBerhalb EU Markt bedienen

BSI als Kontrollinstanz bzgl. Einhaltung

\

Anwendbar auf Cloud-basierte Cyber-Sicherheitsdienste
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Betriebs- und Geschaftsgeheimnisse in der

Digitalisierung

—_




Fragmentierte Rechtslandschaft (1)

Gesetz gegen den Unlauteren Wettbewerb (§ 17 UWG) '
¢ Schiitzt Betriebs- und Geschaftsgeheimnissen =

=3
=

\
* Gegen unberechtigten Zugriff und Weitergabe

* Einstweiliger Rechtsschutz
» Zivilrechtliche Haftung und Straftatbestande

Trade Secrets Richtlinie (EU 2016/943) — Umsetzung in Vorbereitung
 Schutzgegenstand: Informationen von wirtschaftlichem Wert, weil geheim

* Geheimnistrager muss gebotene MaBnahmen zur Geheimhaltung getroffen
haben

» Zivilrechtliche Anspriiche gegen unberechtigtes Offenbaren etc.
- Straftatbestande (3-5 Jahre max.) inkl. bei Begehung aus dem Ausland
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Fragmentierte Rechtslandschaft (2)

Nutzen von Vertraulichkeitsvereinbarungen (NDA)? ' '
e Vertragsinstrument zum Schutz vertraulicher Informationen = i =
e Gangige Vertragsstandards
e Typische Ausnahmen (unabhangig bekannte Informationen, etc.)
e Rechtsdurchsetzung
* Vertragsstrafen
* Gerichtliche Durchsetzung
Technischer Schutz von Geschiftsgeheimnissen
e Verschliisselung und andere technische Manahmen
e Konflikte mit Ausfuhrkontrollrecht
e Industrial Data Space konnte helfen

Geheimnisschutz der Metadaten!
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Sicherheitsiiberpriifungsgesetz (SUG) und
Geheimschutzhandbuch

Uberpriifung von Personen mit sicherheitsempfindlicher Titigkeit
e Vertraulichkeitsstufen STRENG GEHEIM, GEHEIM, VS-VERTRAULICH, VS-NUR FD
DIENSTGEBRAUCH

Relevant fiir "verteidigungswichtige Einrichtungen"
Bedarf grds. Zustimmung der betroffenen Person
Modifizierte Auskunftsrechte der betroffenen Person

e Ggf. auch Meldepflichten und Reisebeschrankungen
Sicherheitsiiberpriifung auch fiir nicht-6ffentliche Stellen

e Breite Relevanz fir IT Lieferanten

e Strafvorschriften fiir Datenmissbrauch etc. (§3)
Geheimschutzhandbuch (BMWi 2004) — zentral fiir den Geheimschutz

e BMWi mit zentraler Zustandigkeit fiir Unternehmen
e Legt MaBnahmen fest, informiert iiber spezifische Risikolagen etc.
e Geheimschutz obliegt Unternehmen; zentrale Rolle des Sicherheitsbevollmachtigen
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Sicherheitspannen —
Anforderungen und praktische

Erfahrungen

—_




Sicherheitspannen — die Zeit lauft (Art. 33 DGSVO)

Risikobasierter Ansatz (Art. 33 DSGVO)

e (-) wenn kein Risiko Betroffene (= Beweislastumkehr)
Verantwortlicher
e Unverziiglich und moglichst binnen 72 Stunden nach Bekanntwerden
e Meldung an die Aufsichtsbehorde und mindestens
- Namen / Kontaktdaten des DSB
« Beschreibung des DatenverstoBes, wahrscheinlicher Folgen, getroffener MaBnahmen
Auftragsverarbeiter
e Unverziigliche Meldung an Verantwortlichen
e Vertragliche Abreden
Benachrichtigung der Betroffenen Personen bei hohem Risiko
e Klare und verstandliche Sprache
e Ausnahmeregelungen priifen (Art. 34 Abs. 3 DSGVO)
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Sicherheitspannen — nicht auf die Krise warten!

Ressourcenplanung

e Aufgabe fiir oberes oder Top-Management

e Handlungsplan aufsetzen

e Haftung bei Versaumnissen (2% Bufigeldrahmen)
Datenpannen feststellen

e Kategorisieren, kritische Falle eingrenzen

e Informationsaufbereitung

Mitteilungspflichten (Behorden und Betroffene)
e Timing und Logistik

e Umfang der Information

Internationale Dimension

e "Document retention" und "litigation hold" (USA)!
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Mitteilung von IT-Storungen (ITSiG) (1)

Grundpflichten der KRITIS Betreiber

e Kontaktstelle benennen (schon zuvor)

e "Stand der Technik" umsetzen

» Unternehmen im Bereich IT, TK, Energie, Wasser und Ernahrung haben / hatten 2
Jahre Zeit ab Veroffentlichung RVO (3. Mai 2016), ihre IT nach Stand der Technik
abzusichern

e Nachweis gegeniiber BSI alle 2 Jahre (§ 8a Abs. 3 BSIG)
Mitteilung von IT Storungen

e Meldeformulare, Anleitung zur Mitteilung von Storungen schickt BSI é
=

\

(per Post) bei Benennung der Kontaktstelle
e Etablierte und vertrauenswiirdige Meldekanale

e Feststellung meldewiirdiger Storung — 3 Falle
* Prifdiagramm des BDSI
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Mitteilung von IT-Storungen (ITSiG) (2)

{ IT-5torung ] ~—
Ausfall vs.
T Beeintrachtigung?
e Bee.ﬁ;chﬁgung e Ausfall: Bankiiberweisung
moelth dauert 3 Tage, etc.

e Beeintrachtigung:
Kraftwerk liefert 210 MW
statt 420 MW, etc.

e Grundsatzlich: weiter
Anwendungsbereich
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Mitteilung von IT-Storungen (ITSiG) (4)

Gewohnliche oder auBBergewohnliche Storung?

IT-Stérung —————

Ohne nennenswerte Probleme mit
MaRnahmen nach
Stand der Technik

abgewehrt
/ e

Gewdohnliche IT-Stérung AuRergewohnliche IT-Stérung

*Spam
+ Durch Virenschutz erkannte

Schadsoftware
+ ungezieltes Phishing
= Festplattenfehler
= Hardwareausfall
y
=) Keine Meldung erforderlich m=p Meldung erforderlich!

Wenn auBergewohnlich: Fakultative Meldung an Allianz fiir Cyber-Sicherheit
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Fazit

e Sicherheit — Haftungsfrage des Management
e DSGVO - Krisenplan und Meldepflichten

e IT SiG und NIS RiLi erheblich

e Handlungsbedarfe sind jetzt

Sicherheit und rechtliche
Beratung eng verbunden!

t
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Uber Bird & Bird

e FEine der fuhrenden
internationalen Kanzleien

e 28 Biiros und tiber 1.200 Anwalt
weltweit

Aarhus, Abu Dhabi, Beijing, Bratislava, Brussels,

e Herausragend in Tech & Comms Budapest, Copenhagen, Dubai, Duesseldorf,
. . Frankfurt, The Hague, Hamburg, Helsinki, Hong
e Internationale Zusammenarbeit kong, London, Luxembourg, Lyon, Madrid,

Milan, Munich, Paris, Prague, Rome, Shanghai,

mit hochspezmhslerten Tech- Singapore, Stockholm, Sydney und Warsaw

Kanzleien in Europa, Tirkei, /‘\
Naher Osten, Asien und USA e .
(5' cusm’,fﬁa
a| CHOICE™ | T
r%‘:., 2016 q"’ﬂ
aia I‘-b
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" Er bearbeitet sowohl strittige als auch
nicht strittige Angelegenheiten; er ist
bekannt fiir seine fundierte Branchen-
erfahrung und sein Wissen iiber digitale
Transformationen.”

Who's Who Legal 2018

" Alexander Duisberg ist "ein scharf-
sinniger, reaktiver und effizienter
Praktiker", der fiir seine Fahigkeiten in
IT-Outsourcing-Projekten gelobt
wird."
Who's Who Legal 2017
"Absoluter Experte"

JUVE 2017
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