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Deutschland behalt sich vor, im Emstfall
sogar mit einem militarischen
! Gegenschlag auf einen staatlich

((instliche Intelligenz in der Rist
gesteuerten Hackerangriff zu reagieren.
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Cyber Kommando der Bundeswehr

Freiwillige und Nerds - was ist das
fiir eine Truppe?

BUNDESWEHR SETZT AUF SOFTWARE

Die Krisen von Morgen erkennen

VON BJORN MULLER

ein Cyber-Kommando, das sich auch offensiv

Das neue Cyber-Kommando der Bundeswehr
{acker zu finden, ist nur eines der drangenden

Militars mit Computermaus und

~ Laptop lle Klormann
N Am 1. April nimmt d

Informationsraum™ (CIR) in Bonn offiziell den Dienst auf. Damit wird in

Deutschland vollzogen, was in anderen Staaten und Verliert die Bundeswehr den Cyberkrieg

ES Realitit ist: Cyber-Krieger werden neben Heer, Lufty
sigenen Waffengattung. bevor er begonnen hat?

s neue Bundeswehr-Kommando "Cyber- und

Kiknstliche imtelligenz
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ale sind schwer oo ergrin
dende Wesen. Dic Meeres
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ar Forsch

Von Tom Schimmeck

Die Bundeswehr lisst eine Software entwickeln, um sich besser fiir zukiinftige
Krisen wappnen zu kénnen. Dabei dient die amerikanische Armee als Vorbild —

doch das Vorhaben hat seine Tiicken.
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Ubersicht |

1. Definition
Der Informationsraum ist der Raum, in dem Informationen generiert, verarbeitet,
verbreitet, diskutiert und gespeichert werden. Der Cyberraum ist der virtuelle Raum
aller weltweit auf Datenebene vernetzten bzw. vernetzbaren informationstechnischen
Systeme. Dem Cyberraum liegt als Offentlich zugéngliches Verbindungsnetz das
Internet zugrunde, welches durch beliebige andere Datennetze erweitert werden kann.
(S. 36, Weilbuch 2016)

2. (Volker-)rechtliche Dimension

- kein gesondertes Abkommen zur Achtung von Cyberwirkmitteln durch BReg angestrebt
(S. 5f1., BT Drucksache 19/2307)

* Verbot unterschiedslos wirkender Mittel (insbes. Art. 51 Nr. 1 Genf [), wenn nicht
verhaltnismaldig (Art. 51 Nr. 5 lit. b und Art. 57 Nr. 2 lit. a iii Genf I)

« cyberinharente Attributionsproblematik (S. 38, Weilsbuch 2016)

« Cyberangriff ggf. "bewaffneter Angriff* i.S.d. Art. 51 VN-Charta/Art. 5 NordatlantikV (z.B.
Stuxnet als wirkungsgleicher Angriff auf KRITIS)

* 154 Regeln (“black letter rules”) des NATO-Tallinn Manuals 2.0 als Orientierung (ius ad bellum)
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Ubersicht I

3. Politische Dimension (WeiRbuch, Koalitionsvertrag)
« ganzheitlicher Ansatz (Nationaler Pakt Cybersicherheit, BSI)

» ,Agentur fur Disruptive Innovationen in der Cybersicherheit und Schltsseltechnologien®
(ADIC)

 IT-Sicherheitsfonds zum Schutz sicherheitsrelevanter Schltsseltechnologien
« Europaische Verteidigungsunion (PESCO, Verteidigungsfonds (EVF))

4. Militarische Dimension

» CIR als strategischer Handlungsraum (kriminelle, terroristische, nachrichtendienstliche,
militarische Akteure)

* ,Advanced Persistent Threats®, DDoS-Angriffe, Ransomware etc. ("Krieg des armen
Mannes")

* Resilienzbildung/Hartung wegen zunehmender Anfalligkeit (u.a. Digitalisierung der
Landstreitkrafte (Dila),OODA-Loop, UAV)

» Aufwuchs offensiver Fahigkeiten (Zentrum fur Cyberoperationen (ZCO)) mit 100
Dienstposten (Aufstellung: 05.04.2018)
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- Referatsleiter BMVg: Volkerrecht und - gelernter Bankkaufmann und Jurist
Rechtsgrundlagen der - seit 2011 beim BSI tatig und hat dort
Auslandseinsatze der Bundeswehr u.a. das IT-Sicherheitsgesetz und die
- Vorsitz: Deutsche Gesellschaft fir NIS-Richtlinie juristisch begleitet
Wehrrecht u. Humanitares Volkerrecht
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- Rechtsanwalt, Software Entwickler, - Partner bei Bird & Bird LLP
Unternehmer im Bereich Blockchain - tatig im Bereich Datenschutz, digitale
- Mitgriinder des Legal Tech Centers Transformationsprojekte und

und Prasident des Blockchain komplexe technologische

Bundesverbands

Transaktionen
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