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Rahmenprogramm: ,,Horizont Europa“ vs. ,,Digitales Europa“

Herfzont Eurepa Digitales Europa

m Pfeiler 1 — Wissenschaftliche m High Perf c i 232
Exzellenz: ca. 25 Mrd. € 1N Ferformance Lomputing - ca. £,

Mrd. €

m Pfeiler 2 - Globale Herausforderungen
und industrielle Wettbewerbsfahigkeit
Europas: ca. 53,5 Mrd. €

B Artificial Intelligence, Data and Cloud -
ca. 2,1 Mrd. €

M Cybersecurity - ca.1,7 Mrd. €
m Pfeiler 3 - Innovatives Europa: ca. 13,6

Mrd. €
Advanced Digital Skills - ca. 0,6 Mrd. €

Querschnittsbereich - Starkung des

Européischen Forschungsraums: ca.
3,4 Mrd. €

Accelerating the best use of
technologies - ca. 1,1 Mrd. €

ca. 95,5 Mrd. € ca. 7,6 Mrd.€
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,2Horizont Europa“ vs. ,Digitales Europa“

Horizont Europa: Increased Cybersecurity Digtales Europa: Cybersecurity

(HORIZON-CL3-2021-CS-01; -2022-CS-01) (DIGITAL-ECCC-2022-CYBER-03)

Schwerpunkt: Forschung & Entwicklung & Innovation Schwerpunkt: Aufbau von Kapazitaten und
Einfihrung/Beschaffung von Technologien

Instrumente: RIAs, |As Instrumente: Simple Grants, Grants for Procurement, SME
Support Grants, CSAs, ...

Férderquoten: 70%-100% (indirekten Kosten: Pauschale Férderquoten: 50%-100% (indirekten Kosten: Pauschale

25% der erstattungsfahigen direkten Kosten) 7% der erstattungsfahigen direkten Kosten)

Qualitatsquote / Erfolgsquote: 62,5 % / 12,95% Qualitatsquote / Erfolgsquote: 54,69% / (n.a.)

Zielgruppe: Industrie, KMU, Infrastrukturbetreiber, Zielgruppe: Industrie, KMU, Infrastrukturbetreiber,

Universitaten, Forschungsorganisationen Offentliche Verwaltung
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Grundlegende Fakten fiir die Antragstellung

* Antragseinreichungen nur im Rahmen eines ,,call for proposals“ im
Funding & Tenders Portal

» Zahl der Aufrufe pro Jahr abhangig vom jeweiligen Bereich

* Eine Ausschreibungist i. d. R. mindestens drei Monate ge6ffnet
* Antragstellung isti.d.R. einstufig oder zweistufig

* Antragsstruktur ist im Template vorgegeben

* Antragsstruktur spiegelt die Begutachtungskriterien

* Antrage werden im Peer Review Verfahren begutachtet

* Bewertung erfolgt ausschlieRlich auf Grundlage des eingereichten
Antrags, nicht auf mogliches Potential/Anderungen

» Time to grant (TTG) in Horizont Europa: 8 Monate = max. 5 Monate fiir Begutachtung + max. 3 Monate
bis zur Unterzeichnung der Finanzhilfevereinbarung ,,GA*
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Time to grant (TTG): B

Verﬁffentlichung des Ausschreibung Ausschreibung Bekanntgabe der Untet.'zeichn.ung
Arbeitsprogramms offen geschlossen  Begutachtungsergebnisse der Fl'nanzhllfe-
2023-2024 vereinbarung
Phase (0) der Phase (1) der Phase (3) der Phase (4) der
Antragsvorbereitung | Antragsstellung Begutachtung Vertragsvorbereitung
(ca. 3 Monate) i.d.R. min. 3 Monate) (max. 5 Monate) (max. 3 Monate)

max. 8 Monate

a
A

Horizont Europa: Increased Cybersecurity 2023 (HORIZON-CL3-2023-CS-01)

29.06.2023 April 2024

24.03.2023 25.05.2023 26.09.2023 Dez. 2023 Juni 2024
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Passende Ausschreibung identifizieren

o portal NKCS

Nationales Koordinisrungszentrum
for Cybersicherheit (NKCS)

Funding and tenders (5)

Approaches and 1ook for securty in software and haidware development and assessment () @D

Programene

ool et
R o —
— ——— s s ot o (@) @D
Programming period St vz, { "%TEUE\\ \
2001 -202715) u|w Type of action Goadiine modsl single stage o ™ z
Opening dste Deadiine date. 202417 Brused ». ALERY
— -
el e
e ——
P —e ”
Progrumane st Snsmm— b|att 202305 a’"men
ol —— oo :
oo e o ram——— NKS Webseite / Themen

Secure Computing Contimum (1. Edge. Cous, Daraspaces) [CTE===Y -] NKS DiT. C berSiCherhe|t nkS'dlt-de

> https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-search



https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-search
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-search;callCode=DIGITAL-ECCC-2022-CYBER-B-03;freeTextSearchKeyword=;matchWholeText=true;typeCodes=0,1,2,8;statusCodes=31094501,31094502,31094503;programmePeriod=null;programCcm2Id=43152860;programDivisionCode=null;focusAreaCode=null;destinationGroup=null;missionGroup=null;geographicalZonesCode=null;programmeDivisionProspect=null;startDateLte=null;startDateGte=null;crossCuttingPriorityCode=null;cpvCode=null;performanceOfDelivery=null;sortQuery=sortStatus;orderBy=asc;onlyTenders=false;topicListKey=topicSearchTablePageState
https://www.nks-dit.de/digitale-und-industrielle-technologien/cybersicherheit

R
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Informations- und Antragsdokumente

Funding & Tender Portal

- Funding & tender opportunities
Carmizion -

(HORIZON)

m European
Commission

Transition toward Ouanum Resislant Cryptogaphy

ol nsecurs Rt andsoftmss compcments
Programeing pered

-2 e

Opemingate 0 June 3027
o e (HOsEZ0)

theeas,

Funding & tender opportunities

Single Electronic Data Interchange Area (SEDIA)

A | SEARCHFUNDING & TENDERS ¥ HOW TOPARTICIPATE ¥  PROJECTS &RESULTS WORKASANEXPERT SUPPORT ¥

Al operations with documents are currently experiencing issues . Please refrain from launching any documentrelated processes, since these

s Transition towards Quantum-Resistant Cryptography

— m

General information

Trustwartny methosologies, oo snd data security by design’ for dymamic testing of patentiaty

Topic description

Ot e
[R——

Conditions and documents

o ' ystems and infrasiuctures

L
Ty o action
Opeming date

Deveiopmant and validation of processes and tools used for agls certmcati

€301 Eiopsmn Commesen | Aot | Foretestsrach | Tlpesk | Cockies | Legal ot | 4

> https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-search

Partner search announcements

‘Submission service

Topic related FAQ

Get support

Call updates

General information

Programme

Horizon Europe Framework Programme (HORIZON)

Call

Increased cybersecurity 2022 (HORIZON-CL3-2022-CS-01)

Type of action
HORIZON-I1A HORIZON Innovation Actions

Deadline model
single-stage

Opening date
30 June 2022

S

S—
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https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-search
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Antragsvorbereitung - Erste Dokumente

Arbeitsprogramm (e) Call Document * General Model Annotated Grant
»Digitales Europa“ »Digitales Europa“ Proposal Template Grant Agreement Agreement

Digital Europe Programme (DIGITAL)

DIGITAL EUROPE

Work Programme 2023-2024

Digital Europe Programme (DIGITAL)

Call for propasals General Model Grant Agreemnent EU Grants
A — s 8 AGA - Annotated Model Grant Agreement
_—
-
-_—

Dokumente am Bspl. von ,Digitales Europa”; * kein separates , Call Document” in Horizont Europa
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Arbeitsprogramme von , Digitales Europa“

»Digitales Europa“ wird in mehreren , Arbeitsprogrammteilen“ umgesetzt:

*  DIGITAL Europe Work Programme 2023-2024

*  DIGITAL Europe - Cybersecurity Work Programme 2023-2024 EDIH o .
leir?(it;rlozur;?i . Work Programme Woryk S:igﬁ:;%e
 DIGITALE - EDIH Work P 2021-202 2021 - 2023 i
G urope ork Programme 20 023 2023 - 2024 ,'\ 2023 - 2024
*  HPCactions - Work Programme will be prepared ) b -y
by the EuroHPC Joint Undertaking =
cy b e r s e c u r ity _n-“”;;"‘,;.;g_,.,-.‘ FEST ":.:':{;::%“M

https://digitaI-strategv.ec.europa.eu/en/activities/work-programmes-digitaIﬂ. -

\ ev:// — E’,‘



https://digital-strategy.ec.europa.eu/en/activities/work-programmes-digital
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Antragsvorbereitung und Umsetzung

Vorbereitung:

¢ Informations- und
Antragsdokumente studieren

 Teilnahmebedingungen priifen

¢ Konsortium zusammenstellen

o Zeitplan aufstellen

* Ressourcen priifen

M. ol_

Projektantrag (Entwurf)

anlegen

* Koordinator: Projektantrag
anlegen Uber das ,Funding &
Tenders Portal”

* Projektpartner des Konsortiums
hinzufiigen (Uber z.B. PIC) und
verwalten der Ansprechpartner
(Rollen)

* Dokumente herunterladen, u.a.
Teil B des Antrags

e Alle: EU Login ggf. PIC anlegen

m.3(

Projektantrag (Entwurf)

ausarbeiten

* Koordinator / Alle:
o Teil A (online) ausfillen
o Teil B inkl. Anhadnge erarbeiten:

—Arbeitsplan/-Pakete erstellen

— Aktivitaten und Zustandig-
keiten (Rollen) aufnehmen,

— Zeitplan fur die Arbeitspakete/
Aufgaben festlegen

—,Milestones” und
,Deliverables” auffthren,

— ,Dissemination” und
,Communication”“ MaBnahmen
definieren

—Budget- u. Ressourcenplanung
(PM)

( N KS Digitale und Industrielle
V— Technologien

Nationale Kontaktstelle zum
EU-Programm Horizont Europa

Projektantrag (Entwurf)

validieren und einreichen

o Sicherstellen, dass der
Projektantrag allen
Anforderungen entspricht
(Partner, DateigroRe, Anzahl der
Seiten etc.)

o Priifung erfolgt Gber den
,Validate” Button

e alle in den Formularen
festgestellten Fehler werden
angezeigt und es erfolgt eine
Aufforderung, Fehler zu
korrigieren

¢ nach Behebung aller Fehler, kann
der Antrag eingereicht werden

¢ Einreichung muss aktiv erfolgen
tiber ,,Submit“!

® bis zur ,,Deadline” kann der
Projektantrag ggf. verbessert und
gedndert werden

¢ eine neue Version kann bis zur
Deadline jederzeit hochgeladen
werden, die letzte hochgeladene
Version wird zur Bewertung

herangezogen m 1 6

|vor der Ausschreibung

Start der Ausschreibung

Ende der Ausschreibun
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Antragsvorbereitung - Erste Dokumente

Arbeitsprogramm (e) Call Document
,Digitales Europa »,Digitales Europa” Proposal Template

or proposals Digital Europe Programme (DIGITAL) Digital Europe Programme (DIGITAL)
Il for proposals Application Form General Model Grant Agreement EU Grants
DA —ss e \nnotated Model Grant Agreement
= 2
L — - =1

Dokumente am Bspl. von ,,Digitales Europa*”
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Antragformulare in ,Digitales Europa®
Part A Part B (fachlicher Teil)

(ist online auszufullen) (Template zum Download!)
max. 70 Seiten!

1. General Information

2. Implementation
2. Participants

4. Work Plan, Work Packages, Timing and Subcontracting

3. Budget

6. Declarations
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Antragformulare in ,,Horizont Europa“

Part A Part B

(ist online auszufillen) (Template zum Download)

1. General Information manx. 45 Seiten!
2. Participants
3. Budget

1. Excellence

2. Impact

4. Ethics and Security

5. Other Questions 3. Implementation
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Partnersuch iiber das ,,Funding & tender* Porta

Funding & tender opportunities
- European ‘

Commission

a Interchange

Al operations with documents are currently experiencing issues . Flease refrain from launching any document-related processes, since these will not work and moreoves, will have 10 be restored by the Senvice Desk

Transition towards Quantum-Resistant Cryptography

General information

Programme
Horizon Europe Framework Programme (HORIZON)

Call

Increased cybersecurity 2022 (HORIZON-CL3-2022-CS-01)

@8 See budget overview

Partner Search

Type of action Type of MGA O for subemission
HORIZON-IA HORIZON Innovation Actions HORIZON Action Grant Budget-Based [HORIZON-
AG|
Deadline modal Opening date Deadline date
single-stage 30 June 2022 16 November 2022 17:00:00 Brussels time

o Topic description
6o back

ExpectedOutcome:
Frojects are expected o Contribute 1o at least thiee of the following expected outcomes:

+ Measuring, assessing and standardizing/certifying future-proof cryptography

. 19 gaps between i by quantum resistant cryptegraphy and [1s practical implementations

©2018 European Commission | About | Free text search | IT Helpdesk | Cookies | Legal Notice | APls
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Teilnahmeberechtigt sind:

_ Naturliche
Personen

Alle Juristische
Rechtstrager Personen

Internationale
Organisationen



und Forschung NKS R

Nationale Kontaktstelle zum
EU-Programm Horizont Europa

% Bundesministerium ,
fiir Bildung (

Beteiligungsregeln: Horizont Europa vs. Digitales Europa

Horizont Europa Digitales Europa

Mindestteilnehmerzahl: Beteiligungsregeln:

* 3-aus-3-Regel: drei voneinander unabhangige * unterliegen den Beteiligungsregeln von ,Digitales
Einrichtungen aus drei unterschiedlichen EU- Europa“.
Mitgliedstaaten oder assoziierten Staaten * Sonderregelungen kdnnen definiert sein

* mindestens ein Partner muss aus einem EU- * Informationen zu den Beteiligungsregeln sind den
Mitgliedstaat sein jeweiligen Arbeitsprogramm / Ausschreibungen zu

Ausnahmen: entnehmen

* flir bestimmte Programmbereiche (z.B. ERC, MSCA,
EIC, kofinanzierte MaRBnahmen)

* im Arbeitsprogramm festgelegten und in
begriindeten Fallen
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Teilnahme # Forderung (am Bspl. Horizont Europa)

Forderfahig sind Einrichtungen aus:

= EU-Mitgliedsstaaten (MS) und Assoziierten Staaten (AS)

= |Landern mit niedrigem und mittlerem Einkommen und
Einrichtungen aus sonstigen Drittstaaten erhalten in Ausnahmen Férdermittel, wenn:

...sie fur die Projektdurchfiihrung zwingend erforderlich sind
...dies im Arbeitsprogramm eindeutig erwahnt ist.
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Forderquote je Mafdnahme: ,Horizont Europa“ vs. ,Digitales Europa“

o : W
©<g Simple Grant s

©®% Research- and Innovation-Action (RIA) (max. 50% Forderung) w%
@{@ (max. 100% Férderung) SME Support Actions
. . . (KMUs max. 75% Forderung; andere max. 50%)
Innovation-Action (l1A) Koordinierungs- und
(max. 70% Forderung, UnterstiitzungsmaBnahme (CSA)
Ausnahme: 100% fiir Non-Profit-Einrichtung) (max. 100% Forderung) Grant for financial support

(max. 100 % Forderung, Kofinanzierung von 50 %

Pre-commercial Procurement (PCP) Cofund der Kosten durch den unterstitzten Dritten)

Framework Partnership Agreement

ACt'OPS (FPA) & Specific Grant Agreement (SGA)
(max. 90% Forderung) (FPP: keine Finanzierung; SGA: max. 50% Grants for procurement
Férderung) (max. 50% Forderung)
Public Procurement of Innovative Solutions
(PPI) Cofund Actions Lump sum grant Grants for procurement of advanced
(max. 35% Forderung) (max. 50% Forderung) capacities (PAC)

(max. 50% Forderung)
ERA-NET Cofund
(max. 33% Forderung)
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Mafdnahmenarten / Forderquote ,Horizont Europa®

Forschungs- und Inno- Innovations-MaRnahmen | Koordinierungs- und

vationsmalRnahmen (RIA) | (IA) Unterstiitzungs-

(max. 100% Forderung)* | (max. 70% Forderung, mafRnahme (CSA)

* Verbundforschung Ausnahme: 100% fir Non- (max 100% Forderung)*

* Erwerb neuer Profit-Einrichtung)* Einzel- oder
Erkenntnisse und/oder «  Verbundforschung Verbundforschung
Priifen der « Unmittelbares Ziel ist die |* MaRnahmen zur
Realisierbarkeit neuer Entwicklung Verwirklichung der Ziele
Losungen veranderter/verbesserter des Programms (z.B.

Produkte, Verfahren oder Verbreitung, Vernetzung,
* forderfahigen Kosten Dienstleistungen Studien)

Indirekte Kosten: pauschal 25% der direkten forderfahigen Kosten
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Mafnahmenarten / Féorderquote ,Digitales Europa’

Simple Grant
(max. 50% Forderung™)

Forderinstrument, das fur
eine Vielzahl von Themen
verwendet wird
Aktivitaten mit/fir
Dritten (Unterauftrage,
finanzielle Unterstiitzung,
Beschaffung) sind in
begrenztem Umfang
moglich.

SME Support actions
(KMU max. 75% andere
max. 50% Forderung™*)

Forderinstrument, zur
Unterstatzung von KMU
zum Aufbau und Nutzung
digitaler Kapazitaten oder
um einen Zugang zu den
digitalen Kapazitaten zu
erhalten

( N KS Digitale und Industrielle
— Technologien

Nationale Kontaktstelle zum
EU-Programm Horizont Europa

€

Koordinierungs- und
Unterstlitzungs-
mafinahme (CSA)

(max. 100% Forderung®)

kleine MaRnahmen mit
dem Hauptziel, z.B. die
Zusammenarbeit zu
fordern und/oder die EU-
Politik zu unterstiitzen

* forderfahigen Kosten

Indirekte Kosten: pauschal 7% der direkten férderfahigen Kosten
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Tlpps fir die Antragstellung

Passfahigkeit: Vorhaben muss 100% zur Ausschreibung passen

* Vorlagen verwenden und Vorgaben einhalten: Templates; Seitenzahl, Schriftgré8e und
Seitenrander einhalten, einfiigen der notwendigen Tabellen, Grafiken und Schaubilder

» Gestaltung des Antrags: ibersichtliche Strukturierung, kurze Absatze, Abbildungen (gut
erkennbar und sinnvoll einsetzen)

* Projekttitel und Akronym: aussagekraftiger Titel und einpragsames Akronym

* Teil B: Schlisselworter der Ausschreibung verwenden, nicht nur fiir Fachleute schreiben, gut
lesbar ,storytelling®, grobe sprachliche Fehler vermeiden; Arbeitsplans (Leistungsindikatoren
(KPIs); Meilensteine, Risikengjsorgféltig ausarbeiten

* Feedback einholen: Entwurf von Dritten gegenlesen lassen; Kontakt zum ,NKCS* bzw. Nationalen
Kontaktstellen (NKS) fiir Cybersicherheit in ,,Digitales Europa“ und ,,Horizont Europa“ friihzeitig
aufnehmen.
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Important!

» Registration — Before submitting the application, all beneficiaries, affiliated
entities and associated partners must be registered in the Participant Register.
The participant identification code (PIC) (one per participant) is mandatory for the
Application Form.

* Don’t wait until the end — Complete your application sufficiently in advance of
the deadline to avoid any last minute technical problems. Problems due to last
minute submissions (e.g. congestion, etc) will be entirely at your risk. Call
deadlines can NOT be extended.

* Consult the Portal Topic page regularly, of updates and additional information
on the call (call and topic updates).
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Dokumente fiir Antragstellende

— Dokumente zur Ausschreibung (iber das “Funding & tender opportunities”

— EU Grants AGA — Annotated Grant Agreement

— Spezifische Leitlinien fir:
 Ethics

e Restricted calls

* |egal entity validation



https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-search;callCode=DIGITAL-ECCC-2023-DEPLOY-CYBER-04;freeTextSearchKeyword=;matchWholeText=true;typeCodes=0,1,2,8;statusCodes=31094501,31094502,31094503;programmePeriod=null;programCcm2Id=43152860;programDivisionCode=null;focusAreaCode=null;destinationGroup=null;missionGroup=null;geographicalZonesCode=null;programmeDivisionProspect=null;startDateLte=null;startDateGte=null;crossCuttingPriorityCode=null;cpvCode=null;performanceOfDelivery=null;sortQuery=sortStatus;orderBy=asc;onlyTenders=false;topicListKey=topicSearchTablePageState
https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/common/guidance/aga_en.pdf
https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/common/guidance/how-to-complete-your-ethics-self-assessment_en.pdf
https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/common/guidance/guidance-participation-in-dep-he-edf-cef-dig-restricted-calls_dep-he-edf-cef-dig_en.pdf
https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/common/guidance/rules-lev-lear-fca_en.pdf
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Cybersicherheit DEP & HEU: Unterstiitzung und Informationen

Unterstiitzung/Beratung auf nationaler und europdischer Ebene:

< Nationalen Koordinierungszentrum fiir Cybersicherheit in Industrie, Technologie und Forschung (NKCS)

< NKS- DIT: Ubersicht zu Cybersicherheit Ausschreibungen in ,Horizont Europa“ und ,Digitales Europa“

< European Cybersecurity Industrial, Technology and Research Competence Centre (ECCC)/ National Cybersecurity Centres (NCC

< European Cybersecurity Community Support project (ECCO

<> European Union Agency for Network and Information Security (ENISA)
Kooperationsplattformen

< Cybersecurity Atlas
< cPPP European Cyber Security Organisation (ECSO) ->s. ECCO

R EU pilot projects (CONCORDIA, ECHO, SPARTA and CyberSec4Europe)
Politischer/strategischer Hintergrund:

<> EU Cybersecurity Strategy
< VERORDNUNG zum europiischen Kompetenzzentrums fiir Industrie, Technologie u. Forschung im Bereich der Cybersicherheit und des Netzwerks nationaler Koordinierungszentren

< Cybersecurity Act


https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/NKCS/nkcs_node.html
https://www.nks-dit.de/digitale-und-industrielle-technologien/cybersicherheit
https://cybersecurity-centre.europa.eu/index_en
https://ecs-org.eu/ecso-to-lead-ecco-the-european-cybersecurity-community-support-project/
https://www.enisa.europa.eu/
https://cybersecurity-atlas.ec.europa.eu/
https://ecs-org.eu/newsroom/ecso-publishes-its-input-to-the-horizon-europe-and-digital-europe-programme
https://ecs-org.eu/ecso-to-lead-ecco-the-european-cybersecurity-community-support-project/
https://cybercompetencenetwork.eu/
https://ec.europa.eu/digital-single-market/en/cybersecurity-strategy
https://ec.europa.eu/digital-single-market/en/eu-cybersecurity-act
https://ec.europa.eu/digital-single-market/en/eu-cybersecurity-act

% Bundesministerium j
fur Bildung ( . ;
und Forschung  NKS fdising raemiee

Nationale Kontaktstelle zum
EU-Programm Horizont Europa

Kontakt - Ansprechpartner “Cybersicherheit” der NKS DIT

e Stefan Hillesheim
— +49 228 3821 - 2230
— stefan.hillesheim@dlr.de

* Dr. Marvin Richter
— 4492283821 - 2147

— marvin.richter@dlr.de

* Dr. Alexander Khanin
— +49 228 3821 2667
— alexander.khanin@dlr.de

*  Webseite: https://www.nks-dit.de/digitale-und-industrielle-technologien/cybersicherheit



mailto:stefan.hillesheim@dlr.de
mailto:marvin.richter@dlr.de
mailto:alexander.khanin@dlr.de
https://www.nks-dit.de/digitale-und-industrielle-technologien/cybersicherheit
https://www.nks-dit.de/
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