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EU-Programm Horizont Europa

NKS DIT - Nationale Kontaktstelle Digitale und
Industrielle Technologien

Unterauftrage

l’ VDI , . 5 -
E DLR Projekttriger et Technologiezentrum “ Projextirdger Karsruhie

im Karlsruher Institut fir Technologie

Informationen und Beratung zum Cluster 4 Digital (DLR-PT), Industry (PtJ, VDI TZ, PTKA)
and Space und zum Cluster 3 (DLR-PT) ,Zivile Sicherheit fiir die Gesellschaft“ zum Thema
»,Cybersicherheit“ in Horizont Europa und in ,,Digitales Europa“ im Rahmen des
»,Nationalen Koordinierungszentrums fiir Cybersicherheit® (NKCS).
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Serviceangebot der NKS DIT

* Newsletter
 Ideenpapier- und Skizzenprifung
 Antragsprifung und ,,Proposal-Feedback”

* Unterstitzung bei der Partnersuche

 Leistungen fur Multiplikatoren ®1 www.nks-dit.de

* vom BMBF beauftragt und finanziert Infos zu weiteren NKS:

www.horizont-europa.de

— fir Sie kostenlos und streng vertraulich
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Cybersecurity in Horizont Europa / Saule II
Q ® o

“Cybersecurity”-Themen
Globale Herausforderungen

Wissenschaftsexzellenz und industrielle Wettbewerbsfahigkeit Innovatives Europa S',nd verankert
Europas im Cluster 3

* Gesundheit

« Europiischer Forschungsrat uropaischer Innovationsrat

« Marie Sktodowska-Curie MaRnahmen » Europdische Innovationsokosysteme

« Europdisches Innovations- und
Technologieinstitut

« Forschungsinfrastrukturen

» Klima, Energie und Mobilitdt

« Lebensmittel, Biookonomie, natiirliche
Ressourcen, Landwirtschaft und Umwelt

Ausweitung der Beteiligung und Starkung des Europaischen Forschungsraumes

» Ausweitung der Beteiligung und Verbreitung von Exzellenz  * Reformierung und Stirkung des europdischen Ful-Systems

Quelle: DLR Projekttrager
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Horizon Europa - Arbeitsprogramm 2023/2024 im Cluster 3

Destination Better protect the EU and its citizens against Crime and Terrorism

Destination Effective management of EU external borders

Destination Resilient infrastructure

Destination Increased Cybersecurity 1 19,1 Mio. € j
Destination Disaster-Resilient Society for Europe

Destination Strengthened Security Research and Innovation
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Destination - Increased Cybersecurity

o Ziele:

— Erhohte Cybersicherheit und ein sichereres Online-Umfeld durch die Entwicklung und den
wirksamen Einsatz der Fahigkeiten der EU und der Mitgliedstaaten im Bereich der digitalen
Technologien

— Unterstlitzung des Schutzes von Daten und Netzen
— Anstreben von technologischer Souveranitat
— Schutz der Privatsphare und anderer Grundrechte

» sichere Dienste, Prozesse und Produkte und robuste digitale Infrastrukturen
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Horizont Europa - Destination 4: Increased Cybersecurity 2023-2024

Budget
pestinationen / AUSSChreibung (TopiC) m

Systems Security and Security Lifetime Management, Secure Platforms, Digital Infrastructures

H =y CS-01-01: . .
ORIZON-CL3-2023-CS-01-01: Secure Computing Continuum (IoT, Edge, RIA 28,00 29.06.2023  23.11.2023

Cloud, Dataspaces)

HORIZON-CL3-2024-CS-01-01: Approaches and tools for security in IA 37,00 57062024 20.11.2024

software and hardware development and assessment

Privacy-preserving and identity technologies

HORIZON-CL3-2023-CS-01-02: Privacy-preserving and identity

management Technologies IA 15,70 29.06.2023  23.11.2023
Secured disruptive technologies

HORIZON-CL3-2023-CS-01-03: Security of robust AI systems RIA 15,00 29.06.2023  23.11.2023
HORIZON-CL3-2024-CS-01-02: Post-quantum cryptography transition RIA 23,40 27.06.2024  20.11.2024

Weitere Informationen zur Thematik , Cybersecurity:
* https://www.nks-dit.de/digitale-und-industrielle-technologien/cybersicherheit

e Themenblatt: Cybersicherheit in Horizont Europa und Digitales Europa, Arbeitsprogramme 2023-2024
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HORIZON-CL3-2023-CS-01-01: Secure Computing Contlnuum
(IoT, Edge, Cloud, Dataspaces) I \

» Erwartete Ergebnisse: | Budget: projekt |

‘\" 4-0 Mio. €J€
— Entwicklung von Tools zur Unterstiitzung der Widerstandsfahigkeit, Bereitschaft,

Sensibilisierung und Erkennung von Cybersicherheit in kritischen Infrastrukturen und emvebawwgsgis
uber Lieferketten hinweg . November

— Verringerung der Schwachstellen von Cloud-Infrastrukturen //'J
— Sichere Integration von nicht vertrauenswiirdigem IoT in vertrauenswirdige Umgebungen

— Einsatz von Zero-Trust-Architekturen

— Vertrauen und Sicherheit fiir massiv vernetzte IoT-Okosysteme und Lebenszyklusmanagement

— Sichere Interoperabilitdt und Integration von Systemen

— Kl-basierte Automatisierungswerkzeuge fiir die Aufklarung von Cyber-Bedrohungen

— Sichere Infrastruktur, sichere Identitaten und Benutzerfreundlichkeit

12.07.2023 8
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HORIZON-CL3-2023-CS-01-02: Privacy-preserving and 1dent1ty )
management technologies | eudoet: 15,7 Mio- € \
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| o4 Mio. €Je PAEE |

* Erwartete Ergebnisse: 1 \

. . . . .. ‘ ofrist:
Verbesserte skalierbare und zuverldssige Technologien zur Wahrung der Privatsphare und zur 1 ELMeLOVMV;)%YgOQS \
Identitatsverwaltung fir die gemeinsame und sichere Nutzung und Verarbeitung personen- | 23 Novew

\

bezogener und industrieller Daten sowie deren Integration in reale Systeme \

: . L LwmpS
Verbesserung von Technologien zur Wahrung der Privatsphare fir Losungen zur Aufklarung w

;\ Forderund
von Cyberbedrohungen und zur gemeinsamen Nutzung von Daten a/

Datenschutz durch Technikgestaltung

Beitrag zur Forderung von GDPR-konformen europdischen Datenraumen fiir digitale Dienste und Forschung.
AuRerdem Beitrag zur Férderung europdischer Losungen, die mit der eID-Verordnung in Einklang stehen

Forschung und Entwicklung von Technologien und Lésungen fiir ein selbstverwaltetes Identitditsmanagement
Bereitstellung von ressourceneffizienten und sicheren digitalen Identitatslosungen fiir KMU
Stirkung des europdischen Okosystems von Open-Source-Entwicklern und -Forschern zur Wahrung der Privatsphire

Benutzerfreundlichkeit von Technologien zur Wahrung der Privatsphire und zum Identititsmanagement

12.07.2023
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HORIZON-CL3-2023-CS-01-03: Security of robust Al systems I
——
| s,

* Erwartete Ergebnisse:

— ,Security-by-design“-Konzept und Widerstandsfahigkeit gegen Angriffe von auRen ,
Eiwvetchw»gs{ns’cz

— Einbeziehung des Kontextbewusstseins in das maschinelle Lernen, um die e November 023

Widerstandsfahigkeit zu erhdhen \
\
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HORIZON-CL3-2024-CS-01-01: Approaches and tools for securityin

software and hardware development and assessment | eudott Z@”Q':git \
\ -6 MLD.
* Erwartete Ergebnisse: ‘1 e \
\ , tet:
— Verbesserte Hardware- und Softwaresicherheitstechnik sowie Gestaltung \. Simreichunost’ \

4
{ ovenoer 202
belastbarer Systeme |20 N

— Verbesserter Zugang zum Testen von Hardware und Software in virtuellen, A\. Lunmp- S

geschlossenen und sicheren Umgebungen w

— Systematische und nach Mdéglichkeit automatisierte Untersuchung von Schwachstellen, Software-
Analyse, Aufdeckung von Schwachstellen und dynamische Sicherheitsbewertung

— Vertrauenswirdige, zertifizierbare Hardware und Software

— Kl-basierte Sicherheitsdienste, z. B. pradiktive Sicherheit, fortschrittliche Erkennung von Anomalien
und Eindringlingen, Systemzustandsprifungen
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HORIZON-CL3-2024-CS-01-02: Post-quantum cryptography transmon

» Erwartete Ergebnisse:

Erhohung der Relfe aktueller Ifr.yptographischer Post-Quantum-Algorithmen und "\ Budget: 37 Mio. €
Beitrag zur weiteren Standardisierung '

4-6 Mio. eje ProjeRE

Einfach zu verwendende Tools fiir die grol$ angelegte Implementierung von krypto- ‘ e
grafischen Post-Quantum-Algorithmen, die auf modernsten Standards basieren \ amewww@ﬁ‘”&

" \ ber 2024
Sicherer und effizienter Ubergang von der Pra- zur Post-Quantum-Verschlisselung | 2° Dt
durch Werkzeuge, die einen hybriden Ansatz verfolgen, der anerkannte 6ffentliche
Pra-Quantum-Schlisselalgorithmen und zusatzliche Post-Quantum-Algorithmen kombiniert

schrittweise Einflihrung von Post-Quantum-Algorithmen (-Protokollen) in neue/bestehende Anwendungen

Demonstratoren und bewahrte Implementierungen von kryptographischen Post-Quantum-Algorithmen auf verschiedenen
Hardware- und Software-Plattformen

Anwendungsorientierte Empfehlungen fiir die flichendeckende Einfiihrung der Post-Quantum-Kryptographie in der EU

12.07.2023
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Ergebnisse Horizont Europa - “HORIZON-CL3-2022-CS-01”

Bewilligte
Forderschwerpunkt Fordersumm
(Mio. Euro)

o Begutachtungs- Férderwirdige Geforderte Quialitats- Erfolgs-
fahige Antrage Antrage Projekte (o[00) (! guote

CSO01 - Secure and resilient digital
infrastructures and interconnected
systems

CSO02 - Hardware, software and

57% 7%

0,
supply chain security 10%
CS03 - Cybersecurity and
. . . 25%
disruptive technologies
CS04 - Smart and quantifiable
security assurance and 44%

certification shared across Europe

Gesamtergebnis

Tabelle 1: Begutachtungsstatus und Férdersummen nach Férderschwerpunkten (,Sections)
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Ergebnisse Horizont Europa - “HORIZON-CL3-2022-CS-01”

Durchschnittliche Férdersumme Projekt Durchschnittliche Anzahl Partner

0,0 Mio. € 2,0 Mio. € 4,0 Mio. € 6,0 Mio. € - 2 4 6 8 10 12 14

Durchschnittliche Férdersumme Partner Durchschnittliche Laufzeit (Monate)

IA 394.266 € IA 36
RIA 393.339 € RIA 36
0

€ 200.000 € 400.000 € - 10 20 30 40

Abbildung 1: Durchschnittliche Férdersummen je Projekt/Partner, Konsortialgréf3en, Laufzeiten
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Ergebnisse Horizont Europa - “HORIZON-CL3-2022-CS-01”

3.9 0,3
6% 0%

17,0
24%

18,8
26%

= Privatwirtschaft

= Hochschulen

» Forschungsorganisationen
sonstige
Offentliche Einrichtungen

Abbildung 2: Forderung (Mio. Euro) nach Organisationstypen Gesamt und Deutschland

Weitere Ausschreibungsergebnisse auf unserer Webseite http://www.nks-dit.de unter ,Publikationen“ oder per Direktlink:
https://www.nks-dit.de/lw_resource/datapool/systemfiles/elements/files/FA64F041157E2B2DEQ537E695E863B60/live/document/ Brosch%C3%BCre CL3-2022-CS-

01 extern.pdf
12.07.2023
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Kontakt - Ansprechpartner “Cybersicherheit” der NKS DIT

» Stefan Hillesheim

— 449228 3821 - 2230

— stefan.hillesheim@dlr.de
* Dr. Marvin Richter

— 449228 3821 - 2147

— marvin.richter@dlr.de

* Dr. Alexander Khanin
— 449228 3821 2667
— alexander.khanin@dlr.de

*  Webseite: https://www.nks-dit.de/digitale-und-industrielle-technologien/cybersicherheit
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