Der Workshop You’re Watching -
Tricks und Tools der Pentester ver-
mittelt ein umfassendes technisches
Verstandnis eines Sicherheitschecks der
IT-Systeme - eines sogenannten Penet-
ration Tests (Pentest).

Der zweitagige Workshop richtet sich
hauptsachlich an IT-Mitarbeiter von
kleinen und mittelstandischen Unter-
nehmen, die die IT-Sicherheit in ihrem
Unternehmen selbst Uberprifen bzw.
erhdhen moéchten und/oder das Ver-
standnis erlangen moéchten, was ein
Pentest flir das eigene Unternehmen
bedeutet. Er besteht aus praktischen
sowie theoretischen Teilen. In den the-
oretischen Teilen werden zunachst je-
weils die Grundlagen erldutert. An-
schlieBend werden die konkreten Werk-
zeuge vorgestellt und vorgeflihrt, die in
den praktischen Teilen eingesetzt wer-
den.

Den Teilnehmern werden Laptops mit
der benoétigten Software bereitgestellt.
Des Weiteren steht ein Labor-Netzwerk
zur Verfigung. Dort kann (darf) das
Gelernte direkt angewendet werden.
Die Teilnehmer erhalten eine Teilnah-
mebescheinigung. Optional kénnen die
Teilnehmer spater eine Priifung durch-
fuhren und damit ein Zertifikat erhal-
ten.
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Workshop You‘re Watching - Tricks und Tools der Pentester

Weitere Informationen zum Angebot finden Sie unter https://www.unibw.de/casc/programme/zertifikate/pentest

Der zweitdgige Workshop besteht aus sechs
Lerneinheiten und -optional- der Prifung.
Im Folgenden werden diese naher be-
schrieben.

Lerneinheit 1 — Einleitung

In dieser Lerneinheit wird zundchst erklart
was ein Penetration-Test ist sowie sein sys-
tematischer Ablauf dargestellt. Anschlie-
Bend wird eine Ubersicht iiber Werkzeuge
eines Pentesters gegeben, die im Laufe des
Workshops von den Teilnehmern auch ein-
gesetzt werden. Diese sind: Kali, Aircrack-
ng, Nmap, Sqlmap und Metasploit.

Lerneinheit 2 — Kali

Zunachst wird durch die Dozenten vorge-
fuhrt, wie man Kali startet und darin navi-
giert. AnschlieBend haben die Teilnehmer
die Mdoglichkeit, sich auf den bereitgestell-
ten Laptops mit Kali vertraut zu machen
und Uber die in Kali mitgelieferten Tools
einen Uberblick zu verschaffen.

Lerneinheit 3 - WLAN

Hier wird zunachst erklart was das Werk-
zeug Aircrack-ng ist, welche Schwachstel-
len im WLAN es ausnutzt und welche Funk-
tionen es umfasst. AnschlieBend wird vor-
gefuhrt, wie man Aircrack-ng in der Praxis
einsetzt. Danach wenden die Teilnehmer
selbst Aircrack-ng an, um das bereitgestell-
te Labor-WLAN auf Sicherheit zu Uberpri-
fen.

Lerneinheit 4 - Scannen eines
Netzwerks

In dieser Lerneinheit geht es um Sammeln
von Informationen in einem Netzwerk. Die
theoretischen Grundlagen dazu werden mit
dem Vorstellen des Werkzeugs Nmap er-
ganzt. Hierbei wird erklart welche Funktio-
nen Nmap zum Scannen eines Netzwerks
bietet und wie die Scan-Ergebnisse zu in-
terpretieren sind. Im praktischen Teil wen-
den die Teilnehmer Nmap im Labor-
Netzwerk selbst an und lernen die gesam-
melten Informationen zu deuten.

Lerneinheit 5 — Web-Sicherheit

In dieser Lerneinheit werden manuelle so-
wie automatisierte Tests der Webseiten auf
SQL-Injection-Anfalligkeiten behandelt.
Hierbei wird zunachst erklart, was eine
SQL-Injection ist und warum sie funktio-
niert. Danach wird gezeigt, wie eine Web-
Anwendung manuell auf SQL-Injection ge-
prift werden kann. AnschlieBend wird das
Werkzeug Sqglmap vorgefihrt, um die
Uberpriifung automatisiert durchzufiihren.
Im praktischen Teil werden die Teilnehmer
Sqglmap in der Laborumgebung selbst ein-
setzen, um ein Webportal auf SQL-
Injection-Schwachstellen zu prifen und
anzugreifen.

Lerneinheit 6 — Metasploit

Zunachst wird erklart, wo man Informatio-
nen Uber aktuelle Schwachstellen be-
kommt. Danach wird das Framework Meta-
sploit vorgestellt und ein Uberblick tber
seine Funktionen gegeben. AnschlieBend
wird in dem Labor-Netzwerk die Suche
nach Schwachstellen am Beispiel des Eter-
nalBlue-Exploits vorgefuhrt. Im praktischen
Teil lernen die Teilnehmer Metasploit selbst
anzuwenden und kdénnen das Labor-
Netzwerk fur ihre Angriffe nutzen.

Priifung - Durchfiihrung eines
Pentests

Optional kdnnen die Teilnehmer sich ent-
scheiden eine Prifung durchzufihren und
dafir ein entsprechend gekennzeichnetes
Zertifikat zu erhalten.

Die Prifung findet online in einem Zeitraum
von vier Wochen statt. Daftir wird den Teil-
nehmern ein VPN-Zugang zu einem weite-
ren Netzwerk zur Verfligung gestellt. Die-
ses Netzwerk bildet die IT eines kleinen
Unternehmens nach und die Teilnehmer
erhalten den Auftrag einen Pentest durch-
zufihren. Dabei missen sie zum erfolgrei-
chen Bestehen der Prifung alle Schritte
eines echten Pentests durchlaufen, d.h.
insbesondere Vertragsausarbeitung, Finden
von mindestens 5 Sicherheitsllicken und
das Erstellen eines Abschlussberichts.
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